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1. INTRODUCCION

La Universidad Nacional de Colombia (UN) para dar cumplimiento a sus funciones misionales y a la
normatividad interna y externa aplicable (entre ellas la ley 1474 de 2011 — Estatuto Anticorrupcién), debe
establecer las posibles situaciones adversas que la pueden afectar y que pueden llevar a la materializacién,
incumplimiento o perdida de sus objetivos, estrategias, proyectos de inversién, reputacion, hechos de
corrupcion, reglamentaciones, seguridad de la informacion, entre otros, en las diferentes sedes, procesos
y sistemas. En este sentido, la gestion del riesgo en la UN, es una tarea que conlleva la gestién de la
incertidumbre a la cual estd expuesta constantemente como organizacion, por lo que se requiere llevar
acciones, que seguramente no desapareceran totalmente esta incertidumbre, pero si ayudaran a disminuir
su probabilidad de ocurrencia y sus multiples impactos para garantizar que los objetivos trazados se
cumplan.

Esta serie de acciones a través de las cuales, y de forma sistémica, se identifican los diferentes eventos
adversos que pueden impactar la organizacion y las acciones para disminuir la probabilidad de ocurrencia
o la afectacién con su impacto es lo que se denomina GESTION DEL RIESGO, para lo cual se requiere del
compromiso de toda la comunidad universitaria, no solo en desarrollar esta tarea como una actividad que
es requerida por los diferentes drganos de control y de certificacidn, sino como una actividad que agregar
valor a lo que se hace y contribuye al cumplimiento de los procesos, proyectos y estrategias que se
ejecutan en la Universidad y por ende al cumplimiento de sus objetivos misionales y la normatividad que
la rige.

Si se entiende de forma general el riesgo como aquel evento que puede afectar el funcionamiento de la
institucion, se esta ante la necesidad de formular acciones que permitan garantizar hasta donde sea
posible, su correcto funcionamiento; gestionando los riesgos estratégicos — de proyectos que afectan el
cumplimiento de los objetivos estratégicos disenados por la UN a través de sus planes de desarrollo; los
riesgos de corrupcién que afectan el compromiso legal, la transparencia y la imagen institucional y pueden
materializarse en hechos de prevaricato, cohecho, peculado, abuso de autoridad o celebracién indebida
de contratos; los riesgos de seguridad de la informacidn que comprometen la confidencialidad, integridad
y disponibilidad de la informacién; los riesgos de seguridad y salud en el trabajo que afectan a todos los
miembros de la comunidad universitaria; hasta cualquier otro tipo de riesgos contemplados en el Marco
General de Gestién del Riesgo UN que afecten la institucidon; pasando por los diferentes sistemas de
gestidn con que cuenta la entidad para dar cumplimiento a los objetivos para los cuales fueron disefiados:

e Sistema de gestion ambiental

e Sistema de gestién de calidad

e Sistema de gestion académica

e Sistema de gestién de seguridad de la informacién

e Sistema de seguridad y salud en el trabajo

e Sistema de gestidn para los laboratorios de ensayo y/o calibracidn, entre otros.

Codigo: U.GU.15.001.003 Version: 9.0 Pdgina 6 de 104
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Frente a este panorama, y con el fin de contar con una visidn holistica de la gestién del riesgo en sus
diferentes dimensiones, tratando de integrar las diferentes metodologias existentes; - en algunos casos
de obligatorio cumplimiento para la UN, entre ellas la Guia para la administracién del riesgo y el diseiio de
controles en entidades publicas version 5 del Departamento Administrativo de la Funcién Publica (DAFP),
y las NTC-ISO 31000 y NTC-IEC/ISO 31010 del Instituto Colombia de Normas Técnicas y Certificacidn
(ICONTEC) -, y sin perder de vista las singularidades que requiere gestionar el riesgo en cada uno de los
sistemas de gestion que han sido desarrollados en la entidad, se propone disefiar el MARCO GENERAL DE
GESTION DEL RIESGO para la Universidad Nacional de Colombia (Fig. 1), entendido como el marco de
referencia con el cual se gestionara el riesgo en los diferentes sistemas de gestién de la UN, lo cual de
acuerdo con lo establecido por la norma internacional ISO 31000:2009 representa el conjunto de
componentes que brindan las bases y las disposiciones de la UN para disefiar, implementar, monitorear,
revisar y mejorar continuamente la gestion del riesgo a través de todas sus instancias.

CONTEXTO S T
@ Andlisis DOFA
IDENTIFICACION MARCO GENERAL DE LA GESTION DELRIESGO UN
|
; 7 v v E R 2 T
& @ . Causas ESTRATEGIOOS PROVECTOS e rlu||ne PROCESOS snnml;::)a. T Ar:;I':EL AUDITORIA
g 5l « Consecuencias ‘_‘_"
o g g I .,".;'.If.?fm e
[ ANALISIS
E E g .. .. up:uu uiu 13 ;:f:"m;n";( lnio 3 u}cm un:u 3 u‘:‘uéon: Hiﬂ ::’g:un:t uu;ont
— Z ESTRATEGICD PROVECTOS EORMACION FRALIDE OPERATIVO CORRUPOON m[l RIESGDS 5GA FACIENTE AUDITORIA
2 9 O ~—| ) X
2D e Q
=z Z -
=) EVALUACION
g E Probabilidad == =
o Evaluacion Disefio del Riesgo
© é n || SONTROLES de eficiencia control = W o Residual
’ Impacto ....
TRATAMIENTO Actividad

{

Phaadt
.—P Monitorear ’ Fechas de ejecucién me=p> o+ |mplementar nuevos controles
‘Moderado

lﬁ Responsable

Figura 1. Marco General de Gestion del Riesgo UN

El marco general de riesgos se concibe como una estructura de alto nivel que permitird integrar las
diferentes metodologias de gestion del riesgo de los diferentes sistemas de gestidn de la UN, utilizando de
guia la norma internacional de gestion del riesgo 1ISO 31000:2009 adoptada en Colombia como NTC-ISO
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31000:2011. Este marco general, estara acompafiado de anexos guia que permitiran poner en contexto el
sistema de gestidn especifico en lo atinente al marco general de riesgos.

Esta guia contiene las generalidades para la gestion del riesgo, entre las que se encuentran el objetivo,
alcance, definiciones y algunas condiciones generales como lo es la politica de gestién del riesgo, la
normatividad aplicable y los roles y responsabilidades de la gestion del riesgo. También, explica las
generalidades para la gestién de cualquier tipo de riesgo basado en la NTC/ISO 31000: 2011 y los
lineamientos institucionales para gestionar los riesgos de corrupcion y operativos de procesos. Al final de
este documento se muestran algunos Anexos de interés.

Cabe resaltar que esta guia se esta actualizando periédicamente y contiene exclusivamente las pautas
metodolégicas y lineamientos establecidos por la Universidad Nacional para gestionar los riesgos
operativos y de corrupcion.

Codigo: U.GU.15.001.003 Version: 9.0 Pdgina 8 de 104



Macroproceso Desarrollo Organizacional
Proceso Mejoramiento de la Gestion
Guia para la administracion de riesgos de procesos

UNIVERSIDAD

NACIONAL

DE COLOMBIA

2. GENERALIDADES
2.1. OBJETIVO

De acuerdo con el mencionado Marco General de Gestidn del Riesgo UN, en el presente documento se
daran especificamente las pautas metodoldgicas para administrar los riesgos en la Universidad,
conduciendo al desarrollo de las diferentes etapas para su gestiéon conforme a los lineamientos
institucionales, de tal manera que una vez aplicados se obtenga como resultado informacién que agregue
valor a los procesos y que contribuya al cumplimiento de la misidn institucional.

2.2. ALCANCE

Segun lo que establece el Manual MECI 2014 “...los responsables de realizar la administracién de los
riesgos, son los lideres de los procesos, proyectos y/o programas con sus respectivos equipos de trabajo”.
De igual manera establece que la administracion del riesgo es un proceso trasversal a todas las actividades
de la Universidad desde su planeacién incluyendo a todos los funcionarios. Con base en lo anterior se tiene
establecido que la gestion de los riesgos operativos en la UN aplica a la totalidad de los procesos vigentes,
dependencias, sedes y miembros de la comunidad.

2.3. DEFINICIONES?
Para los fines de este documento, se aplican los siguientes términos y definiciones:

e Riesgo. Efecto de la incertidumbre sobre los objetivos.
NOTA 1 Un efecto es una desviacidn de aquello que se espera, sea positivo, negativo o ambos.
NOTA 2 Los objetivos pueden tener aspectos diferentes (por ejemplo financieros, salud vy
seguridad, y metas ambientales) y se pueden aplicar en niveles diferentes (estratégico, en toda la
organizacién, en proyectos, productos y procesos).
NOTA 3 A menudo el riesgo esta caracterizado por la referencia a los eventos potenciales y las
consecuencias 0 a una combinacién de ellos.
NOTA 4 Con frecuencia, el riesgo se expresa en términos de una combinacién de las consecuencias
de un evento (incluyendo los cambios en las circunstancias) y en la probabilidad (Likelihood) de
gue suceda.
NOTA 5 Incertidumbre es el estado, incluso parcial, de deficiencia de informacion relacionada con
la comprension o el conocimiento de un evento, su consecuencia o probabilidad.

e Gestion del riesgo. Actividades coordinadas para dirigir y controlar una organizacién con respecto
al riesgo.

! Definiciones tomadas de: INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION — ICONTEC. Norma Técnica
Colombiana NTC- ISO 31000 Gestidn del riesgo principios y directrices. 2011 p 4 - 14.
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e Marco de referencia para la gestion del riesgo. Conjunto de componentes que brindan las bases y
las disposiciones de la organizacidon para disefar, implementar, monitorear, revisar y mejorar
continuamente la gestion del riesgo a través de toda la organizacion.

NOTA 1 Las bases incluyen la politica, los objetivos, el comando y el compromiso para gestionar el
riesgo.

NOTA 2 Las disposiciones de la organizacion incluyen planes, relaciones, rendicion de cuentas
(Accountability), recursos, procesos y actividades.

NOTA 3 El marco de referencia para la gestidn del riesgo esta incluido en las politicas y practicas
estratégicas y operativos globales de la organizacién.

e Politica para la gestidn del riesgo. Declaracion de la direccidn y las intenciones generales de una
organizacién con respecto a la gestién del riesgo.

e Actitud hacia el riesgo. Enfoque de la organizacidn para evaluar y eventualmente buscar, retener,
tomar o alejarse del riesgo.

e Plan para la gestion del riesgo. Esquema dentro del marco de referencia para la gestidn del riesgo
gue especifica el enfoque, los componentes y los recursos de la gestién que se van a aplicar a la
gestion del riesgo.

NOTA 1 Los componentes de la gestién comunmente incluyen procedimientos, practicas,
asignacion de responsabilidades, secuencia y oportunidad de las actividades.

NOTA 2 El plan para la gestion del riesgo se puede aplicar a productos, procesos y proyectos
particulares, y a parte de la organizacion o su totalidad.

e Propietario del riesgo. Persona o entidad con la responsabilidad de rendir cuentas y la autoridad
para gestionar un riesgo.

e Proceso para la gestion del riesgo. Aplicacién sistematica de las politicas, los procedimientos y las
practicas de gestidn a las actividades de comunicacidn, consulta, establecimiento del contexto, y
de identificacidn, analisis, evaluacién, tratamiento, monitoreo y revision del riesgo.

e Establecimiento del contexto. Definicién de los pardmetros internos y externos que se han de
tomar en consideracion cuando se gestiona el riesgo, y establecimiento del alcance y los criterios
del riesgo para la politica para la gestion del riesgo.

e Contexto externo. Ambiente externo en el cual la organizacidén busca alcanzar sus objetivos.
NOTA El contexto externo puede incluir:

o el ambiente cultural, social, politico, legal, reglamentario, financiero, tecnoldgico,
econdmico, natural y competitivo, bien sea internacional, nacional, regional o local,;

o impulsores clave y tendencias que tienen impacto en los objetivos de la organizacidn; y

o relaciones con las partes involucradas y sus percepciones y valores.

e Contexto interno. Ambiente interno en el cual la organizacién busca alcanzar sus objetivos.
NOTA El contexto interno puede incluir:

o gobierno, estructura organizacional, funciones y responsabilidades;

o politicas, objetivos y estrategias implementadas para lograrlos;

o las capacidades, entendidas en términos de recursos y conocimiento (por ejemplo capital,
tiempo, personas, procesos, sistemas y tecnologia);
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o sistemas deinformacion, flujos de informacién y procesos para la toma de decisiones (tanto
formales como informales);

relaciones con las partes involucradas internas y sus percepciones y valores;

la cultura de la organizacidn;

normas, directrices y modelos adoptados por la organizacion; y

forma y extensién de las relaciones contractuales.

o O O O

e Comunicacion y consulta. Procesos continuos y reiterativos que una organizacion lleva a cabo para
suministrar, compartir u obtener informacién e involucrarse en un didlogo con las partes
involucradas con respecto a la gestidn del riesgo.

NOTA 1 La informaciéon se puede relacionar con la existencia, la naturaleza, la forma, la
probabilidad (Likelihood), el significado, la evaluacién, la aceptabilidad y el tratamiento de la
gestion del riesgo.
NOTA 2 La consulta es un proceso de doble via de la comunicacion informada entre una
organizacién y sus partes involucradas, a cerca de algun tema, antes de tomar una decisién o
determinar una direccién para dicho tema. La consulta es:
O un proceso que tiene impacto en la decisidn a través de la influencia mds que del poder; y
o una entrada para la toma de decisiones, no para la toma conjunta de decisiones.

e Valoracion del riesgo. Proceso global de identificacidn del riesgo, analisis del riesgo y evaluacion
del riesgo.

¢ Identificacion del riesgo. Proceso para encontrar, reconocer y describir el riesgo.
NOTA 1 La identificacién del riesgo implica la identificacidn de las fuentes del riesgo, los eventos,
SUS causas y consecuencias potenciales.
NOTA 2 La identificacion del riesgo puede involucrar datos histdricos, andlisis tedricos, opiniones
informadas y expertas, y las necesidades de las partes involucradas.
NOTA Una fuente de riesgo puede ser tangible o intangible.

e Evento. Presencia o cambio de un conjunto particular de circunstancias.
NOTA 1 Un evento pueden ser una o mas ocurrencias y puede tener varias causas.
NOTA 2 Un evento puede consistir en algo que no esta sucediendo.
NOTA 3 En ocasiones, se puede hacer referencia a un evento como “incidente” o “accidente”.
NOTA 4 También se puede hacer referencia a un evento sin consecuencias como un “cuasi
accidente”, “incidente”, “situacion de peligro” o “conato de accidente”.

e Consecuencia. Resultado de un evento que afecta los objetivos.

NOTA 1 Un evento puede originar un rango de consecuencias.

NOTA 2 Una consecuencias puede ser cierta o incierta y puede tener efectos positivos o negativos
en los objetivos.

NOTA 3 Las consecuencias se pueden expresar cualitativa o cuantitativamente. NOTA 4 Las
consecuencias iniciales pueden escalar a través de efectos secundarios.

e Probabilidad (Likelihood). Oportunidad de que algo suceda.

NOTA 1 En la terminologia de la gestién del riesgo, la palabra “probabilidad (Likelihood)” se utiliza
para hacer referencia a la oportunidad de que algo suceda, esté o no definido, medido o
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determinado objetiva o subjetivamente, cualitativa o cuantitativamente, y descrito utilizando
términos generales o matematicos (como la probabilidad numérica (probability) o la frecuencia en
un periodo de tiempo determinado).

NOTA 2 El término inglés “Likelihood” no tiene un equivalente directo en algunos idiomas; en lugar
de ello se utiliza el término equivalente de “Probability” (probabilidad numérica. Sin embargo en
inglés “Probability” con frecuencia se interpreta mas estrechamente como un término matematico.
Por lo tanto, en la terminologia de la gestion del riesgo, “Likelihood” se usa con la intensién de que
tenga la misma interpretacidon amplia que el término “probabilidad” en muchos idiomas diferentes
del inglés.

e Andlisis del riesgo. Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo.

NOTA 1 El analisis del riesgo proporciona las bases para la evaluacién del riesgo y las decisiones
sobre el tratamiento del riesgo.
NOTA 2 El andlisis del riesgo incluye la estimacién del riesgo.

e Criterios del riesgo. Términos de referencia frente a los cuales se evalta la importancia de un
riesgo.

NOTA 1 Los criterios del riesgo se basan en los objetivos y el contexto externo e interno de la
organizacion.
NOTA 2 Los criterios del riesgo se pueden derivar de normas, leyes, politicas y otros requisitos.

e Nivel de riesgo. Magnitud de un riesgo o de una combinacién de riesgos, expresada en términos
de la combinacién de las consecuencias y su probabilidad.

e Evaluacion del riesgo. Proceso de comparacion de los resultados del andlisis del riesgo con los
criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son aceptables o tolerables.
NOTA La evaluacién del riesgo ayuda en la decision acerca del tratamiento del riesgo.

e Tratamiento del riesgo. Proceso para modificar el riesgo.

NOTA 1 El tratamiento del riesgo puede implicar:

evitar el riesgo decidiendo no iniciar o continuar la actividad que lo origing;

tomar o incrementar el riesgo con el fin de perseguir una oportunidad;

retirar la fuente del riesgo;

cambiar la probabilidad;

cambiar las consecuencias;

compartir el riesgo con una o varias de las partes (incluyendo los contratos y la financiacion

del riesgo; y
o retener el riesgo a través de la decision informada.

NOTA 2 En ocasiones se hace referencia a los tratamientos del riesgo relacionados con

consecuencias negativas como “mitigacién del riesgo”, “eliminacién del riesgo”, “prevencion del

riesgo” y “reduccion del riesgo”.

NOTA 3 El tratamiento del riesgo puede crear riesgos nuevos o modificar los existentes.

o O O 0o O O

e Control. Medida que modifica el riesgo.
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NOTA 1 Los controles incluyen procesos, politicas, dispositivos, practicas u otras acciones que
modifican el riesgo.
NOTA 2 Los controles no siempre pueden ejercer el efecto modificador previsto o asumido
e Riesgo residual. Riesgo remanente después del tratamiento del riesgo.
NOTA 1 El riesgo residual puede contener un riesgo no identificado.
NOTA 2 El riesgo residual también se conoce como “riesgo retenido”.

e Monitoreo. Verificacion, supervision, observacion critica o determinacidn continta del estado del
riesgo con el fin de identificar cambios con respecto al nivel de desempefio exigido o esperado.
NOTA El monitoreo se puede aplicar al marco de referencia para la gestién del riesgo, al proceso
para la gestién del riesgo, al riesgo o al control.

e Revision. Accion que se emprende para determinar la idoneidad, conveniencia y eficacia de la
materia en cuestién para lograr los objetivos establecidos.

NOTA La revisién se puede aplicar al marco de referencia para la gestidon del riesgo, al proceso para
la gestidn del riesgo, al riesgo o al control.

e Riesgo de corrupcion?. Posibilidad de que, por accidn u omisidn, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

e Mapa de riesgos?. Documento con la informacion resultante de la gestién del riesgo.

2.4. DOCUMENTQOS DE REFERENCIA

e INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION — ICONTEC. Norma
Técnica Colombiana NTC-ISO 31000 Gestién del riesgo - principios y directrices. 2011.

e INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION — ICONTEC. Norma
Técnica Colombiana NTC- IEC / 1SO 31010 — Gestidén del riesgo — Técnicas de evaluacién de
riesgos. 2013.

e DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la administracion
del riesgo V3. 2014.

e DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la administracion
del riesgo y el diseiio de controles en entidades publicas V4.

2.5. CONDICIONES GENERALES

2.5.1. Politica de gestion del riesgo

La politica de gestion del riesgo UN esta soportada en tres pilares (compromisos, beneficios
y acciones) y es aplicable a todos los riesgos a los que esta expuesta la Universidad Nacional

2 Definiciones tomadas de: DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la administracién del
riesgo y el disefio de controles en entidades publicas V4. 2018 p 8.
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de Colombia como son los estratégicos, de procesos, proyectos, corrupcion y los que

incorpore los diferentes sistemas de gestion en el modelo SIGA.

A continuacién se presenta la declaracién de esta politica:

“La Universidad Nacional de Colombia, se compromete con la probidad
institucional, la integridad académica y la prevision de los riesgos,
mediante el monitoreo permanente para la mejora continua y el
fortalecimiento del desempeio de los procesos, el desarrollo de las
personas y la transparencia en la gestion Institucional; a través de
metodologias para la gestion colectiva e individual del riesgo,
estableciendo acciones y controles para la gestion priorizada de acuerdo
a la probabilidad e impacto”.

Ccompromiso

La probidad institucional,
la integridad académica y
la prevision de los riesgos,
mediante el monitoreo
permanente para la mejora

-——-

Politica

. continua.
.’ d l . ]
Gestion del riesgo |
!
Beneficios Acciones
Fortalecimiento del desempefo A través de metodologias para
de los procesos, el desarrollo de la gestion colectiva e indivi-
las personas y la transparencia dual del riesgo, estableciendo
en la gestion Institucional. acciones y controles para la

gestion priorizada de acuerdo
a la probabilidad e impacto.

Figura 2. Politica institucional de gestion del riesgo

En el Anexo 1: Objetivos de gestion del riesgo, se presentan los objetivos que dan cuenta del

cumplimiento de la politica de la gestion del riesgo en la UN.
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2.5.2. Normatividad aplicable

TIPO DE 5 ORIGEN
Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del Estado y se dictan otras disposiciones, articulo 2 literal a). Proteger los recursos

Ley 87 de 1993  de la organizacion, buscando su adecuada administracion ante posibles riesgos que los afectan.
Articulo 2 literal f). Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las X
desviaciones que se presenten en la organizacion y que puedan afectar el logro de los objetivos.

Ley 489 de 1998 Esta'tuto bésiFo de organ.izacién y funcionamiento de la administracién publica.
Capitulo VI. Sistema Nacional de Control Interno. X
Por el cual se dictan normas sobre el Sistema Nacional de Control Interno de las entidades y
Decreto 2145 de  organismos de la administracién publica del orden nacional y territorial y se dictan otras
1999 disposiciones. Modificado parcialmente por el decreto 2593 del 2000 y por el Art. 82. de la ley X
1474 de 2011.
Decreto 2593 . . g
Por el cual se modifica parcialmente el Decreto 2145 de noviembre 4 de 1999.
del 2000 X
Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos técnicos y
administrativos que fortalezcan el sistema de control interno de las entidades y organismos del
Estado. Cuarto pardgrafo. Son objetivos del sistema de control interno (...) definir y aplicar
Decreto 1537 de . . . . . 7
2001 medidas para prevenir los riesgos, detectar y corregir las desviaciones... Articulo 3. El rol que
deben desempenfiar las oficinas de control interno (..) se enmarca en cinco tépicos (...) X
valoracién de riesgos. Articulo 4. Administracion de riesgos. Como parte integral del
fortalecimiento de los sistemas de control interno en las entidades publicas (...).

Decreto 1599 de ; . .

2005 Por el cual se adopta el modelo estdndar de control interno para el Estado Colombiano X
Estatuto Anticorrupcion. Art 73. Plan Anticorrupciéon y de Atencion al Ciudadano: Sefiala la

obligatoriedad para cada entidad del orden nacional, departamental y municipal de elaborar X
Ley 1474 de 2011  5hyalmente una estrategia de lucha contra la corrupcién y de atencion al ciudadano; siendo uno
de sus componentes el Mapa de Riesgos de Corrupcion y las medidas para mitigar estos riesgos.

Decreto 943 de . ’

2014 Por el cual se actualiza el Modelo Estandar de Control Interno —MECI X
Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del Sector de
la Funcién Publica. Articulo 2.2.21.1.6 Funciones del Comité Institucional de Coordinacion de

Decreto 648 de . ., i

2017 Control Interno, literal g). Someter a aprobacidn del representante legal la politica de
administracion del riesgo y hacer seguimiento, en especial a la prevencion y deteccion de X
fraude y mala conducta;
Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del

Decreto 1499 de . . . A . !

2017 Sector Funcidn Publica, en lo relacionado con el Sistema de Gestién establecido en el articulo X
133 de la Ley 1753 de 2015.
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) ORIGEN
DESCRIPCION EXT INT
Por la cual se actualiza el Sistema de Control Interno de la Universidad Nacional de Colombia,
y se derogan las Resoluciones de Rectoria 1428 de 2006 y 139 de 2018. Articulo 8 Comités de
Coordinacidn del Sistema de Control Interno de la Universidad Nacional de Colombia. Numeral
8 Un Comité Nacional de Coordinacidon del Sistema de Control Interno, el cual adoptara un X

reglamento mediante acto administrativo de la Rectoria y tendra las siguientes funciones:
Literal f) Someter a aprobacidn del Sefior Rector la politica de administracion del riesgo y hacer
seguimiento, en especial a la prevencion y deteccion de fraude y mala conducta.

Pensamiento basado en riesgos

Uno de los cambios mas sustanciales de la ISO 9001 versién 2015, es la incorporacion del
concepto “Pensamiento basado en riesgos” como parte de la planificacion e
implementacién de un sistema de gestién de calidad. Lo anterior no es otra cosa que
incorporar en la gestion rutinaria, el analisis de aquellos eventos que pueden llegar a afectar
los resultados esperados de tal manera que se prevean las posibles desviaciones y se pueda
actuar de manera preventiva.

Roles y responsabilidades en la gestidon de riesgos operativos

Teniendo en cuenta que en la practica, el proceso para la gestion del riesgo involucra
diferentes actores tanto a nivel interno y externo de la Universidad, es necesario identificar
claramente cudl es su papel para incorporarlo a la gestion propia de la institucion,
economizar esfuerzos y maximizar los resultados esperados.

A continuacion se presenta la tabla con los roles mas representativos que desempeiian las
diferentes partes involucradas en la gestidn de los riesgos en la Universidad Nacional:

Tabla 2. Roles en la Gestion del Riesgo UN

ROL DESCRIPCI REFERENCIA
ON
e Entender y evaluar la confiabilidad del control interno de la
Universidad, asi como valorar los controles que sirven de apoyo
al cumplimiento de las leyes, normas y reglamentos aplicables;

Contraloria L e . . S
General de esto significa verificar si el sistema cuenta con los e Art 267  Constitucion
la procedimientos eficaces, eficientes y necesarios para Politica de Colombia

S contrarrestar los riesgos de no lograr los objetivos
Republica

institucionales y de caer en incumplimiento de las disposiciones
de todo orden emanadas por organismos
competentes.
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S de Control
Interno
Vicerrectoria de
VRS Sede
/ Direccién de
Sede
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e Revision y aprobacion de la politica de administracion del
riesgo y hacer seguimiento, en especial a la prevencién y
deteccidn de fraude y mala conducta.

e Apoyar al Representante de la Alta Direccion en el
establecimiento, operacidn y fortalecimiento la politica de la
administracion del riesgo.

e Tomar decisiones a partir de los resultados presentados en un
periodo de tiempo determinado en cuanto a la administracion
de los riesgos operativos

® Tomar decisiones a partir de los resultados presentados en un
periodo de tiempo determinado en cuanto a la administracion
de los riesgos

® Fomentar la cultura de la gestion del riesgo al interior de la
Institucion.

e Disefiar los procedimientos necesarios, que permitan a la
Universidad cumplir la Mision para la cual fue creada y
proteger los recursos y bienes sociales que se encuentren bajo
su custodia, buscando administrar en forma diligente los
posibles riesgos que se pueden generar.

e Desarrollar un proceso retroalimentador a través de la
actividad independiente y objetiva de evaluacion y asesoria
que contribuya de manera efectiva al mejoramiento continuo
de los procesos de Administracion del riesgo, Control y Gestion
de la entidad.

Si dentro del seguimiento realizado, se establece que se ha
materializado uno o mas riesgos de corrupcion, debe Convocar
al Comité de Coordinacién de Control Interno e informar sobre
los hechos detectados. Dependiendo del alcance
(normatividad asociada al hecho de corrupcidn materializado),
realizar la denuncia ante el ente de control respectivo.

Si dentro del seguimiento realizado, se establece que se ha
materializado uno o mads riesgos significativos de proceso
deben informar al Comité sobre las acciones adelantadas.

e Verificar que los controles existentes sean efectivos para
minimizar la probabilidad e impacto de la ocurrencia de los
riesgos identificados.

e Brindar apoyo en la adecuacion metodologia de administracidon
del riesgo.

e En desarrollo de su rol de asesoria, podra brindar apoyo en la
metodologia de administracion de riesgos a los lideres de
proceso
que lo soliciten.

® Mantenerse informado de los lineamientos para la gestidn de

los riesgos operativos y su ejecucion en los procesos al interior
de la Sede.

Version: 9.0

e Decreto 648 de

® Modelo
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2017.
Articulo 2.2.21.1.6 Literal

g)-

e Resolucion 316 de 2018

Articulo 8,
Literal f).

e Modelo estandar de control
Interno MECI 2014

e Decreto 124 de 2016

Numeral 8,

® Resolucion 1602 de 2014

e Resolucion 316 de 2018
Articulo 10, Literal iii).

e Modelo estandar de
control Interno MECI 2014

estandar de
control Interno MECI2014

® Resolucidon 316 de 2018

Articulo 11.
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® Formular politicas de administracion de riesgos
institucionales, asi como las estrategias para su
operacionalizacion.

® Brindar las herramientas que faciliten la apropiacion de las
metodologias para la gestion de los riesgos al interior de la
Universidad.

® Proporcionar entrenamiento a los Lideres de los procesos del
NN en las metodologias para la gestidn de los riesgos.

® Modelo estidndar de
control Interno MECI 2014

LSNN Lider SIGA NN ® Resolucion 316 de 2018

® Coordinar la ejecucion de los lineamientos para la gestion de
los riesgos con los Lideres de los procesos del NN.

® Asistir a los Lideres de los procesos del NN para el desarrollo

. - . Articulo 11.
de las diferentes etapas de la gestion de los riesgos.

® Consolidar y presentar los resultados de la gestién de los
riesgos operativos a partir de la informacién proporcionada
por los Lideres de los procesos del NN a los diferentes grupos
deinterés.

® Desarrollar las actividades que le corresponden al Lider del
Nivel Nacional para los procesos que no cuentan con esta
figura en las Sedes.

® |iderar el desarrollo de la fase de monitoreo y revision de la
gestion del riesgo en conjunto con los lideres y funcionarios de
los procesos en el nivel nacional.

® Responder a los seguimientos tanto de entes de control
internos como externos para demostrar la conformidad de la
gestion de los riesgos operativos de la UN con los
compromisos tanto normativos como institucionales.

® Replicar la metodologia para la gestion de los riesgos UN a los
Lideres de los procesos en la Sede.

® Coordinar la ejecucién de los lineamientos para la gestion de
los riesgos UN con los Lideres de los procesos de la Sede,
Facultad, Centro o Instituto, segun el caso.

® Asistir a los Lideres de los procesos de la Sede para el
desarrollo de las diferentes etapas de la gestion de los riesgos.

® Velar por que los Lideres de los procesos de la Sede entreguen
la informacion que se genere en el desarrollo de las etapas de

la gestion de los riesgos oportunamente a sus pares en el NN. ,
o isar | i la inf ., | » | ri ® Modelo estandar de
Coordinador SGC Revisar la calidad de la informacién de la gestion del riesgo control Interno MECI 2014

CSS Sede generada por los procesos de la Sede, para verificar que

guarde coherencia con la metodologia establecida. ® Resolucion 316 de 2018

. . ., ., . Articulo 11.
® Consolidar la informacion de la gestidon del riesgo generada

por los procesos de la Sede.
® Generar las estadisticas de la gestion del riesgo en la Sede.

® Responder a los seguimientos tanto de entes de control
internos como externos para demostrar la conformidad de la
gestion de los riesgos operativos de la UN con los
compromisos tanto
normativos como institucionales.
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LPNN Lider de proceso
NN

Lider de proceso

LPS Sede

Cddigo: U.GU.15.001.003

Desarrollar las diferentes etapas de la gestion de los riesgos
asociados al proceso de manera participativa con sus pares de
acuerdo al nivel de aplicacion (Sede, Facultad, Centro o
Instituto) y conforme a la politica de administracién del riesgo
adoptada en la Universidad.

Consolidar y presentar los resultados del desarrollo de las
etapas de la gestion de los riesgos a las partes involucradas
(Lider SIGA NN, Lider del proceso en Sede, Entes de Control,
Auditores internos y externos).

Realizar monitoreo a la gestion de los riesgos operativos del
proceso periddicamente retroalimentando la etapa de
establecimiento del contexto, garantizando la eficacia de los
controles implementados, el cumplimiento en la ejecucién de
los planes de tratamiento, la identificacion oportuna de
riesgos emergentes y la gestion de riesgos materializados.

Responder a los seguimientos tanto de entes de control
internos como externos para demostrar la conformidad de la
gestion de los riesgos operativos de la UN con los
compromisos tanto

normativos como institucionales.

Desarrollar las diferentes etapas de la gestion de los riesgos
asociados al proceso con sus pares de acuerdo al nivel de
aplicacion (Nivel Nacional, Facultad, Sede e Instituto) y
conforme a la politica de administracion del riesgo adoptada
en la Universidad.

Consolidar y presentar resultados del desarrollo de las etapas
de la gestion de los riesgos a las partes involucradas (Lider del
proceso en el Nivel Nacional, Lider del proceso Facultad,
Centro e Instituto, Entes de Control, Auditores internos y
externos).

Realizar monitoreo a la gestion de los riesgos operativos del
proceso periédicamente retroalimentando la etapa de
establecimiento del contexto, garantizando la eficacia de los
controles implementados, el cumplimiento en la ejecucién de
los planes de tratamiento, la identificacién oportuna de
riesgos emergentes y la gestion de riesgos materializados.
Responder a los seguimientos tanto de entes de control
internos como externos para demostrar la conformidad de la
gestion de los riesgos operativos de la UN con los
compromisos tanto normativos como institucionales.

Version: 9.0
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DE COLOMBIA

® Modelo estandar de
control Interno MECI
2014

® Resolucion 316 de 2018
Articulo 11.

® Modelo estandar de
control Interno MECI
2014

® Resolucion 316 de 2018
Articulo 11.
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Lider de proceso
Facultad /
Centro /
Instituto

LPF/C
/I

Funcionario (s)
responsable (s) de
la actividad o
proceso

FRP

Auditoria
Externa /
Auditoria
Interna

AE/Al

ACTIVIDADES CLAVES
DE GESTION DEL RIESGO
Definicidn de politicas y
lineamientos para la
gestion de riesgos UN
Elaboracidn de
metodologias e
instrumentos de apoyo |
para la gestion de
riesgos UN

CGR

Cddigo: U.GU.15.001.003

CNC

Desarrollar las diferentes etapas de la gestién de los riesgos
asociados al proceso con sus pares de acuerdo con el nivel de
aplicacion (Nivel Nacional, Facultad, Sede e Instituto) y
conforme a la politica de administracion del riesgo adoptada
en la Universidad.

Consolidar y presentar resultados del desarrollo de las etapas
de la gestion de los riesgos a las partes involucradas (Lider del
proceso en el Nivel Nacional, Lider del proceso Facultad,
Centro e Instituto, Entes de Control, Auditores internos y
externos).

Realizar monitoreo a la gestidn de los riesgos operativos del
proceso periédicamente retroalimentando la etapa de
establecimiento del contexto, garantizando la eficacia de los
controles implementados, el cumplimiento en la ejecucién de
los planes de tratamiento, la identificacion oportuna de
riesgos emergentes y la gestion de riesgos materializados.

Responder a los seguimientos tanto de entes de control
internos como externos para demostrar la conformidad de la
gestion de los riesgos operativos de la UN con los
compromisos tanto

normativos como institucionales.

Desarrollar las diferentes etapas de la gestion de los riesgos
asociados al proceso y conforme a la politica de
administracion del riesgo adoptada en la Universidad.

Participar en el monitoreo a la gestion de los riesgos
operativos del proceso periddicamente aportando la
informacidn que permita detectar cambios en el contexto del
proceso, evidenciar la eficacia de los controles
implementados, el cumplimiento en la ejecucién de los planes
de tratamiento, la identificacion oportuna de riesgos
emergentes y la gestion de riesgos materializados.

Responder a los seguimientos tanto de entes de control
internos como externos para demostrar la conformidad de la
gestion de los riesgos operativos de la UN con los
compromisos tanto

normativos como institucionales.

Verificar que los responsables de los procesos determinan de
sus riesgos y oportunidades y las acciones necesarias para
aumentar efectos deseables y reducir o prevenir efectos no
deseados yque

se evalua la eficacia de dichas acciones.

Tabla 3. Matriz RACI de la Gestion del Riesgo UN

CSIG
A

LSN
N

LPN

ONCI N

VRS CSS

SCl

Version: 9.0

® Modelo estandar de
control Interno MECI
2014

Resolucién 316 de 2018
Articulo 11.

Modelo estdndar de
control Interno MECI
2014

Resolucién 316 de 2018
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® NTC-ISO 9001 2015
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ACTIVIDADES CLAVES CNC  CSIG LSN LPN LPF/ AE/A
DE GESTION DEL RIESGO CGR SCl A s N €55 N LPS c/l FRP I

Aplicar la metodologia

para la gestién de A A | R R R R R R I
riesgos operativos UN

Monitorear el desarrollo

de la gestion de riesgos | A I I | R R R R R R
operativos UN

Presentar resultados de

la gestidn de riesgos | A | | | R R R R R R
operativos UN

Tomar decisiones a
partir de los resultados
de la gestion de riesgos
operativos UN

Evaluar la gestion de
riesgos operativos UN
Implementar mejoras a
la gestidn de riesgos I A A | R R R R R
operativos UN

R: RESPONSABLE DE EJECUCION
A: AUTORIDAD

C: CONSULTADO

I: INFORMADO

2.5.4.1. Incorporacién del “Modelo de las tres lineas de defensa” en la gestidn de riesgos
de procesos

Las tres lineas defensa tiene como propdsito asignar responsabilidades para velar por la
correcta gestion del riesgo, formulacién de controles y ejecucién de estos; de tal forma que a
cada una de las lineas le corresponda atender:

v’ Las funciones que son propietarias de los riesgos y los gestionan.
v’ Las funciones que supervisan los riesgos.
v’ Las funciones que proporcionan aseguramiento independiente.

Cada una de las lineas se describe a continuacion:

e Primera linea de defensa es la encargada del ejercicio del autocontrol, los lideres de los
procesos tienen la labor de identificar y establecer medidas de control para la gestion
de los riesgos institucionales a nivel operativo. Es a partir de lo anterior que esta linea
evidencia el ejercicio del autocontrol de las actividades de la gestion a su cargo, a través
de la identificacion de riesgos, implementacién de controles, evaluacién de los
controles y realizacién de acciones de tratamiento.
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Los actores que se encuentran en la primera linea deben encargarse de establecer el
contexto del proceso con el objetivo de identificar posibles amenazas o debilidades que
se conviertan en un riesgo para el mismo, es a través de este que se establecen los
riesgos operativos del proceso y se puede proceder al andlisis, evaluacion y tratamiento
de este. Dentro del analisis, evaluacidn y tratamiento del riesgo se encuentran acciones
como identificar la causas y efectos del riesgo, implementar controles, evaluacién del
riesgo inherente y residual, evaluacion de la eficiencia y eficacia del control, y por ultimo
desarrollar planes de tratamiento en caso de ser requerido.

Segunda linea de defensa o la linea de la autoevaluacién, realiza diferentes acciones
gue permiten la verificacién y evaluacidn de las labores realizadas por la primera linea
de defensa a la hora de identificar y gestionar controles. La evaluacién realizada busca
medir la labor realizada y poder generar indicadores que permiten evidenciar e
interpretar la gestién del riesgo, es a través de lineamientos y politicas que los
encargados de la autoevaluacion pueden realizar un monitoreo, seguimiento,
acompafiamiento y generar informes sobre la gestion que se esta realizando desde los
procesos.

La segunda linea dentro de las acciones que realiza se encuentra la realizacion de
monitoreos y revisiones a la gestion del riesgo, brindar acompafiamiento a los procesos
cuando lo requieran, consolidacién de informes sobre el seguimiento a los riesgos
operativos de los procesos, elaborar indicadores y estadisticas sobre el estado de la
gestidn que se estd realizando; con el objetivo de fortalecer y mejorar las acciones
desarrolladas por la primera linea.

Tercera linea de defensa son las funciones propias de evaluacién independiente
realizadas por la Oficina Nacional de Control Interno en la Universidad. Por medio de Ia
evaluacién, auditoria, seguimiento y acompafiamiento independiente de la gestidn, se
busca generar alertas y recomendaciones para evitar posibles incumplimientos o
materializacién de riesgos en los diferentes procesos que componen la Universidad.
Esta linea evidencia el ejercicio de la evaluacién independiente.

En el siguiente cuadro se muestra la incorporacién del modelo de las tres lineas de
defensa en la gestion de riesgos de procesos al interior de la Universidad Nacional de
Colombia:

Linea de defensa Responsables Descripcidon / Acciones

1ralinea de
defensa:
Autocontrol y

Lider de proceso NN (LPNN) - Establecer el contexto del proceso (desarrollo

e Lider de proceso Sede (LPS) de la matriz DOFA).
e Lider de proceso Facultad / - identificacidn y analisis de riesgos del proceso.

gestion de riesgos Centro / Instituto (LPF/C/I) - Evaluacidn y tratamiento de riesgos.
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2dalinea de
defensa:
Autoevaluacion,
lineamientos y
seguimiento a la
gestion de riesgos

3ralinea de
defensa:
Evaluacion
independiente a la
gestion de riesgos

Codigo: U.GU.15.001.003

Funcionario (s) responsable (s)
de la actividad o proceso (FRP)

Rectoria

Comité SIGA (CSIGA)

Lider SIGA NN (LSNN)
Vicerrectoria de Sede/ Direccidn
de Sede (VRS)

Coordinador SGC Sede (CSS)
Comité Nacional de
Coordinacion del Sistema de
Control Interno (CNCSCI)

Oficina Nacional de Control
Interno (ONCI)

DE COLOMBIA

- Disefio y ejecucidon de medidas de control.
- Ejecucion del monitoreo y revision de riesgos
- Gestion de riesgos materializados (acciones
correctivas).
- Prevenir, detectar o mitigar la materializacidn
de riesgos.
- Dar lineamientos, orientacién, alertas y pautas
metodoldgicas para la gestidn de riesgos
operativos.
- Establecer mecanismos (controles) para el
seguimiento/autoevaluacion de los riesgos.
- Brindar acompafiamiento a los procesos sobre
la gestion de riesgos cuando estos lo requieran.
- Dirigir y consolidar las acciones de monitoreo y
revision de riesgos.
- Realizar el seguimiento a la gestidn de riesgos
operativos.
- Prevenir, detectar o mitigar la materializacion
de riesgos.
- Funciones propias de evaluacién independiente
realizas a través de:

- Auditorias

- Seguimiento independiente

- Acompafiamiento independiente
- Dar recomendaciones para evitar
incumplimiento y/o gestionar riesgos
materializados

Tabla 4. Matriz de las tres lineas de defensa

Version: 9.0

Pdgina 23 de 104



Macroproceso Desarrollo Organizacional
Proceso Mejoramiento de la Gestion
Guia para la administracion de riesgos de procesos

3. PROCESO PARA LA GESTION DEL RIESGO

La visidn de la gestidn del riesgo como un proceso de toma de decisiones frente a la incertidumbre que
rodea la Universidad, se sustenta en la necesidad de aplicar sistematicamente una serie de esfuerzos y
recursos en el marco de la mejora continua (PHVA) para obtener unos resultados esperados que agregan
valor. Esto implica el establecimiento de acciones estructuradas e integrales tendientes a identificar,
calificar, evaluar y monitorear los riesgos operativos. Dicho proceso se compone de siete (7) etapas
minimas que garantizan una adecuada implementacidn, que se aprecian en la siguiente ilustracion.

r |

Valoracion del riesgo

|

NOISIAIY A OJHOLINOIN

ra

l

v

—> TRATAMIENTO DEL RIESGO —

| I

Figura 3. Proceso para la Gestidn del Riesgo?

Adicional a las 7 etapas anteriores, se ha definido una etapa adicional llamada “Seguimiento”, en la que
se busca demostrar a un evaluador independiente que los compromisos adquiridos en cuanto a la gestion
de riesgos se estan cumpliendo conforme la normativa aplicable y se estan alcanzando los resultados
esperados.

En este capitulo se explican las pautas metodoldgicas para la gestion de los riesgos de la institucidn con
base enla NTCISO 31000:2011, dando a conocer las consideraciones que deben de llevarse a cabo en cada
una de las siete etapas del proceso de administracion de los riesgos operativos y de corrupcién.

3 |CONTEC, NTC ISO 31000 Gestién del riesgo principios y directrices, 2011, pag. 17.
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Para recolectar la informacion que se genere a lo largo del proceso para la
gestion de riesgos operativos se utilizara el formato U.FT.15.001.028 Formato
ficha escenario de riesgo en el que se encuentran los campos suficientes que se
deben diligenciar para evidenciar el desarrollo de cada etapa.

Maocroproceso: Desorroflo Organizoecional
Proceso: Mejoromiento de lo Gestion
Titulo: Ficha de escenario de riesgos

UNIVERSIDAD

" NACIOMNAI

L' DE COLOMBIA

FICHA DE ESCENARIO DE RIESGOS V2

P
TIPO DE RIESGO SISTEMA DE GESTION _| NORMATIVIDAD | Estano
ALCANCE | | |
1. PROCESD/COMPONENTE DEL PLAN ESTRATEGICO/PROYECTO
CODIGO ¥ NOMBRE
OBJETIVO:

2. IDENTIFICACION DEL ESCENARIO DE RIESGO

Deicriba cir e ite ol i, beh i o cumila ki evito que peeden lager o iyl

sugerencia de redaccidn para

ol tipe de rieigo @ regs e

Vai haja Pasdmetica)

Efrcto gue podiia llegar a tener la materiakzacion del mcenatic
A flarigo an la UN

PROBABILIDAD

3. ANALISIS DEL RIESGO

IMPACTO

RIESGO INHERENTE

4. EVALUACION DEL RIESGO

CARACTERISTICAS DEL CONTROL

Document Autcmatizaci

ado (SN} cn (M/A)

RIESGO RESIDUMAL [wer mbin

SIMPACTO ViR

5. TRATAMIENTO DEL RIESGO

Cddigo: U.GU.15.001.003
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6. RESPONSABLES DE LA IDENTIFICACION, VALORACION ¥ TRATAMIENTO DEL RIESGO

7. OBSERVACIONES

Figura 4. Ficha de Escenario de Riesgo

3.1. ETAPA 1. ESTABLECIMIENTO DEL CONTEXTO

CONTEXTO —  DeaiDADEs B FORTALEZAS

Andlisis DOFA

IDENTIFICACION MARCO GEMERAL DE LA GESTION DEL RIESGO UN
|
v e V ¥ v 3 v 7 ¥
RIESGOS RIESS 05 DE RIESGE0 RIESGOS DE RIESGOS DE SEGURIDADY RSO NITEMA l&w_::nu MIESGOS DE
ESTRATEGKCOS PROYECTOS :Eﬁ: FRALDE PROCESOS SBALUD PN FL m ATENCIGN DEL AUDTORIA
I‘E *  Causas | P
2 = e Consecuencias ¥ ¥
& 3 o) (e
O 2 z OFERATIVOS CORRUPCION
= E S ANALISIS | |
b o~ Z : Aeam, s SRESS,  weue secs  gewom  foAmer  weew  JUSRT o
S o § Riesgo Tanw
S B G Inherente
0 o S PROBABILIDAD
w
'—
o =2 EVALUACION
S = Probabilidad
8 8 CONTROLES o Evalu_au.:idn. Disefio del R'?Sgo
5 de eficiencia control Residual
Impacte
TRATAMIENTO —
i Monitorear e = Fechas de ejecucion e Implementar nuevoscontroles
Mestarn, | « Responsable

Figura 5. Marco General de Gestion del Riesgo UN (Etapa Establecimiento del Contexto)
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Para la formulacién y puesta en marcha de la politica de administracién del riesgo es fundamental
tener un profundo conocimiento de la Universidad, en cuanto a su razén de ser (misién), su
estrategia (PGD), sus valores, sus objetivos a corto, mediano y largo plazo, su proyeccion a futuro
(visidn), su estructura y cultura organizacional, asignacion presupuestal, interrelacidon de procesos,
entre otros aspectos. Asimismo se debe conocer perfectamente el entorno en el que se
desenvuelve (social, politico, cultural, de orden publico, politico, legal, tecnoldgico) para saber
como sortear aquellas situaciones que se presentan alrededor de su quehacer.

Por lo anterior, la definicién del contexto es el punto de partida para una correcta identificacion de
factores tanto internos como externos que pueden desencadenar riesgos y afectar el cumplimiento
de los objetivos institucionales, porque permite tener una comprensién de la entidad cimentada
en hechos y datos reales y precisos.

Al establecer el contexto, la organizacion articula sus objetivos, define los
pardametros externos e internos que se van a considerar al gestionar el riesgo y
establece el alcance y los criterios de riesgo para el resto del proceso (numeral
5.3. NTCISO 31000:2011).

Caracteristicas:
e Pais
e Sector

e Personalidad UN
e Rasgos
diferenciadores UN

e Elementos involucrados
en su ejecucion

e Realidad altamente
especifica

Figura 6. Aspectos a tener en cuenta para la formulacion del contexto
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El establecimiento del contexto en la Universidad Nacional se realiza desde 3 niveles:

¢ |Institucional: Contexto Global en el que la Universidad se desenvuelve y dentro del cual busca
cumplir sus objetivos misionales, esta contenido en el Plan Global de Desarrollo formulado cada
trienio, y al igual que el plan, es el resultado de una serie de esfuerzos, recursos, trabajo
colaborativo y organizado en cada una de las dependencias y sedes de la institucién.

e Sistema de Gestion: Contexto en el cual opera cada uno de los sistemas de gestion integrados
en el SIGA, es realizado por las coordinaciones de cada sistema, entre las que se encuentran:
Sistema de Gestién de Calidad, Sistema de Gestién Ambiental, Sistema de Gestion y Seguridad
en el Trabajo, entre otros.

e Proceso: Contexto en el cual opera cada proceso, su elaboracion es liderada por el lider o
coordinador del proceso, debe ser construido en forma conjunta con las diferentes sedes y
socializado con sus integrantes. Debe de revisarse y actualizarse cada cierto periodo de tiempo
0 en casos en los que pueda ser necesario incluir o excluir nuevas condiciones internas o
externas

Para el desarrollo de esta etapa se pueden utilizar diferentes herramientas entre las que se
encuentran, entrevistas con expertos en el drea, reuniones con directivos y con personas de todos
los niveles en la Universidad, sesiones de lluvias de ideas con los funcionarios de las areas y los
equipos de gestién, diagramas de flujo, herramientas de estudio “causa y efecto” y analisis por
escenarios, entre otras. La técnica utilizada en la mayoria de las tipologias de riesgo de la institucion
es la matriz DOFA, que se explica en el Anexo 2: Andlisis DOFA para la elaboracion del contexto
del proceso.

Si el proceso ya cuenta con una matriz DOFA para determinar el contexto, es necesario que en cada
vigencia revise si es necesario agregar, modificar o eliminar aspectos internos o externos que se
deban considerar.
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3.2. ETAPA 2. IDENTIFICACION DEL RIESGO
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Figura 7. Marco General de Gestion del Riesgo UN (Etapa identificacion del riesgo)

La palabra riesgo hace referencia a cualquier eventualidad en la que se puedan obtener resultados
no planificados, es decir cualquier alteracién entre lo planeado y lo ejecutado. Es la primera de tres
etapas que conforman la valoracién del riesgo, debe ser permanente e interactiva, basarse en el
resultado del analisis del contexto del proceso y partir de la claridad de sus objetivos. Para su
desarrollo se debe tener en cuenta el conocimiento previo de situaciones que han o que pueden
llegar a entorpecer u obstaculizar el cumplimiento de un objetivo, la obtencién de un resultado, la
prestacidon de un servicio especifico, el cumplimiento de un requisito legal, organizacional o
externo, y/o la satisfaccion de los usuarios en la Institucion. Lo anterior debido a que de su correcta
identificacidon dependera el éxito del desarrollo de las etapas posteriores de la administracidon de
los riesgos.

La organizacion deberia identificar las fuentes de riesgo, las dreas de impacto,
los eventos, sus causas y consecuencias potenciales. El objeto de esta fase es
generar una lista exhaustiva de riesgos con base en aquellos eventos que podrian
crear, aumentar, prevenir, degradar, acelerar o retrasar el logro de los objetivos
(numeral 5.4.2. NTC ISO 31000:2011).
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Para la correcta identificacidon del riesgo se debe: identificar y priorizar los riesgos, redactarlos y
asignar causas y consecuencias.

3.2.1.

3.2.2.

3.2.3.

Identificacion y priorizacion de riesgos:

Para identificar los riesgos se parte de las debilidades y amenazas detectadas en el
establecimiento del contexto del proceso y se hace una priorizacion atendiendo los
siguientes criterios:

e Cuales tienen mayor impacto en el incumplimiento del objetivo del proceso
(incumplimiento de los verbos y adjetivos inmersos en la redaccién del objetivo).

e Cudles tienen mayor impacto en la conformidad del producto o servicio.

e Cuadles tienen mayor impacto en el cumplimiento de metas establecidas
(Indicadores, PGD, planes de accién).

e Cuales son del gobierno del proceso. Establecer si se cuenta con la autoridad para
su gestion.

e Cudles han desencadenado un hallazgo recurrente a partir de una evaluacién interna
o externa (incumplimiento de requisitos normativos, fallas, hallazgos de auditorias
internas o externas criticos o recurrentes).

e Cuales ya se han materializado.

Por otra parte se hace un andlisis de los riesgos reportados en vigencias anteriores
estableciendo si son pertinentes, si estan incorporados en las amenazas y debilidades
detectadas en el andlisis de su contexto, si estan bien definidos o son susceptibles de ser
mejorados en su redaccién. Como resultado de esta revisidon se deben dejar soportes en los
que se expliguen las modificaciones y eliminaciones que se generen, con su debida
justificacion.

Redaccion de riesgos

Después de identificar y priorizar los riesgos, estos deben ser redactados de una forma que
sean faciles de entender y en la que confluyan los diferentes elementos para su definicién.
Dadas las particularidades de las diferentes tipologias de riesgo, se cuenta con formas de
redaccién sugeridas para cada una de las tipologias contenidas en esta guia (se pueden
consultar para los riesgos operativos en el capitulo 4 y para los riesgos de corrupcion en el
capitulo 5).

Asignacion de causas y consecuencias:
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Cuando ya se tienen redactados los riesgos, se procede a asociar sus causas y consecuencias
tomando en cuenta las siguientes definiciones y clasificaciones:

3.2.3.1.

Causas:

Se consideran los agentes generadores del riesgo, medios, circunstancias, sujetos u
objetos que pueden desencadenar la amenaza. Por lo tanto, las causas guardan estrecha
relacidn con el evento adverso

Se relaciona con el riesgo a través de expresiones como:

Porque...
Puesto que ...
Ya que ...
Debido a ...

Y se clasifican segun las siguientes categorias:

El
E2
E3
E4
E5
E6
E7

Tabla 5. Clasificacion de causas

EXTERNAS INTERNAS
Politicas 11  Personal
Econdmicas 12 Infraestructura
Medioambientales I3 Procesos
Sociales 14  Tecnologia
Tecnoldgicas I5  Estructura organizacional
Culturales 16 Cultura organizacional
Legales I7  Econdmicos

18 Normas y directrices

Para dar mayor claridad a las circunstancias que generan el riesgo se les asocia una
tipologia y se describe la situacidn concreta de la que se desprende la amenaza. A
continuacién se enuncian algunos ejemplos de aproximacidén a causas concretas por
tipo:

® Externas:

e Politicas: cambios de gobierno, cambios en la legislacidn, politicas publicas.

e Econdmicas: mercados financieros, niveles de desempleo, competencia,
demanda y oferta, inflacién, niveles de deuda publica.

e Medioambientales: emisiones y residuos, energia, catdstrofes naturales,
desarrollo sostenible.

e Sociales: demografia, responsabilidad social, terrorismo, seguridad ciudadana,
valores sociales, calidad de vida.
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Tecnoldgicas: interrupciones, comercio, desarrollo, produccién,
mantenimiento electrénico, datos externos, tecnologia emergente

Culturales: Actitud de los ciudadanos

Legales: Regulacion

® Internas:

Personal: capacidad y cantidad del personal, salud, seguridad, baja
productividad,

Infraestructura: disponibilidad de activos, capacidad de los activos, acceso al
capital

Procesos: capacidad, disefio, ejecucidon, proveedores, entradas, salidas,
interaccién con otros procesos

Tecnologia: integridad de datos, disponibilidad de datos y sistemas, desarrollo
de sistemas de informacion, mantenimiento, niveles de automatizacion.
Estructura organizacional: Equipos interfuncionales, tamafo de la organizacién,
complejidad.

Cultura organizacional: Estabilidad laboral, niveles de estrés laboral, estilos de
liderazgo, valores éticos, comunicacion formal e informal.

Econdmicos: Disponibilidad de recursos.

Normas y directrices: claridad en emision de lineamientos, adecuada difusidn,
formalizacion

3.2.3.2. Consecuencias:

Son los efectos concretos de la materializacién del riesgo que recaen sobre el activo
amenazado y finalmente sobre la Universidad, se definen en términos de los
resultados, el desenlace y la magnitud del dafio.

Se relacionan con el riesgo a través de expresiones como:

e Luego...
e Asique...
e De manera que...

Se clasifican segun las siguientes categorias:

Cddigo: U.GU.15.001.003

Tabla 6. Clasificacion de consecuencias

CONSECUENCIAS
Cl1  Pérdidas econdmicas
C2  Pérdidas de imagen
c3 Insostenibilidad Financiera
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La herramienta recomendada para el desarrollo de esta fase es el andlisis en esquema de
corbatin® en el que de manera sencilla se puede analizar la trayectoria del riesgo desde las
causas a las consecuencias, sin que exista necesariamente correspondencia directa causa —

consecuencia.

El riesgo se representa en el centro, a la izquierda se listan las posibles causas como agentes
generadores del riesgo y a la derecha las consecuencias como magnitud del dafio de la

materializacién del riesgo

r - -
Causa

#

Causa

Agentes <
generadores

Causa

P
7

p—-

Riesgo

/ Consecuencia
R S (onsecuencia

\ Consecuencia

—r,
Consecuencia

Magnitud del
dafio

4

Figura 8. Identificacidn de riesgos en esquema de corbatin (bow tie)

Para subsanar cualquier duda en la asociacién de causas y consecuencias a los riesgos se

puede utilizar la frase del

riesgo:

#INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION - ICONTEC. Norma Técnica Colombiana NTC-

IEC/1SO31010 Gestidn de riesgos. Técnicas de valoracidn del riesgo. Bogota. 2013, pag. 72.
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3.3. ETAPA 3. ANALISIS DEL RIESGO
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Figura 10. Marco General de Gestion del Riesgo UN (Andlisis del riesgo)

En esta etapa se busca establecer para los riesgos su probabilidad de ocurrencia y las consecuencias
(impacto) de su materializacién, calificAndolos y evaluandolos para determinar el nivel de riesgo.
Dicho analisis dependera de la informacién obtenida en la identificacidn de riesgos y los aportes de
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las diferentes partes involucradas. Es decir, la responsabilidad del analisis sera de todos los
servidores publicos de la Universidad Nacional de Colombia.

El andlisis de riesgo implica el desarrollo y la comprension del riesgo. Este andlisis
brinda una entrada para la valoracion del riesgo y para las decisiones sobre si es
necesario o no tratar los riesgos y sobre las estrategias y métodos mds adecuados
para su tratamiento... El andlisis de riesgos involucra la consideracion de las
causas y fuentes de riesgo, sus consecuencias positivas y negativas y la
probabilidad de que tales consecuencias puedan ocurrir... El riesgo es analizado
determinando las consecuencias y su probabilidad....También se deben
considerar los controles existentes y su eficacia y eficiencia (numeral 5.4.3. NTC
1SO 31000:2011).

Los criterios para la calificacion del riesgo son subjetivos y dependen de su particularidad y de los
antecedentes del proceso, asi como del conocimiento y experiencia de las personas que participan
en su andlisis. Para fines practicos la UN calificara sus diferentes tipologias de riesgo utilizando los
siguientes pardmetros:

3.3.1.

3.3.2.

Pardmetros de probabilidad

La Probabilidad puede ser medida con criterios de frecuencia, si se ha materializado el
riesgo en el pasado, contando el nimero de veces que se ha presentado la situacion adversa
en un espacio de tiempo determinado, en caso de contar con informacion documentada del
evento. De lo contrario este parametro podrd medirse en términos de factibilidad teniendo
en cuenta la presencia de factores internos y externos que pueden propiciar el riesgo,
aunque éste no se haya materializado, lo cual implica un grado de creencia en la ocurrencia
del hecho y puede variar dependiendo del conocimiento y percepcion que tenga el
evaluador.

Sin importar cual sea la tipologia de riesgos que se va a gestionar, para determinar la
probabilidad se debe tener una tabla de 5 niveles (1- raro, 2 - improbable, 3 - posible, 4 —
probable y 5 - casi seguro), que por lo general es realizada y aprobada desde la Coordinacion
SIGA Nivel Nacional, para ser aplicada como un lineamiento institucional. Las tablas de
probabilidad a utilizar se encuentran en él capitulo respectivo para cada tipo de riesgo
contenido en esta guia (capitulos 4.3 y 5.3).

Parametros de impacto

El Impacto se mide segun el grado en que las consecuencias o efectos pueden perjudicar a
la Entidad si se materializa el riesgo. Similar a los parametros de probabilidad, la tabla de
impacto debe contener 5 niveles (1 - insignificante, 2 - menor, 5 - moderado, 10 - mayor y
20 - catastrofico, excepto para los riesgos de corrupcion que solo usan los tres niveles
superiores, ver capitulo 5.3) y pueden tenerse en cuenta una o varias variables o factores
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gue puedan verse afectados en caso de materializarse un tipo de riesgo especifico, las
variables pueden describirse en forma cualitativa, cuantitativa o mixta.

Debido a las diferencias considerables a la hora estimar el impacto en los riesgos operativos
y de corrupcién, existen dos tabla de parametros que puede consultarse en el capitulo
respectivo de cada tipo de riesgo (capitulos 4.3y 5.3).

3.3.3. Riesgo inherente

El riesgo inherente es considerado como una evaluaciéon preliminar en la que la institucién
busca conocer el comportamiento de los posibles eventos en ausencia de cualquier tipo de
control. Para su calificacion se parte del supuesto que la Universidad no cuenta con
mecanismos que permitan evitar la probabilidad de ocurrencia de la amenaza o mitigar el
impacto de su materializacion. En este caso se asume que no se tienen controles para
modificar el riesgo, es por esto que se denomina “riesgo puro”. Su importancia radica en
gue permite tener una linea base para evidenciar la evolucién del riesgo a través de su
proceso de gestion.

Para el calculo del riesgo inherente se aplica la formula de calificacion del riesgo:
Riesgo inherente = Probabilidad X Impacto
3.3.4. Niveles de aceptabilidad:

La Calificacion del Riesgo se determina a través de la evaluacion de la probabilidad de
ocurrencia y el impacto de la materializacién del riesgo. Teniendo en cuenta los parametros
previamente descritos de Probabilidad e Impacto, se deben identificar los niveles que
apliquen al tipo de riesgo sujeto de analisis y realizar su calificacion a partir del cruce de
estas dos variables en la matriz de 5X5 (probabilidad eje “Y” e impacto eje “X”) que se
muestra a continuacién y que responde a la férmula:

Calificacionde riesgo = Probabilidad X Impacto
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Esta calificacién del riesgo arroja un valor numérico entre 1 y 100 (para los riesgos de
corrupcion arroja un valor numérico entre 5 y 100), el cual se ubica en los rangos que se
fijan en los niveles de aceptabilidad a los que se les asocia un cédigo de color tipo semaforo

9 ® conel gue se establece la gravedad del riesgo, las acciones que se deben tomar
para gestionarlo y el grado de vulnerabilidad de la Universidad.

Tabla 8. Niveles de aceptabilidad del riesgo

NIVEL DE

VALOR ACCION

ACEPTABILIDAD

Los riesgos en esta zona se encuentran en un nivel que puede
Entre 1y 10 BAJO reducirse facilmente con los controles establecidos en la entidad.
Ello requiere asumir los riesgos. Riesgos aceptables.

Entre 15y 25 MODERADO

Entre 60 y 100

3.3.5. Vulnerabilidad

Deben tomarse las medidas necesarias para llevar los riesgos a la
Zona de riesgo baja. Riesgos moderados.

Deben tomarse las medidas necesarias para llevar los riesgos a la
zona de riesgo moderada o baja. Riesgos importantes.

Los riesgos en la zona de riesgo extrema requieren de un
tratamiento prioritario. Se deben implementar los controles
orientados a reducir la posibilidad de ocurrencia del riesgo o
disminuir el impacto de sus efectos. Riesgos inaceptables.

VALOR VULNERABILIDAD

Vulnerabilidad inferior al
10%

Vulnerabilidad entre el 15y
el 25%

Vulnerabilidad entre el 30 y
el 50%

Vulnerabilidad mayor al
60%

Este concepto hace referencia al grado de exposicidn de la Universidad a los riesgos
identificados, de acuerdo con los niveles de aceptabilidad establecidos en la Institucién.
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Esto representa su estado de indefensidon o inseguridad ante el riesgo en una escala
porcentual de 1% a 100%, teniendo en cuenta que la vulnerabilidad mas baja que
corresponde al 1% contempla los riesgos con probabilidad (1) raro e impacto (1)
insignificante mientras que la vulnerabilidad mas alta corresponde al 100% y cobija los
riesgos con probabilidad (5) casi seguro e impacto (20) catastroéfico.
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3.4. ETAPA 4. EVALUACION DEL RIESGO
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Figura 12. Marco General de Gestion del Riesgo (Evaluacion del riesgo)

La evaluacion del riesgo es el producto de confrontar los resultados de su analisis con los controles
identificados, con el objetivo de acordar prioridades para su manejo y fijacién de politicas. Para
adelantar esta etapa se hace necesario tener claridad sobre los puntos de control existentes en los
diferentes procesos, proyectos, dependencias y sistemas de gestion.

El propdsito de la evaluacion del riesgo es facilitar la toma de decisiones, basado
en los resultados del andlisis acerca de cudles riesgos necesitan tratamiento y la
prioridad para la implementacion del tratamiento. La evaluacion del riesgo
implica la comparacion del nivel de riesgo observado durante el proceso de
andlisis y de los criterios de riesgo establecidos al considerar el contexto. Con
base en esta comparacion, se puede considerar la necesidad de tratamiento.
(Numeral 5.4.4. NTC ISO 31000:2011).
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3.4.1. Identificacion de controles

Los controles corresponden a las medidas de tratamiento que permiten modificar el
riesgo, porque actuan sobre alguna de las dos variables de su medicién (probabilidad
o impacto), bien sea para detectarlo a tiempo (evitar que se materialice) o reducirlo
(minimizar las consecuencias). Es importante tener en cuenta que para considerar
un control se requiere que éste tenga implicita una accién, por lo tanto en su
redaccién debe utilizarse un verbo seguido de un sustantivo que tenga relacién con
el verbo utilizado. Por ejemplo, un procedimiento per se no es un control, mientras
que la aplicacién de este si genera mecanismos de control. Por otra parte también
se debe revisar que los controles identificados correspondan con actividades
reiteradas que deben ejecutarse con una frecuencia determinada y no con tareas
puntuales que se realizan una sola vez en el tiempo.

Las escalas de frecuencia de ejecucién del control se aprecian en la siguiente tabla:

El disefio del control y el mecanismo con el que se ejecuta su
periodicidad es constante.

El control se ejecuta con una periodicidad diaria para prevenir,
detectar o mitigar los eventos que ocasionan los riesgos y sus
consecuencias.

El control se ejecuta con una periodicidad semanal para
prevenir, detectar o mitigar los eventos que ocasionan los
riesgos y sus consecuencias.

El control se ejecuta con una periodicidad quincenal para
prevenir, detectar o mitigar los eventos que ocasionan los
riesgos y sus consecuencias.

El control se ejecuta con una periodicidad mensual para
prevenir, detectar o mitigar los eventos que ocasionan los
riesgos y sus consecuencias.

El control se ejecuta con una periodicidad bimestral para
prevenir, detectar o mitigar los eventos que ocasionan los
riesgos y sus consecuencias.

El control se ejecuta con una periodicidad trimestral para
prevenir, detectar o mitigar los eventos que ocasionan los
riesgos y sus consecuencias.

El control se ejecuta con una periodicidad semestral para
prevenir, detectar o mitigar los eventos que ocasionan los
riesgos y sus consecuencias.

El control se ejecuta con una periodicidad anual para prevenir,
detectar o mitigar los eventos que ocasionan los riesgos y sus
consecuencias.
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El control por su disefio no se efectla con una frecuencia fija, por
ejemplo: algunos planes de capacitacién o las pdlizas de seguro
(solo se ejecuta cuando ocurre el evento y la ocurrencia del

evento es incierta).
Tabla 9. Niveles de frecuencia del riesgo

Es de gran importancia que en la definicién de un control se identifique su frecuencia
de ejecucién teniendo en consideracién la tabla anterior. Entendiendo las cualidades
gue posee un control, a continuacién se presentan algunos ejemplos de controles
asociados a las variables probabilidad e impacto:

e Controles de probabilidad: Recaen sobre la amenaza y tienen como
objetivo principal evitar que el riesgo se materialice, por lo que se enfocan
en atacar las causas detectadas en el andlisis. Ejemplos:

o Ejecucion de programas de capacitacidon y entrenamiento

Aplicacidn de listas de chequeo

Verificacidn de firmas

Aplicacién de control dual

Seguimiento o aplicacién de normas, lineamientos y

directrices

0O O O O

O

Segregacion de funciones

Utilizacidn de controles de acceso (lector de huellas, tarjetas
inteligentes)

Revisiones y vistos buenos de superiores

Elaboracidn, revision o seguimiento a informes periddicos
Ejecucion o seguimiento a cronogramas, planes de trabajo
Implantacidn de niveles de autorizacidn en sistemas de
informacién

O

O O O O

Registros de informacién

Aplicacidn de procedimientos, manuales, guias e instructivos
Realizacion de mantenimiento preventivo

Activacién de alertas de los sistemas de informacién

o Tercerizacion o subcontratacion de actividades

O O O O

e Controles de impacto: Estdan enfocados en el activo amenazado, buscando
reducir las consecuencias o efectos de la materializacién del riesgo.
Ejemplos:

o Ejecucion de auditorias internas o externas

Puesta en marcha de planes de contingencia

Ejecucion de Backus o respaldos de informacién

Andlisis y medicion de indicadores

Realizacion de autoevaluaciones

o O O O
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o Confrontacion de informacidon para identificar diferencias
(conciliaciones)

Ejecucidon de mantenimiento correctivo

Retroalimentacidn a través de comités o reuniones periddicas
Aplicacidn de pdlizas y seguros

Evaluacién del desempeno

Evaluacion del grado de satisfaccidon de usuarios

Inspecciones no programadas

Seguimiento al reporte de PQRs

0O O O O O O O

Los controles de probabilidad buscan evitar que se materialicen las causas o eventos
gue generan el riesgo, mientras que los controles de impacto buscan mitigar las
consecuencias de la materializacion del riesgo tal como se aprecia en la siguiente

figura:
e e ; 3
éﬁ!
a) &)
T ETED
Agentes <

generadores

i Do SO Consccucncia 3
/i‘r/ &

n J
Controles de Controles

probabilidad de impacto

Figura 13. Identificacion de controles en esquema de corbatin (bow tie)

Para identificar correctamente un control se debe tener en cuenta que cumpla con
las siguientes caracteristicas:

e Oportunidad: El control debe ser aplicado en el momento adecuado
respecto al evento que se espera controlar.

e Economia (Costo — Beneficio): El costo del control no debe superar el
beneficio derivado de su aplicacién. Su representacion en tiempo y dinero
debe justificarse con las ventajas reales de los resultados que se obtengan.

e Significancia: Los controles deben corresponder con actividades
importantes dentro del proceso y no con cuestiones sin trascendencia.

e QOperatividad: El control debe ejecutarse con facilidad sin crear confusiones.
Si un control resulta incomprensible para el usuario, a la larga este serd
ignorado.
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e Apego juridico: El control debe estar sujeto a la legislacién que rige a la
Institucion y subordinado al principio de legalidad.

e Funcionalidad: El control debe guardar estrecha relacién con los riesgos
asociados a través de su objetivo, es decir se debe tener claridad en cuanto
a qué se busca con la aplicacién de dicho control. Lo anterior porque el
control en si mismo no es un fin sino un medio a través del cual se pueden
alcanzar los objetivos del proceso.

o Viabilidad técnica: Se debe estimar si es posible que el control se ejecute
con las condiciones tecnoldgicas, conocimientos y herramientas
disponibles.

En caso de contar con mds de un control asociado al mismo riesgo se tomara como
criterio de priorizaciéon el grado de incidencia sobre el riego y la cantidad de
controles que lo lleven a la menor calificacién posible, guardando un equilibrio entre
el riesgo y el control. En todo caso debera primar la calidad de los controles
asignados ante que la cantidad.

Valoracidon de controles

La valoracién de los controles permite obtener una medida del éxito en su aplicacién
a través de su eficiencia (disefio) y su eficacia (logro del objetivo) en relacidon
estrecha y directa de un riesgo en particular. Lo anterior porque un control que es
efectivo para la reduccion de un riesgo especifico puede que no lo sea para otro
diferente. El criterio para valorar el control serd su efectividad, que se calcula con la
siguiente formula:

Efectividad = Eficiencia + Eficacia

2

Eficiencia:

Permite determinar que tan bien disefiado esta un control con base al nimero de
niveles de probabilidad o impacto que pueda disminuir, los factores para obtener su
eficiencia estan sujetos al tipo de riesgo, ya que cada tipo tiene su propia
normatividad aplicable, estdndares, buenas prdcticas y condiciones particulares. Los
factores (que se encuentran en formatos disponibles en SoftExpert) para estimar la
eficiencia se encuentran en él capitulo respectivo de cada tipo de riesgo contenido
en esta guia (capitulos 4.4 y 5.4) y se deben de calificar para cada control, arrojando
un valor numérico entre 0% y 100%.
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Aunque los factores o criterios para evaluar el disefio del control varian segun la
tipologia del riesgo, los niveles o rangos de eficiencia del control son igual para
todos; por ende, después de obtener la calificacién porcentual del control, el
resultado se debe ubicar en la siguiente tabla para determinar la disminucién en la
variable probabilidad o impacto segun aplique, el resultado obtenido después de
evaluar la eficiencia del ultimo control de cada riesgo corresponde a su calificacién
residual (conocida como riesgo residual, es el nivel de exposicion de la institucién
ante un riesgo después de aplicar medidas — controles — para modificar su estado
inicial — riesgo inherente o riesgo puro).

Tabla 10. Rangos de eficiencia del control

CA”;'I::::;:'ON S TCEIEE DISMINUCION DE LA
EFICIENCIA DEL  EFICIENCIA COLOR DESCRIPCION PROBI'::::E_?OD OFEL
CONTROL
— El control resenta un diseno
ALTA >= 80% . P 2
eficiente.
Eia € ' El control presenta un buen disefno
MEDIA ST & u susce tiblz de ser mejorado 1
79% P ) '
El control presenta deficiencias en su
BAJA <= 59% , controf presents . 0
disefo, definir acciones de mejora.

Es importante resaltar que cuando se tiene mas de un control asociado al riesgo, se
debe hacer la evaluacion individual de la eficiencia de cada uno de ellos
diligenciando el formato correspondiente (U.FT.15.001.029 Evaluacidn eficiencia de
controles operativos o U.FT.15.001.031 Evaluacion de eficiencia controles de
corrupcion). Una vez se tenga el nimero de casillas que disminuye cada control se
procede a hacer el calculo del riesgo residual de manera acumulativa.

Eficacia:

La medicién de esta variable se hace a través de una revisidon de la operacion del control
en la practica por medio de una autoevaluacion o auditoria, bien sea de los integrantes
del proceso o un ente de control (interno o externo). Para el caso de la evaluacion de la
eficacia por medio de auditorias, el ente encargado determinara el método para evaluar
la eficacia de los controles; en la mayoria de los casos estard a cargo de la Oficina
Nacional de Control Interno.

Dando apoyo para la obtencion de la evaluacion de la eficacia de controles por medio
de la autoevaluacion, se elabord un formato para su valoracion por parte del lider del
proceso o delegado. Este formato permite determinar el correcto funcionamiento del
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control y el cumplimiento de su objetivo, estableciendo el % de eficacia del control. Los
factores para estimar la eficacia se encuentran en él capitulo respectivo de cada tipo de
riesgo contenido en esta guia (capitulos 4.4 y 5.4) y se deben de calificar para cada
control, arrojando un valor numérico entre 0% y 100%.

Una vez se obtiene la calificacion porcentual del control, el resultado se debe ubicar
en la siguiente tabla para determinar la disminucidn en la variable probabilidad o
impacto segun aplique, el resultado obtenido después de evaluar la eficacia del
ultimo control de cada riesgo corresponde a su calificacién residual ( conocida como
riesgo residual, es el nivel de exposicion de la institucidon ante un riesgo después de
aplicar medidas — controles — para modificar su estado inicial — riesgo inherente o
riesgo puro).

Tabla 10. Rangos de eficacia del control

Nivel de
EFICIENCIADEL RANGO DE

CONTROL EFICIENCIA COLOR DESCRIPCION

ALTA _ 80% El control presenta un funcionamiento
B0 optimo.
E . !

MEDIA 68:/re eII { El control presenta un buen

°2/ € funcionamiento susceptible de ser
79% mejorado.
BAJA _ 599 El control presenta deficiencias en su
J <=59% funcionamiento, requiere acciones de

mejora.

Es importante resaltar que cuando se tiene mas de un control asociado al riesgo, se
debe hacer la evaluacion individual de la eficacia de cada uno de ellos diligenciando
el formato correspondiente, una vez se tenga el nimero de casillas que disminuye
cada control se procede a hacer el calculo del riesgo residual de manera acumulativa.

Para evitar la redundancia de controles, que se presenta con frecuencia en esta
etapa del proceso, se debe hacer un analisis del grado en el que cada control
identificado modifica realmente el riesgo que se espera mitigar, de tal manera que
se pueda priorizar y reportar sélo aquellos controles que den mejor resultado frente
a la reduccion de la probabilidad o el impacto segun el caso y descartar aquellos que
tengan menor relevancia. Otro aspecto a tener en cuenta es que una vez se haya
reducido la variable a atacar (probabilidad o impacto) a su minimo valor no es
necesario continuar asociando controles de este tipo porque esto no tendra ningun
efecto en la reduccion del riesgo que se esta evaluando. En este caso se deberan
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asociar controles relacionados con la variable opuesta, de tal forma que permitan el
desplazamiento del riesgo hacia el nivel de aceptabilidad bajo.

3.4.3. Riesgo residual

El riesgo residual es aquel que persiste aun después de haberse aplicado los
controles que corresponden con el evento identificado, partiendo de la premisa que
el riesgo nunca podrd ser nulo a menos que desaparezca el activo amenazado y que
la intensidn de su gestidn es generar un grado de confianza razonable en el
cumplimiento de los objetivos de la Universidad llevando los riesgos a un nivel
aceptable.

Para el célculo del riesgo residual se parte de la calificacidn del riesgo inherente y se
comienza a reducir la variable probabilidad restando el numero de casillas que se
hayan identificado en la valoracién de la eficacia de los controles de este tipo y
recalculando el riesgo residual, lo mismo sucede con la reduccién de la variable
impacto. Esta operacién es acumulativa, esto quiere decir que en la medida que se
van asociando los controles se toma el valor parcial del riesgo inherente que se
obtuvo con el control anterior para seguir disminuyendo su valoracién. Para
entender mejor ésta dindmica a continuacién se muestra un ejemplo:

Se tiene un riesgo inherente en zona extrema con
calificacion 100 (5x20), tal como se muestra en la
siguiente figura, al que se identificaron 4
controles: 2 de probabilidad y 2 de impacto,
todos con un % de eficiencia superior al 80%, esto
quiere decir que individualmente cada control
contribuye a disminuir 2 casillas la variable que

modifica.

e [

Figura 14. Ubicacidn del riesgo inherente en el mapa de calor
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Cddigo: U.GU.15.001.003

Figura 15. Calculo del riesgo residual con la aplicacion de varios controles

Analizando la informacion de la ficha de escenario se observa
que el control 1 afecta la probabilidad disminuyendo dos
casillas, por lo tanto pasa de ser un riesgo 5 casi seguro a ser 3
posible y su calificacion residual parcial es de 60 extremo (3x20).
El siguiente control también es de probabilidad y disminuye dos
casillas mds esta variable por lo que el riesgo continua
disminuyendo pasando de 3 posible a 1 raro y su calificacion
residual parcial es de 20 Moderado (1x20). El tercer control es
de impacto, por lo tanto se comienza a disminuir 2 casillas esta
variable pasando de 20 catastrdfico a 5 moderado y en este caso
la calificacion residual parcial es 5 Bajo (1x5). Finalmente el
cuarto control de impacto reduce 2 casillas mds llevando esta
variable al nivel 1 insignificante dando como resultado que la
calificacion del riesgo residual final es 1 Bajo (1x1) tal como se
observa en la siguiente figura.
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Figura 16. Ubicacion del riesgo residual en el mapa de calor
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Figura 17. Marco General de Gestion del Riesgo (Tratamiento del riesgo)
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Estd claro que no todos los riesgos tienen el mismo nivel de criticidad y que su gestion implica una
serie de esfuerzos y costos en los que debe incurrir la institucidn, de ahi la importancia de instituir
cuales de ellos son “inaceptables” para saber por donde empezar a gestionarlos.
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Para el caso de la UN se tiene definido que los riesgos que se encuentran en zonas de calificaciéon
moderada, alta y extrema requieren tratamiento con el objetivo de llevarlos a zona de calificaciéon
baja, mientras que los que se encuentran en zona baja deben ser monitoreados y controlados para
evitar que se materialicen en el futuro.

De igual manera se debe hacer un analisis del costo que implica la adopcién de nuevas medidas
gue permitan modificar los riesgos en contraste con las pérdidas derivadas de su materializacion
para tomar la decisidn de implementarlas o no.

Una vez se defina cudles son los riesgos que deben recibir tratamiento se debera seleccionar la
opcién de manejo que mejor se adapte a cada riesgo en particular, teniendo en cuenta los
siguientes conceptos:

e Evitar: Busca minimizar la probabilidad de materializacién del riesgo. Para tomar esta
opcién de manejo se debe eliminar la actividad que genera el riesgo o sustituirla por otra
menos riesgosa.

e Reducir: Se espera disminuir el impacto de la materializacién del riesgo, debilitando los
efectos negativos que repercuten en el activo amenazado.

e Transferir o compartir: Trasladar a un tercero ajeno al proceso la gestién del riesgo. En
este caso lo mas comun es recurrir a la adquisicion de pdlizas o seguros.

e Asumir: Se trata de aceptar el riesgo y las consecuencias que conlleve en caso de que
llegue a materializar. Generalmente esta opcion se toma cuando la probabilidad es rara'y
el impacto es insignificante y no se arriesga la estabilidad de la institucién, o bien porque
el tratamiento es demasiado costoso y no representa un mayor beneficio.

3.5.1. Plan de accién de riesgos:

El resultado de la etapa de tratamiento se concreta en un plan de accidn, que hace
referencia a la seleccidn vy justificacion de una o varias medidas que se esperan
adoptar para modificar cada riesgo identificado. Estas medidas de tratamiento
deben adaptarse a las necesidades y limitaciones de recursos de la Universidad y
cumplir con las siguientes condiciones:

e Priorizarse dependiendo de cuales tienen una mejor relacién costo
beneficio a nivel institucional.

e Designar a las personas responsables de la implementacién y seguimiento
del plan de tratamiento.

e Destinar los recursos necesarios para su desarrollo buscando minimizar los
retrasos o incumplimientos.

e Definir las fechas limite para su ejecucion.

e Establecer los resultados esperados para medir su eficacia y el grado en que
el riesgo se modifica con su implementacidn.
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En la gestion de riesgos se contemplan dos tipos de planes de accion:
Plan de tratamiento:

Son un conjunto de acciones (actividades) que se ejecutan en un periodo
determinado de tiempo, el resultado de un plan de tratamiento de riesgos de una
vigencia determinada sera un nuevo control bien sea de probabilidad o de impacto
para aplicarse en vigencias futuras cuyo objetivo es modificar la valoracion del riesgo
residual. Por lo anterior, una vez se termine de ejecutar el plan de tratamiento se
debera evaluar la eficiencia del nuevo control diligenciando el formato
correspondiente (U.FT.15.001.029 para controles operativos o U.FT.15.001.031 para
controles de corrupcidn) y se recalculara el riesgo residual incluyendo los resultados
de dicha evaluacion. En caso contrario el nivel de eficacia de la ejecucién del plan
serd nuloy la calificacidn del riesgo residual se mantendra igual, por lo que se deberd
plantear un nuevo plan de tratamiento.

Plan de mejora (oportunidad de mejora):

Aligual que los planes de tratamiento, son un conjunto de actividades que ejecutan
en cierto periodo de tiempo, con la diferencia que, no se usa para crear un nuevo
control sino para mejorar uno existente. Para los casos que se identifiquen controles
con niveles de eficiencia bajos se debera formular un plan de mejoramiento en el
formato U.FT.15.001.001 acciones correctivas, preventivas y de mejora en el que
se propongan actividades encaminadas a fortalecer los aspectos que tuvieron
calificaciones mas bajas en la evaluacion de estos, en la medida de las posibilidades
o definitivamente ignorarlos en el momento de la evaluacién del riesgo.
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3.6. ETAPA 6. COMUNICACION Y CONSULTA
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Figura 18. Marco General de Gestion del Riesgo UN (Comunicacion y consulta)

La comunicacion y retroalimentacidon deben ser permanentes en las demas etapas del proceso para
la gestidon de riesgos, de ahi la importancia que este proceso sea participativo, debido a las
variaciones en las percepciones sobre los riesgos desde el punto de vista de los diferentes actores.
Quienes tienen sus propios supuestos, conceptos, necesidades y preocupaciones que los llevan a
hacer juicios de aceptabilidad de los riesgos basados en su conocimiento y experiencia.

El objetivo de esta etapa es el intercambio de informacion, la presentacidon de resultados y la
comprension de la gestién por las partes interesadas, lo que conllevard a la toma de decisiones
sobre la base de una informacion confiable y consistente. Teniendo en cuenta que se consideran
diferentes puntos de vista, el correcto desarrollo de esta etapa permitira:

e |dentificar correctamente los riesgos

e Valorarlos en funcién de las consecuencias para la Universidad y la probabilidad de
ocurrencia, bajo criterios estandar.

e Comprender su probabilidad e impacto.

e Fijar prioridades para su tratamiento.

e Informary contribuir a que se involucren las partes interesadas.

e Monitorear la eficacia de las medidas de tratamiento.

e Revisar con regularidad el proceso de gestion del riesgo para detectar oportunidades de
mejora.

e Fomentar en la Institucion la adopcion del pensamiento basado en riesgos
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En coherencia con los roles y responsabilidades definidos para la UN en la gestidn de riesgos, a
continuacion se muestra la estructura de comunicacion en las diferentes etapas del proceso para

las Sedes Andinas y para las Sedes de Presencia:

Control
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Figura 19. Estructura de comunicacion del riesgo Sedes Andinas y de Presencia

Como resultado de la ejecucidon de las diferentes etapas del proceso de gestién de riesgos se
generan mapas de riesgos (puede generarse uno o varios mapas ya sea por procesos o proyectos,
dependerd del tipo de riesgo y de los lineamientos institucionales para su elaboracién) los cuales
deberdn ser formalizados a través de acta de aprobacioén en la que se incluyan las modificaciones
o eliminaciones de los riesgos de vigencias anteriores con su debida justificacién y la inclusion de

nuevos riesgos a partir del analisis del contexto.

Los riesgos que se reporten en estos mapas podran tener diferentes alcances dependiendo de los
niveles de aplicacidon en las diferentes sedes de acuerdo con la siguiente jerarquia:

e Riesgos institucionales: Se trata de eventos que tiene la misma implicacién en toda la
Universidad. Son riesgos estandar que se articulan y conectan a lo largo y ancho el proceso

en toda la institucion.

e Riesgos nivel sede: Se consideran eventos que por las particularidades del contexto solo
se evidencian en una sede en especifico, pero sin llegar al nivel facultad, centro o instituto.
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e Riesgos nivel centro, facultad o instituto: Son situaciones puntuales propias del contexto
micro que deben ser tratadas justo donde se originan.

Se deben considerar diferentes escenarios para los riesgos que se identifiquen en uno u otro nivel
de jerarquia como son:

e Riesgos con igual descripcidén, pero diferentes causas, consecuencias, controles y
valoracion inherente y residual dependiendo del contexto.

e Riesgos con igual descripcidén, causas y consecuencias, pero diferentes controles,
valoracion inherente y residual dependiendo del contexto.

e Riesgos con igual descripcién, causas, consecuencias y valoracion inherente pero
diferentes controles y valoracién residual dependiendo del contexto.

e Riesgos con igual descripcidn, causas, consecuencias, controles y valoracion inherente y
residual, pero con diferentes planes de tratamiento dependiendo del contexto.

e Riesgos iguales en las diferentes etapas del proceso para todos los niveles de aplicacién.

e Riesgos diferentes en todas las etapas del proceso para todos los niveles de aplicacion.

Por lo anterior se debera entender que un Unico mapa de riesgos por proceso no necesariamente
implica que los riesgos tengan que estar estandarizados. La estructura general que debe llevar
cualquiera mapa de riesgos se aprecia en la siguiente figura:

A

INSTITUCIONAL

4 4

FACULTAD

RIESGOS DE ALCANCE

RIESGOS DE
TRASVERSALES

N v — — — — — — — — — —

Figura 20. Estructura general de un mapa de riesgos

Informes:

Entendiendo que la etapa de comunicacién y consulta tiene como objetivo el intercambio de
informacidén y la presentacién de resultados ante las instancias correspondientes para la toma de
decisiones, es una parte fundamental de esta la difusidén de los informes ante la alta direccion de
la gestion del riesgo, los procesos y dependencias de la institucion, y los entes de control tanto
interno como externos. Lo anterior, con el fin que los informes sean difundidos oportunamente y
sirvan como insumo para la toma de decisiones a nivel estratégico, operativo o ambos.
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Teniendo en cuenta los informes que se pueden obtener de las acciones de administracion de
riesgos de procesos, a continuacién se presenta los informes que se realizan cada afo para la
gestidn de las tipologias de riesgos definidas, la instancia que recibe el informe y los periodos de

entrega:
~ mforme  Redbe  Periododeenvi6
Informe general Gestidn Miembros del comité SIGA. Entre enero y febrero (El
del Riegos Institucional Lideres de los procesos informe corresponde al aifo
Coordinadores de SGC sede anterior)
Anilisis Monitoreo y Lideres de procesos 12 informe: Marzo.
Revisién - RC Miembros del comité SIGA. 22 informe: Septiembre
Coordinadores de SGC sede
Andlisis Monitoreo y Lideres de procesos Septiembre
Revision - RO Miembros del comité SIGA.
Coordinadores de SGC sede
Andlisis Monitoreo y Proceso Seguridad Social en Septiembre
Revisidon - PAMEC Salud

Miembros del comité SIGA.

Coordinadores de SGC sede
Tabla 11. Informes generados e instancia que recibe

La tabla anterior presenta el informe general de cada uno de los tipos de riesgos segregados que
se tienen, ademas de mostrar los entes encargados de analizar, entender y proponer toda accidn
correctiva, de seguimiento o de continuidad que requiera la gestién de riesgos de los procesos de
la institucion. En los capitulos 4 y 5 se establece los informes propios que se obtiene de la gestién
de Riesgos Operativos y de Riesgos de Corrupcion.
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3.7. ETAPA 7. MONITOREO Y REVISION
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Figura 21. Marco General de Gestion del Riesgo UN (Monitoreo y revision)

La etapa de monitoreo y revisidn consiste en un proceso sistematico de recolectar, analizar y usar
informacién, para hacer una observacién minuciosa del desarrollo de la gestidn del riesgo, en el
sentido que se cumplan los objetivos y se guien las decisiones futuras. Se asemeja a tomar una
fotografia de la gestion del riesgo en el momento en el que se realiza la observacién.

Para conseguir una mejora continua se supervisa «lo que estd ocurriendo» en la practica y se
realizan las correcciones que fuera preciso. También se ha de evaluar el propio sistema de gestion,
detectando posibles deficiencias y oportunidades de mejora. La revision de los cambios del entorno
estd incluida en esta etapa, realimentando la etapa de establecimiento del contexto.

Debido a que los riesgos no son estaticos y pueden cambiar de forma radical sin previo aviso, se
requiere una supervision continua para:

e Garantizar la eficacia de los controles implementados.

e Determinar el grado de cumplimiento en la ejecucién de los planes de tratamiento

propuestos.
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e Obtener informacién adicional que permita mejorar la valoracién del riesgo.

e Analizary aprender lecciones a partir de los eventos, los cambios, las tendencias, los éxitos
y los fracasos.

e Detectar cambios en el contexto interno y externo.

e |dentificar riesgos emergentes.

e Gestionar los riesgos materializados.

De igual manera se debe revisar el proceso completo de gestidon de riesgos para garantizar su
pertinencia en cuanto a:

e Los criterios para la calificacion de los riesgos.

e Los niveles de aceptacion del riesgo.

e La periodicidad con que se revisan los riesgos.

e Laforma como se mide la gestion del riesgo (Indicadores).

Por lo general, esta etapa debe llevarse a cabo por los Lideres de los procesos en el nivel Nacional
o los Lideres de los procesos en nivel de Sede para los que no cuenta con Lider en el Nivel Nacional,
las fechas establecidas para el monitoreo y revisién dependen del tipo de riesgo y se encuentran
en el capitulo respectivo de cada tipo de riesgo contenido en esta guia (capitulos 4.7 y 5.7).

Como evidencia de su ejecucion deberan elaborar un acta en la que se presente los resultados y
soportes relacionados con la evaluacion de la eficiencia de los controles, implementados,
seguimiento o cierre de los planes de tratamiento propuestos segun aplique, materializacién de
riesgos, identificacién de riesgos emergentes, modificaciones o eliminaciones de los riesgos
formulados (con la justificacién del caso). El resultado del monitoreo y revision de los riesgos podra
0 no generar una nueva version del mapa de riesgos, que deberd divulgarse con las partes
interesadas.

Es importante aclarar que la etapa de monitoreo y revision se diferencia de la etapa de
seguimiento, porque la primera se trata de una autoevaluacion del proceso, dependencia o
funcionario responsable, mientras que la segunda hace relacion a una evaluacidn independiente
gue incorpora la mirada de un tercero ajeno al proceso.

3.7.1. Indicadores y estadisticas de la gestion de riesgos:

El propésito del calculo de los indicadores que se relacionan en la tabla 11, es medir
la gestion del riesgo en la UN permitiendo establecer si los controles adoptados
estan teniendo el efecto deseado en la reduccién de los niveles de riesgo y por lo
tanto se estd reduciendo el nivel de exposicidon de la institucién a dichos riesgos.
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Tabla 12. Indicadores de gestion del riesgo

SIGLA  NOMBRE  DESCRPCION  FORMULA
Promedio ((Probabilidad X
indice de vulnerabilidad inherente Nivel d'e exp'osicic')n de la UN a los riesgos Impact'o.) / Méximo Vir
VI operativos sin tener en cuenta los controles (Probabilidad X Impacto))
antes de controles
Promedio ((Probabilidad X
Nivel de exposicién de la UN a los riesgos Impacto) / Méximo VIr
operativos teniendo en cuenta los controles (Probabilidad X Impacto))
después de controles

IVR indice de vulnerabilidad residual

indice promedio de eficiencia de los
IPEC controles implementados por % de disminucion del riesgo con la
dism disminucion de la calificacion del  aplicacidn de los controles existentes
riesgo inherente

(IVI-IVR) / IVl o (1-(IVR/IVI)

IPEC indice promedio de eficiencia pura Media aritmética de eficiencia de controles > % Eficiencia de controles /
pura de los controles implementados  existentes # Total de controles

Adicionalmente a nivel institucional se tomardn en cuenta las siguientes estadisticas
de la gestion del riesgo, debido a la importancia describir su desarrollo en la
Universidad a través del registro del comportamiento ciertas variables de interés:

Tabla 4. Estadisticas de gestion del riesgo

Cobertura de la gestion del % de procesos que cuenta con matrizde riesgo 5 Procesos con matriz de riesgo /
Riesgo operativa en la UN # Total de procesos

Promedio de riesgos por Media aritmética de los riesgo por proceso en

PRP Riesgos / # Total de procesos
proceso la UN 2 gos/ P

Promedio de controles por Media aritmética de los controles por proceso

PCP P porp S Controles / # Total de procesos
proceso en la UN

PTP Promedio de planes de Media aritmética de los planes de tratamiento 5 Planes de tratamiento / # Total
tratamiento por proceso por proceso en la UN de procesos

CA Nivel de automatizacion de % de controles automaticos S Controles automaticos / # Total
controles de controles
Nivel de controles . Controles preventivos / # Total

CP . % de controles preventivos 2 P /
preventivos de controles

RIS Nivel de riesgos inherente % de riesgos inherente significativos ubicados 3 Riesgos inherentes significativos
significativos en zona alta y extrema / # Total de riesgos

RRS Nivel de riesgos residuales % de riesgos inherente significativos ubicados 5 Riesgos residuales significativos
significativos en zona alta y extrema / # Total de riesgos
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3.8. SEGUIMIENTO
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Figura 22. Marco General de Gestion del Riesgo UN (Seguimiento)

Durante esta etapa la Universidad deben demostrar a un evaluador independiente que los
compromisos adquiridos en cuanto a la gestién de sus riesgos se estan cumpliendo conforme la
normativa aplicable y que se estan alcanzando los resultados esperados a lo largo del proceso de
administracion de riesgos.

El seguimiento permite saber si se cumple con la Politica de Gestion del Riesgo UN, a través de las
siguientes actividades:

e Verificar la aplicacion de la metodologia para la administracidn de riesgos adoptada por la
Universidad.

e Verificar la correcta identificacién de controles asociados a los riesgos.

e Verificar la efectividad de los controles y los planes de tratamiento propuestos en los
riesgos.

e Verificar que los procesos, dependencias o funcionarios encargados realizan el monitoreo
de sus riesgos.
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e Verificar si se han materializado riesgos identificados o emergentes.
e Establecer si se han identificado controles innecesarios, redundantes, excesivos o
complejos que no le aportan nada a los riesgos correspondientes.

A continuacién, se enuncian algunos de los mecanismos a través de los cuales se puede hacer
seguimiento a la gestion del riesgo de manera objetiva:

3.8.1. Evaluacién independiente (entes de control interno, auditoria interna sistema de
gestién de calidad):

La Oficina de Control Interno disefid el instrumento “Formato de evaluacidn de
efectividad de controles” que contiene el formato U.FT.15.001.029 Evaluacién
eficiencia de controles y adicionalmente contempla el apartado “Evaluacion de
Eficacia del control” como herramienta institucional que permite recolectar y
procesar la informacién entregada por los procesos para determinar si se cumple
con las actividades mencionadas en el apartado anterior.

Generalmente en este proceso se realiza un examen objetivo de evidencias con el
propdsito de obtener un juicio debidamente sustentado sobre el nivel en que se
encuentra el componente gestién del riesgo en la Universidad y a partir de esto
recomendar mejoras que permitan alcanzar mayor madurez en el tema.

3.8.2. Evaluaciones externas (entes de control externo, entes certificadores):

Los entes evaluadores externos podran establecer el nivel de confianza frente al
proceso de gestion del riesgo en la institucién de acuerdo con el cumplimiento a los
requerimientos normativos aplicables, por medio de la aplicacién de herramientas
definidas por ellos mismos.

Para mayor comprension de esta etapa del proceso de gestion del riesgo tenga
en cuenta que:

e Es liderada por entes de control (internos o externos a la Universidad)
ajenos a los procesos que son sujeto de evaluacion con el fin de darle una
mirada objetiva.

e FE/ objetivo es determinar si la Universidad cumple con los compromisos
adquiridos tan obligatoria como voluntariamente en materia de la
gestion de sus riesgos operativos.

e Como resultado se pueden formular planes de mejoramiento
institucionales que permitan fortalecer aspectos que presentan
debilidades durante la evaluacion.
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4. RIESGOS OPERATIVOS DE PROCESOS

Los lineamientos institucionales y las particularidades de la gestidn de riesgos operativos de procesos en
cada una de sus etapas se explican en los siguientes numerales. Vale la pena aclarar que, para una correcta
gestion de los riesgos operativos, se deben aplicar estos lineamientos junto con las pautas metodoldgicas
contempladas en el Capitulo 3.

4.1. ETAPA 1. ESTABLECIMIENTO DEL CONTEXTO

El establecimiento del contexto es el punto de partida para una correcta identificacidon de factores tanto
internos como externos que pueden desencadenar riesgos. En los riesgos operativos, cada proceso debe
elaborarlo en forma conjunta con las sedes, en cabeza del lider del proceso; el instrumento usado en la
Universidad para construirlo es el U.FT.15.001.030 Matriz DOFA contexto de proceso. Después de
elaborado, se recomienda actualizarlo periédicamente o cada vez que se presenten cambios criticos en la
operacion del proceso.

CONTEXTO PROCESO: “ "
NEGATIVO POSITIVO
DEBILIDADES FORTALEZAS
1
N
T
E
R
N
(o]
AMENAZAS OPORTUNIDADES
E
X
T
E
R
N
o]

Figura 23.Formato U.FT.15.001.030 Matriz DOFA para establecer el contexto en los riesgos operativos

A la hora de establecer las debilidades, oportunidades, fortalezas y amenazas del proceso se debe tener en
cuenta:

e Lacadena de valor e interrelacidén con otros procesos.
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e La caracterizacion de proceso, como carta de navegacidon que contiene las especificidades del
proceso.

e Los procedimientos asociados.

e Los informes de gestidn de aios anteriores.

e Los informes de auditorias internas y externas.

e Los informes de PQRS (si aplica).

e Los resultados de encuestas de satisfaccion (si aplica).

e Los resultados de medicién de indicadores.

Para asegurarse que se hayan incluido todos los aspectos relevantes, se recomienda elaborar la Matriz
DOFA con el analisis PESTEL (Politico, econdmico, sociocultural, tecnolégico, ecoldgico y legal), aplicando
a cada una de las variables del DOFA las seis componentes del PESTEL. Es posible que el proceso ya tenga
establecido su contexto y que solo sea necesario definir, modificar o eliminar algunas debilidades,
oportunidades, fortalezas y amenazas nuevas o que ya no apliquen para la vigencia actual.

Para dar mayor claridad respecto a cada uno de los aspectos a tener en cuenta en el andlisis DOFA del
contexto del proceso se incluye el Anexo 3: Ejemplo Matriz DOFA Contexto Universidad Nacional de
Colombia, como referente, la cual contempla los aspectos generales de la Universidad enunciados en el
PGD 2015 -2018. Sin embargo, para que se desarrolle correctamente esta etapa se debe plantear
especificamente los factores internos (debilidades y fortalezas) y externos (amenazas y oportunidades)
propios y particulares de cada proceso.

Para mantener evidencia del inicio del proceso de gestidn del riesgo se debe diligenciar el apartado 1 de
la ficha de escenario de riesgo y el formato U.FT.15.001.030 Matriz DOFA contexto de proceso (solo en
caso de no contar con un contexto previo o requerir modificar el contexto existente).

1. PROCESO/COMPONENTE DEL PLAN ESTRATEGICO/PROYECTO

OBJETIVO:

Figura 24. Ficha de Escenario de Riesgo apartado 1. Proceso / Componente del plan estratégico / Proyecto

4.2. ETAPA 2. IDENTIFICACION DEL RIESGO

Esta etapa busca identificar y priorizar, redactar y asociar casusas y consecuencias a los riesgos de cada
uno de los procesos. Para los riesgos operativos, se consideran aquellas situaciones que afecten de manera
negativa a la Universidad, provenientes del funcionamiento y operatividad de los sistemas de informacién
institucional, de la definicion de los procesos, de la estructura de la entidad, de la articulacién entre
dependencias o de las actividades del dia a dia del proceso.

5 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la administracién del riesgo V3. 2014. p. 9
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Identificacion y priorizacion de riesgos:

Para identificar los riesgos operativos se parte de las debilidades y amenazas detectadas en el
establecimiento del contexto del proceso vigente. Como la Universidad cuenta con una seria de recursos
limitados, deben de priorizarse segun los criterios definidos en el capitulo 3.2.1

Redaccion de riesgos:

Después de identificar y priorizar los riesgos, estos deben ser redactados de una forma que sean faciles de
entender y en la que confluyan los diferentes elementos para su definicién que para el caso de los riesgos
operativos son:

e El activo amenazado es cualquier recurso de la UN necesario para desempefiar sus funciones, que
es susceptible de ser afectado por la amenaza. Bien puede tratarse de capital tangible
(infraestructura fisica, Hardware, dinero) o intangible (conocimiento, Informacién, propiedad
intelectual) y su no disponibilidad supone un costo para la institucion.

e La amenaza es la circunstancia o evento adverso que puede ocurrir en determinado momento y
gue tiene consecuencias negativas para el activo amenazado ocasionando que pierda valor, que
funcione de manera incorrecta o que no se encuentre disponible para su operacién. (En esta parte
de la redaccion del riesgo se debe incluir la amenaza o debilidad detectada y priorizada a partir del
analisis del contexto del proceso).

Para la correcta redacciéon de cada riesgo operativo identificado, se debe tener en cuenta el siguiente
criterio y en lo posible la frase sugerida, aunque no de manera estricta:

Activo
Amenazado

N
y
—

6 GOBIERNO DEL ESTADO DE AGUAS CALIENTES (MEXICO). Metodologia de administracidn de riesgos. Consultado el 31 de
julio de 2017 a través de: http://www.aguascalientes.gob.mx/segob/PDF/AdministracionRiesgos2017.pdf.

Amenaza

f-

Adjetivo,
Verbo en Adverbio, o
complemento

articipio circunstancial
negativo

Figura 25. Sugerencia para la redaccion del riesgo operativo®
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En la siguiente figura se plantean algunos ejemplos de riesgos operativos aplicables a la Universidad
asociados a los procesos “Gestion de la Extension”, “Gestion Financiera”, “Gestién de Bienes” vy

“Mejoramiento de la Gestién”, utilizando el criterio y la sugerencia de redaccién, para dar mayor claridad

a su aplicacién.

Adjetivo;
Verboen adverbio
pal’tlclplo o complemento

: circunstancial
/* i

Sin el

Sustantivo

i e

Proyectos
de

Extension

cumplimiento
Ejecutados de los

COMpPromisos ' ‘
pﬂados
’ g

Fueradelos
gistrados plazos

Re
\ establecidos

Sin el

Riesgo

Q)eracnonal

Riesgo

. —

Ingresos

Operacional

s —

cumplimiento

Riesgo

\Oeramonal

Riesgo

\Operacional
— g

Seleccionados de los

requisitos
g legales

—

Contratistas

de la academia, ¥

por la ineficacia
Desarticulado

de estrategias
\ &mplementadas
i $n marco
normativo que

garantice
IrptesatEsls sostenibilidad y
mejora
) continua

Figura 26. Ejemplos de redaccion de riesgos operativos

Riesgo

Qracional

Asociacidn de causas y consecuencias:

Cuando ya se tienen redactados los riesgos, se procede a asociar sus causas y consecuencias con base en
las instrucciones establecidas en el capitulo 3.2.3 de la presente guia.

Al momento de redactar el riesgo es importante tener en cuenta que:

e Se debe evitar la negacion para expresar el riesgo.
e Se debe tomar como punto de partida las debilidades y/o amenazas encontradas en la
formulacion del contexto del proceso.
e No se debe confundir con un problema.
e No se debe redactar en términos de una no conformidad o incumplimiento.
o Debe existir interrelacion entre la amenaza (condicion o situacion) y el activo
amenazado (Recurso, sujeto, objeto).
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Para dejar evidencia del desarrollo de esta etapa del proceso de gestion del riesgo se debe diligenciar el
apartado 2 de la ficha de escenario de riesgos:

2. IDENTIFICACION DEL ESCENARIO DE RIESGO
CAUSA [5) ESCENARIO DE RIESGO CONSECUENCIA[S)

Cwiriba dar emenie of S, tenberdo #9 Gubile oo svetlon gue peeden baie o couiriey las Elct aria lla . sarialanciin d
Dt it L s it swmbar Beval @ e u [ mate ol mcenarbo 4 (e T T [ —— et drest et lhegat o Lenves Lo ster lalized Fahuris

[#r hia “Pariesetre)

e rign o b LN

Figura 27. Ficha de Escenario de Riesgo apartado 2. Identificacion del escenario de riesgo

4.3. ETAPA 3. ANALISIS DEL RIESGO

El analisis del riesgo busca establecer su probabilidad de ocurrencia y las consecuencias (impacto) de su
materializacién, calificAndolos y evaluandolos para determinar el nivel de riesgo. En este numeral solo se
revisaran los pardmetros de probabilidad e impacto para los riesgos operativos, las pautas metodoldgicas
de esta etapa pueden consultarse en el capitulo 3.3.

Parametros de probabilidad:

Estos parametros permiten establecer para cada riesgo operativo su probabilidad de ocurrencia, ya sea
por frecuencia o factibilidad, para ello se usa la siguiente tabla:

Tabla 14. Pardmetros de probabilidad - riesgos operativos

VALOR NIVEL

3 7
PROBABILIDAD PROBABILIDAD DESCRIPCION FRECUENCIA

1 Raro El evento puede ocurrir solo en circunstancias excepcionales. No se ha presentado en los Ultimos

Probabilidad muy baja. 5 anos.
. , - . Al menos 1 vez en los ultimos 5

2 Improbable El evento puede ocurrir en algin momento. Probabilidad baja. afios
3 Posible El evento podria ocurrir en algin momento. Probabilidad Al menos 1 vez en los ultimos 2

media. anos.

El evento probablemente ocurrira en la mayoria de las - "
4 Probable . pA . ¥ Al menos 1 vez en el Ultimo afio.

circunstancias. Probabilidad alta.

. Se espera que el evento ocurra en la mayoria de las , "

5 Casi Seguro peraq ¥ Mads de 1 vez al afio.

circunstancias. Probabilidad muy alta.

7 La frecuencia que se establece en |a tabla de probabilidad es a manera de ejemplo ya que el criterio puede variar dependiendo
de la naturaleza del proceso, esta tabla también aplica para los riesgos de corrupcion.
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El Impacto se mide segun el grado en que las consecuencias o efectos pueden perjudicar a la Entidad si se
materializa el riesgo. Con el fin de brindar herramientas que le permitan a los riesgos operativos de
procesos ubicarse con mayor claridad en la escala de impacto, se utilizaran las variables Usuario,
Operacion, Imagen, Sanciones o Pérdidas Economicas, a través de las cuales se podria establecer las
manifestaciones puntuales de tipo cualitativo o cuantitativo sobre el activo amenazado ante la ocurrencia
de la amenaza. En conclusidn, para determinar el impacto en los riesgos operativos se debe seleccionar la
variable que mas se ve afectada ante la amenaza y se fija el nivel de gravedad al cual estaria expuesta la
Universidad en funcién de dicha variable. Para fines prdacticos se tomaran los valores y niveles que se
establecen en la siguiente tabla:

VALOR
IMPACTO

[EEN

10

20

NIVEL DE
IMPACTO

Insignificante

Menor

Moderado

Tabla 15. Parametros de impacto - riesgos operativos

USUARIO

No se ven afectados
los usuarios

Baja afectacion a los
usuarios

Afectacion a un grupo
reducidos de usuarios

Afectacion en la
ejecucion del proceso
que repercute en los
usuarios

Afectacion en la
ejecucion del proceso
que repercute en la
mayoria de los usuarios

Cddigo: U.GU.15.001.003

OPERACION

No hay interrupcion de las

operaciones de la
Universidad

Interrupcion de las
operaciones de la

Universidad por algunas
horas, menor a un dia

Interrupcion de las
operaciones de la
Universidad por un (1) dia

Interrupcion de las
operaciones de la
Universidad por mas de
dos dias

Interrupcion de las
operaciones de la
Universidad por mas de
cinco (5) dias

DESCRIPCION

IMAGEN

No se ve afectada la
imagen o
credibilidad de la
Universidad

Imagen o
credibilidad
institucional
afectada
internamente

Imagen o
credibilidad
institucional
afectada
localmente

Imagen o
credibilidad de la
Universidad
afectada en la
region

Imagen o
credibilidad de la
Universidad
afectada a gran
escala

Version: 9.0

SANCIONES

No hay intervenciones de entes de
control. No se generan sanciones
econémicas o administrativas

adversos de los
entes de control internos o
externos, pero no hay
intervencién, reclamaciones o
quejas de los que
implican investigaciones internas
disciplinarias

Comentarios

usuarios

Acciones por parte de los entes de
control internos o externos que
pueden
menores, reclamaciones o quejas
de los wusuarios que podrian

incluir sanciones

implicar una denuncia antes los
entes reguladores o una demanda
de largo alcance para la entidad

Acciones por parte de los entes de
control internos o externos que
incluyen sanciones medianas

Acciones por parte de los entes de
control internos o externos que
incluyen sanciones significativas
Intervencion por parte de un ente
de control u otro ente regulador

PERDIDAS
ECONOMICAS

Pérdidas
econémicas
minimas

Pérdidas
econémicas
menores

Pérdidas
econdémicas
moderadas

Pérdidas
econémicas
mayores

Pérdidas
econémicas
significativas
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Niveles de aceptabilidad, vulnerabilidad y riesgo inherente

Después de calcular la probabilidad y el impacto puro o inherente (antes de aplicar medidas para modificar
el riesgo), se debe calificar el riesgo y establecer su vulnerabilidad para obtener el riesgo inherente, con
base a la metodologia establecida en los numerales 3.3.3,3.3.4y 3.3.5.

Para calificar el riesgo inherente siga los siguientes consejos:

e Establezca la probabilidad a partir de la frecuencia de ocurrencia del evento en el pasado
o la presencia de factores internos o externos que propicien que se pueda presentar en el
futuro

e Determine el aspecto mds susceptible de sufrir los efectos de la materializacion del riesgo
(usuario, operacion, imagen, sanciones o pérdidas economicas)

e Ubique el nivel de impacto de acuerdo con el aspecto seleccionado en el apartado anterior

e Calcule el nivel de aceptabilidad del riesgo aplicando la formula probabilidad X impacto y
ubique el valor en la matriz de calificacion y en la tabla de niveles de aceptabilidad para
determinar la zona en la que se ubica el riesgo inherente.

Para dejar evidencia del desarrollo de esta etapa del proceso de gestién del riesgo se debe diligenciar el
apartado 3 de la ficha de escenario de riesgos:

3. AMALISIS DEL RIESGO
PROBABILIDAD IMPACTO RIESGO INHERENTE

Figura 28. Ficha de escenario de riesgo apartado 3. Andlisis del riesgo

4.4, ETAPA 4. EVALUACION DEL RIESGO

La evaluacion del riesgo es el producto de confrontar los resultados de su anadlisis con los controles
identificados, con el objetivo de acordar prioridades para su manejo y fijacion de politicas. Para adelantar
esta etapa se hace necesario tener claridad sobre los puntos de control existentes en los diferentes
procesos.

Esta etapa se divide en: identificacidn de controles, valoracién de controles y cdlculo del riesgo residual
Identificacion de controles:

Los controles son medidas que permiten modificar el riesgo, ya sea su probabilidad o impacto; las
instrucciones y caracteristicas para identificarlos junto con algunos ejemplos de controles de probabilidad
e impacto se encuentran en el capitulo 3.4.1 de la presente guia.

Valoracion de controles:

Tal como se mencidn en el capitulo 3.4.2, la valoracion de los controles permite obtener una medida del
éxito en su aplicacidn a través de su eficiencia (disefio) y su eficacia (logro del objetivo) en relacién estrecha

Codigo: U.GU.15.001.003 Version: 9.0 Pdgina 66 de 104



Macroproceso Desarrollo Organizacional
Proceso Mejoramiento de la Gestion
Guia para la administracion de riesgos de procesos

UNIVERSIDAD

NACIONAL

DE COLOMBIA

y directa de un riesgo en particular. A pesar de que el criterio principal para valorar el control es Ia
efectividad, la informacién que se consigna en la ficha de escenario de cada riesgo es la obtenida en la
evaluacion de la eficiencia (disefio) del control.

Para obtener la eficiencia de los controles de riesgos operativos, se debe aplicar el formato
U.FT.15.001.029 Evaluacion eficiencia de controles operativos. En él se enuncian las caracteristicas
asociadas al disefio del control y para cada una de ellas la tipologia correspondiente. Para cada tipo de
caracteristica se asigna una puntuacion de uno en uno desde el que se considera tedricamente mas
eficiente al menos eficiente. Este instrumento fue construido en conjunto con la Vicerrectoria General y |a
Oficina Nacional de Control Interno a partir de la propuesta del profesor Francisco Javier Valencia Duque
de la sede Manizales, en la siguiente tabla se muestran las caracteristicas para obtener la eficiencia de los
controles de riesgos operativos.

Tabla 56. Evaluacion del disefio (eficiencia) del control operativo

CODIGO CARACTERISTICA TIPOLOGIA DESCRIPCION VALOR
) Controles que actuan antes o al inicio de una 3
Preventivo actividad/proceso
MA De acuerdo con el Detectivo Contr.oles que :?\ctuan dyr.antg el proceso y que )
momento en el que permite corregir las deficiencias
actda el control Controles que actian una vez que el proceso ha
Correctivo Terminado 1
Controles que se aplican a todos los eventos sin )
Total importar sus caracteristicas
Controles que se aplican de manera parcial a
C De acuerdo con su » discrecién de una persona o una tecnologia 1
cobertura Parcia Especifica
El control no esta siendo aplicado sobre los 0
Nulo objetos de control
. Controles embebidos en la infraestructura )
Nivel de Automatico tecnoldgica y/o los sistemas de informacién
AUT N .
automatizacion del Controles que no involucran el uso de 1
control Manual tecnologias de informacion
De acuerdo con la Controles que actuan durante todo el proceso, 3
periodicidad en la .Peirmanente sin intermitencia
que se aplica el control  (Diario/Constante)
- Controles que se aplican en ciertos periodos de
Periddico T q P P 2
PER (Quincenal/Mensual
/Bimestral/Trimestra
I/Semestral/Anual)
) Controles que no se aplican de forma constante 1
Ocasional y de manera ocasional
Definido, El control se encuentra con informacién
Documentada, documentada, hace parte del hacer cotidiano del
De acuerdo con la . .
MAD Implementado, proceso, es conocido y aplicado por las personas 5
madurez del control A . . o
Socializado y involucradas y se realiza seguimiento para la
Seguimiento toma de decisiones
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CODIGO  CARACTERISTICA TIPOLOGIA DESCRIPCION VALOR
Definido, El control se encuentra con informacion
Documentada, documentada, hace parte del hacer cotidiano del 4
Implementadoy  proceso y es conocido y aplicado por las
Socializado personas involucradas
Definido, El control ademdas de tener informacién
Documentada y documentada hace parte del hacer cotidiano del 3
Implementado proceso
Definido y Control hace parte de Ila informacién 5
Documentada documentada del proceso
Controles se encuentran operando de manera
Definido Informal .
Control realizado por una instancia externa al
_ Control proceso (Auditoria interna, ONCI, CGR, ICONTEC 3
institucional y demads instancias externas)
Controles que permiten evaluar el desempefio
Control de del proceso_(llnformes de gestlor.w,’mdlcadores, )
Gestioén autoevaluacion de procesos, comités, entre
DES otros)
Control que ostenta cada servidor publico para
De acuerdo con la . .
. controlar su trabajo, detectar desviaciones y
desagregacion del .
efectuar correctivos para el adecuado
control o 1
cumplimiento de los resultados que se esperan
Autocontrol en el ejercicio de su funcién (aplicacién del
control en el quehacer del proceso)
< . . 18
MAXIMA CALIFICACION DEL CONTROL (Eficiencia 100%)
Donde:

e MA: momento en el que actua.
e C: cobertura.
e AUT: automatizacion.

e PER: periodicidad (Referirse al apartado 3.4, item Identificacion de controles).

e MAD: madurez.
e DES: desagregacion.

El control con las calificaciones maximas en cada variable suma en total 18 puntos que equivalen a una
eficiencia del 100%. A partir del valor que se obtenga en la aplicacion de la tabla anterior para cada control
identificado se calcula el porcentaje de eficiencia comparandolo con el control ideal aplicando la siguiente
formula:
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% DE EFICIENCIA DEL CONTROL OPERATIVO = (MA+C+AUT+PER+MAD+DES) /
(> (Maximo valor por categoria)) X 100

Nota: El formato U.FT.15.001.029 Evaluacion eficiencia de controles operativos calcula el % de eficiencia
del control en forma automatica.

El resultado obtenido se ubica en la tabla de Rangos de eficiencia del control (que se encuentra en el
capitulo 3.4.2), determinando asi la cantidad de niveles de probabilidad o impacto que disminuye el
control, procediendo luego a calcular el riesgo residual.

Para dar mayor claridad al método de evaluacidn de la eficiencia de controles a continuacidn se plantea el
siguiente ejemplo:

Se tiene un control de probabilidad al que se aplica el formato de
evaluacion de eficiencia del control que tiene las siguientes
caracteristicas:

e MA: Correctivo =1

e (C:Total=2

o AUT: Manual =1

e PER: Permanente = 3

e MAD: Estd definido con informacion documentada,
implementado, socializado y con sequimiento = 5

e DES: Control independiente = 3

De acuerdo con la férmula el porcentaje de eficiencia se calcularia asi:
% eficiencia del control = ((1+2+1+3+5+3) / 18) X 100 = 83.33%

Con este resultado se puede decir que con su aplicacion se puede
disminuir la probabilidad del riesgo 2 casillas.

Para obtener la eficacia de los controles de riesgos de operativos, se debe aplicar el formato Evaluacion
de eficacia de controles operativos. Este contiene tres apartados de evaluacidn que aportan a la
puntuacion total de la eficacia. Para facilitar su calificacidén, el formato permite marcar el criterio
correspondiente en cada apartado y automaticamente calcula el porcentaje de eficacia.
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Tabla 17. Evaluacion de eficacia de controles de operativos

Simple Se observa que el control es de facil
aplicacion y se encuentra apropiado 3
Be sanEle s en el proceso u objeto evaluado.
complejidad del 5 ypjejo NO se observa que el control sea de
control facil aplicacién y que se encuentre .
apropiado en el proceso u objeto
evaluado.
NO se ha NO Se identifican registros de
materializado el materializacion del riesgo propios del
riesgo durante la proceso, del sistema de PQRS,
ejecucion del auditorias de la CGR, auditorias de la
control ONCI u otros sistemas de control
Materializacién externos al proceso.
del riesgo Sl se ha Se identifican registros de
materializado el materializacion del riesgo propios del
riesgo durante la proceso, del sistema de PQRs, 0
ejecucion del auditorias de la CGR, auditorias de la
control ONCI u otros sistemas de control
externos al proceso.
Alta Ataca las causas generadoras del 3
Contribucién del riesgo
control en la
L, Media Mitiga los efectos del riesgo 2
disminucion del
riesgo Baja NO ataca las causas ni mitiga los 1
efectos del riesgo
10

Donde:

e COM: Complejidad
e MR: Materializacidn
e CON: Contribucion

El control con las calificaciones maximas en cada variable suma en total 10 puntos que equivalen a una
eficacia del 100%. A partir del valor que se obtenga en la aplicacion de la tabla anterior para cada control
Pdgina 70 de 104
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identificado se calcula el porcentaje de eficacia comparandolo con el control ideal aplicando la siguiente
formula:

% DE EFICACIA DEL CONTROL = (COM+MR+CON) / (£ (Maximo valor por categoria)) X 100

Nota: El formato de Evaluacion eficacia de controles corrupcidn calcula el % de eficacia del control en
forma automatica.

Para dar mayor claridad al método de evaluacidn de la eficiencia de controles a continuacidn se plantea el
siguiente ejemplo:

Se tiene un control de probabilidad al que se aplica el formato de
evaluacion de eficiencia del control que tiene las siguientes
caracteristicas:

e COM: Simple =3
e MR: No se ha materializado el riesgo durante la ejecucion del control = 4
e CON: Media =2

De acuerdo con la férmula el porcentaje de eficacia se calcularia asi:

% eficacia del control = ((3+4+2) / 10) X 100 = 90%

A la hora de valorar los controles tenga en cuenta:

e Cudl es la variable que se espera mitigar con la aplicacion del control (probabilidad o
impacto).

e Cudl es el objetivo del control (relacion directa control — riesgo).

e Priorizar los controles que se puedan identificar, para evitar redundancia, teniendo en
cuenta cudles de ellos tienen mayor incidencia en la modificacion del riesgo o tienen una
mejor relacion costo — beneficio. En este caso es mejor la calidad de controles que la
cantidad.

e Siun control identificado no modifica el riesgo analizado, no se debe tener en cuenta en
esta etapa.

e El exceso de controles implica sobrecostos para la Universidad. Para qué controlar lo que
ya se tiene controlado.

e Diligenciar para cada control identificado el U.FT.15.001.029 Formato Evaluacion
eficiencia de controles, para determinar la reduccion de la variable que se espera mitigar
(probabilidad o impacto).

Riesgo residual:

El riesgo residual es aquel que persiste alin después de haberse aplicado los controles que corresponden
con el evento identificado, para su calculo se parte de la calificacion del riesgo inherente y de la evaluacién
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de eficiencia de cada control. Las instrucciones para calcularlo se pueden consultar en el capitulo 3.4.3 de
la presente guia.

Para calificar el riesgo residual siga los siguientes consejos:

e Parta de la calificacion del riesgo inherente para comenzar a reducir las variables
(probabilidad o impacto) segun el tipo de control identificado.

e La aplicacion de mds de un control para un mismo riesgo tiene un efecto decreciente
acumulativo en la disminucion de las variables probabilidad e impacto

o Al final el valor del riesgo residual dependerd de cuanto disminuyd por una parte la
probabilidad con los controles de su tipo y por otra el impacto con los controles de su tipo.

e Para ver el efecto de cada control se procederd a hacer cdlculos parciales del riesgo
inherente en cada linea del formato de ficha de escenario de riesgo, partiendo del valor
anterior y se continua disminuyendo la variable afectada hasta su minimo valor
dependiendo de la eficiencia de los controles.

Para mantener evidencia de la ejecucién de esta etapa de la gestidon del riesgo se deberd diligenciar el
apartado 4. Evaluacién del riesgo de la ficha de escenario de riesgo y el formato U.FT.15.001.029
Evaluacion eficiencia de controles operativos (Uno para cada control consignado en el apartado 4).

4. EVALUACIOM DEL RIESGO

Figura 29. Ficha de escenario de riesgo apartado 4. Evaluacion del riesgo

4.5. ETAPA 5. TRATAMIENTO DEL RIESGO

El tratamiento del riesgo se aplica cuando el riesgo residual se encuentra en zona de calificacién moderada,
alta o extrema; para ello se define un plan de accion con el objetivo de llevarlo a la zona de calificacién
baja. Un plan de accién es un conjunto de acciones (actividades) que se ejecutan en un periodo
determinado de tiempo, segun su finalidad se divide en:
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e Plan de tratamiento: busca generar un nuevo control que entrara en funcionamiento en la
siguiente vigencia posterior a la culminacién del plan.

e Plan de mejora (Oportunidad de mejora): busca modificar la eficiencia de un control existente,
dicha modificacidn entra en vigor en la siguiente vigencia posterior a la culminacién de

Las pautas metodoldgicas para la aplicacidn de esta etapa se encuentran en el capitulo 3.5 de la presente
guia.

Para formular los planes de accion tenga en cuenta que:

e El exceso de planes de tratamiento implica sobrecostos para la Universidad, es por esto
que si los riesgos en zona baja no requieren plan de tratamiento.

e El plan de tratamiento debe tener actividades especificas con su responsable, fecha de
ejecucion y valor aproximado (Opcional).

e Fl resultado de la implementacion de un plan de tratamiento debe generar un nuevo
control.

e Si se necesita fortalecer un control existente calificado con niveles de eficiencia bajos se
debe proponer un plan de mejoramiento.

Para mantener evidencia de la ejecucion de esta etapa de la gestion del riesgo se debera diligenciar el
apartado 5. Tratamiento del riesgo de la ficha de escenario de riesgo y el formato U.FT.15.001.001
acciones correctivas, preventivas y de mejora (solo cuando se formulen planes de mejora).

5. TRATAMIENTO DEL RIESGO

TIPD DE PLAN
[FECHA DE INICIO FECHA DE FAIN VALOR

[DD/MM/AAAA)  [DO/MBM/AAAA]  APROXIMADO

Figura 30. Ficha de escenario de riesgo apartado 5. Tratamiento del riesgo

4.6. ETAPA 6. COMUNICACION Y CONSULTA

La comunicacién y consulta deben ser permanentes en las demds etapas del proceso para la gestién de
riesgos, de ahi la importancia que este proceso sea participativo y colaborativo. El objetivo de esta etapa
es el intercambio de informacidn, la presentacién de resultados y la comprensién de la gestion por las
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partes interesadas con el fin de apoyar la toma de decisiones en materia de riesgos. Los lineamientos de
esta etapa se encuentran en el capitulo 3.6 de la presente guia.

Para el caso de los riesgos operativos de procesos, el resultado de la ejecucion de las diferentes etapas de
la de gestion de riesgos es un Unico mapa de riesgos por proceso. El reporte del mapa de riesgos del
proceso debera hacerse por parte de su lider del nivel nacional quien sera responsable de la consolidacion
de las diferentes perspectivas del riesgo, sin embargo es de aclarar, que la responsabilidad de la ejecucién
de los planes de tratamiento y su monitoreo y revision dependerd del alcance de cada riesgo especifico.
La estructura que debe llevar este mapa segun el nivel de alcance de los riesgos (institucional, sede o
centro — facultad — instituto), se puede apreciar en la Figura 20. Estructura general de un mapa de riesgos.

Para el caso de los procesos que no tienen lider en el nivel nacional, se consolidara un solo mapa de riesgos
con la sumatoria de los riesgos reportados por las diferentes sedes, bien sea que se logre su unificacién o
no.

Informes:

Entendiendo que la etapa de comunicacion y consulta tiene como objetivo el intercambio de informacion
y la presentacidn de resultados ante las instancias correspondientes para la toma de decisiones, es una
parte fundamental de esta la difusién de los informes de gestidon de riesgos operativos ante la alta
direccion de la gestién del riesgo, los procesos y dependencias de la institucién, y los entes de control
tanto interno como externos. Lo anterior, con el fin que los informes sean difundidos oportunamente y
sirvan como insumo para la toma de decisiones a nivel estratégico, operativo o ambos.

Teniendo en cuenta los informes que se pueden obtener de las acciones de administracion de riesgos de
procesos, a continuacion se presenta los informes que se realizan cada ano para la gestion de riesgos
operativos, el ente que recibe el informe y periodos de entrega:

Informe Quien se envia Periodo de envié
Informe
Andlisis Monitoreo y Revision — Lideres de procesos Septiembre
RO Miembros del comité SIGA.
Coordinadores de SGC sede
Andlisis Monitoreo y Revision - Proceso Seguridad Social en Septiembre
PAMEC Salud

Miembros del comité SIGA.
Coordinadores de SGC sede
Documentos de apoyo

Monitoreo y Revisiéon - RO Lideres de procesos Septiembre
Miembros del comité SIGA.
Coordinadores de SGC sede

Acciones de acompafiamiento Lideres de procesos Septiembre
Monitoreo y Revisién - RO Miembros del comité SIGA.
Coordinadores de SGC sede
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Cambios Monitoreo y Revision — Lideres de procesos Septiembre
RO Miembros del comité SIGA.

Coordinadores de SGC sede
Tabla 18. Informes generados de los riesgos operativos y la instancia que lo recibe.

La tabla anterior presenta los diferentes informes que se desarrollan a lo largo del proceso de monitoreo
y revisidon de los riesgos operativos, ademas de mostrar los entes encargados de analizar, entender y
proponer toda accidén correctiva, de seguimiento o de continuidad que requiera la gestion de riesgos
operativos de los procesos en la institucion.

La etapa de comunicacion y consulta es importante porque:

e Permite obtener diferentes visiones de las partes involucradas en el proceso
enriqueciendo la gestion de los riesgos

e Busca que la informacion sea de doble via permitiendo la retroalimentacion con las partes
involucradas.

e Ofrece informacion de calidad para la toma de decisiones.

e Dard como resultado la consolidacion de un tnico mapa de riesgos por proceso que recoja
los riesgos con diferentes niveles de aplicacion.

4.7. ETAPA 7. MONITOREQ Y REVISION

Esta etapa consiste en un proceso sistematico de recolectar, analizar y usar informacidn, para hacer una
observacion minuciosa del desarrollo de la gestion del riesgo, en el sentido que se cumplan los objetivos y
se guien las decisiones futuras. Para conseguir una mejora continua se supervisa «lo que esta ocurriendo»
en la practica y se realizan las correcciones pertinentes. Las pautas metodoldgicas del monitoreo y revisiéon
se pueden consultar en el capitulo 3.7 de la presente guia.

Para el caso particular de los riesgos operativos de procesos, el monitoreo y revisiéon debe llevarse a cabo
una vez al afio por los Lideres de los procesos en el Nivel Nacional o los Lideres de los procesos en el nivel
de Sede para los que no cuentan con Lider en el Nivel Nacional, en conjunto con su equipo de
colaboradores en los demas niveles jerarquicos. El periodo establecido por la Universidad Nacional para el
monitoreo y revision esta comprendido entre los meses de mayo a julio.

Los lideres de los procesos del Nivel Nacional o los Lideres de los procesos en Sede para los que no tengan
lider en este nivel, deberan recopilar y consolidar la informacion relacionada con el desarrollo de esta
etapa, dependiendo del grado de aplicabilidad del proceso (Sede, Facultad, Centro e Instituto) y del
alcance de las actividades establecidas en el mapa de riesgos relacionadas con el estado de
implementacién de controles y ejecucidn de planes de accién.
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Para desarrollar correctamente la etapa de monitoreo y revision de los riesgos se debe tener
en cuenta que:

e Los responsables de su desarrollo son lideres de los procesos en todos los niveles de
aplicacion con la participacion de todos los funcionarios.

e E/ punto de partida son los resultados de la etapa de consulta y divulgacion y se debe
introducir las modificaciones que se consideren pertinentes.

e Se requiere acordar si se genera una nueva version del mapa de riesgos del proceso
justificando los cambios a que haya lugar, formalizada a través de un acta con las firmas
correspondientes.

e Es necesario recopilar las evidencias y soportes de la aplicacion de los controles
implementados y la ejecucion de los planes de tratamiento propuestos.

e Se debe medir los indicadores de la gestion del riesgo y formular las acciones pertinentes
a partir del andlisis de resultados.

e FEsta fase es una preparacion para la fase de seguimiento en la que se deberd rendir
cuentas a un ente de control interno o externo.
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5. RIESGOS DE CORRUPCION DE PROCESOS

Los lineamientos institucionales y las particularidades de la gestién de riesgos de corrupcién en cada una
de sus etapas se explican en los siguientes numerales. Vale la pena aclarar que, para una correcta gestién
de los riesgos de corrupcion, se deben aplicar estos lineamientos junto con las pautas metodoldgicas
contempladas en el Capitulo 3.

5.1. ETAPA 1. ESTABLECIMIENTO DEL CONTEXTO

El establecimiento del contexto es el punto de partida para una correcta identificacion de factores tanto
internos como externos que pueden desencadenar riesgos. Al igual que en los riesgos operativos, los
riesgos de corrupcion se extraen del establecimiento del contexto que realiza cada proceso con el Formato
U.FT.15.001.030 Matriz DOFA contexto de proceso. En caso de que el proceso no haya definido su
contexto, ya sea porque es nuevo, no contaba con riesgos operativos o no haya gestionado antes riesgos
de procesos, remitase al capitulo 4.1 de esta guia para realizarlo.

Recuerde que, en cada vigencia debe revisarse la Matriz DOFA para definir, modificar o eliminar
debilidades y amenazas del proceso.

Para mantener evidencia del inicio del proceso de gestidn del riesgo se debe diligenciar el apartado 1 de
la ficha de escenario de riesgo y el formato U.FT.15.001.030 Matriz DOFA contexto de proceso (solo en
caso de no contar con un contexto previo o requerir modificar el contexto existente).

1. PROCESO/COMPOMNENTE DEL PLAN ESTRATEGICO/PROYECTO

COMEGD Y NOMBRE
(QBJETIVD:

Figura 24. Ficha de Escenario de Riesgo apartado 1. Proceso / Componente del plan estratégico / Proyecto

5.2. ETAPA 2. IDENTIFICACION DEL RIESGO

Esta etapa busca identificar y priorizar, redactar y asociar causas y consecuencias a los riesgos de cada uno
de los procesos. Para los riesgos de corrupcién, se consideraran aquellas circunstancias en las que, por
accién u omisidn, se use el poder para desviar la gestion de lo publico hacia un beneficio privado por parte
de cualquier instancia, proceso o funcionario de la institucion®.

8 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la administracion del riesgo V4. 2018. p. 23.
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Identificacion y priorizacion de riesgos:

Para identificar los riesgos de corrupcion se parte de las debilidades y amenazas detectadas en el
establecimiento del contexto del proceso vigente. Como la Universidad cuenta con una seria de recursos
limitados, deben de priorizarse segun los criterios definidos en el capitulo 3.2.

Redaccion de riesgos:

Después de identificar y priorizar los riesgos, estos deben ser redactados de una forma que sean faciles de
entender y en la que confluyan los diferentes elementos para su definicién que para el caso de los riesgos
de corrupcion son: accion u omisién, uso del poder, desviacién de la gestion de lo publico y el beneficio
privado.

Para la correcta redaccion de cada riesgo de corrupcién identificado, deben concurrir los cuatro elementos
de su redaccidn, tal como se aprecia a continuacion:

P
- Desviacion
Accionu | = dela

Beneficio
omision | gestion de privado
\ wpﬂblico \

Figura 31. Sugerencia para la redaccion de riesgos de corrupcion?®

Riesgo de

corrupcion

En la siguiente figura se plantean algunos ejemplos de riesgos operativos aplicables a la Universidad,
utilizando la forma de redaccién sugerida.

A ’“
Desviacion
Accion u Uso del de la { Beneficio Riesgo de
omision gestionde JH privado corrupcion
\ wpublico \

“oder

a—

Posibilidad Y
de recibir o

\solicitar

Riesgo de

corrupcion

Dadiva o Celebrar un

propio o de

] contrato
Qrceros \

Figura 32. Ejemplos de redaccion de riesgos de corrupcion

qeﬁdo

9 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la administracion del riesgo V4. 2018. p. 23.
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Asociacidn de causas y consecuencias:

Cuando ya se tienen redactados los riesgos, se procede a asociar sus causas y consecuencias con base en
las instrucciones establecidas en el capitulo 3.2.3 de la presente guia.

Al momento de redactar el riesgo es importante tener en cuenta que:

e Se debe evitar la negacion para expresar el riesgo.

e Se debe tomar como punto de partida las debilidades y/o amenazas encontradas en la
formulacion del contexto del proceso.

e No se debe confundir con un problema.

e No se debe redactar en términos de una no conformidad o incumplimiento.

e Debe de incluirse los 4 elementos en la redaccion del riesgo: accion u omision, uso del
poder, desviacion de la gestion de lo publico, beneficio privado.

Para dejar evidencia del desarrollo de esta etapa del proceso de gestidn del riesgo se debe diligenciar el
apartado 2 de la ficha de escenario de riesgos:

2. IDENTIFICACION DEL ESCEMARIO DE RIESGD

St l) ESCENARIO DE RIESGO CONSECUENCIA(S)
Comicsiba dar amiivie o f g Tenbeislo 09 corila e eved I gue pueden b a couicey las — - ; I )
Ot [ LS B Penlen WV 8 U b e o] e 4 T e L I e T e e gl m:l.l....- .-..I.,\ R p—
et hisa P arieriren) o riemge o e
— el | comsecuenans |

Figura 27. Ficha de Escenario de Riesgo apartado 2. Identificacion del escenario de riesgo

5.3. ETAPA 3. ANALISIS DEL RIESGO

El andlisis del riesgo busca establecer su probabilidad de ocurrencia y las consecuencias (impacto) de su
materializacidn, calificAndolos y evaluandolos para determinar el nivel de riesgo. En este numeral solo se
revisaran los pardmetros de probabilidad e impacto para los riesgos operativos, las pautas metodoldgicas
de esta etapa pueden consultarse en el capitulo 3.3.
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Parametros de probabilidad:

Estos parametros permiten establecer para cada riesgo de corrupcion su probabilidad de ocurrencia, ya
sea por frecuencia o factibilidad, para ello se usa la siguiente tabla:

Tabla 19. Pardmetros de probabilidad - riesgos de corrupcion

VALOR NIVEL

10
PROBABILIDAD PROBABILIDAD SR FRECUENCIA

1 Raro El evento puede ocurrir solo en circunstancias excepcionales. No se ha presentado en los ultimos

Probabilidad muy baja. 5 anos.
. , - . Al menos 1 vez en los ultimos 5

2 Improbable El evento puede ocurrir en algiin momento. Probabilidad baja. afios
3 Posible El evento podria ocurrir en algin momento. Probabilidad Al menos 1 vez en los ultimos 2

media. anos.

El evento probablemente ocurrira en la mayoria de las - "
4 Probable . p. i y Al menos 1 vez en el Ultimo ano.

circunstancias. Probabilidad alta.

. Se espera que el evento ocurra en la mayoria de las . o

5 Casi Seguro peraq ¥ Mas de 1 vez al afio.

circunstancias. Probabilidad muy alta.

Parametros de impacto:

El Impacto se mide segun el grado en que las consecuencias o efectos pueden perjudicar a la Entidad si se
materializa el riesgo. Aunque las tablas de impacto deben de tener cinco niveles, para este tipo de riesgos,
la medicidon del impacto se realiza teniendo en cuenta solo tres niveles “moderado”, “mayor” vy
“catastrofico”, dado que estos riesgos siempre seran significativos. Con base a los lineamientos del DAFP
en su “Guia para la administracidn del riesgo y el disefio de controles en entidades publicas versién 4”, los
parametros utilizados para estimar el impacto seran en forma de preguntas, segun la cantidad de
respuestas afirmativas se determinara su nivel de impacto; para fines practicos se usaran las preguntas y
criterios establecidos en la siguiente tabla, contenida en el formato U.FT.15.001.032 Impacto riesgos de
corrupcion V0.

Tabla 20. Parametros de impacto - riesgos de corrupcion!

PREGUNTA: RESPUESTA
SI EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... Sl NO
éAfectar al grupo de funcionarios del proceso?
éAfectar el cumplimiento de metas y objetivos de la dependencia?

=
°

¢Afectar el cumplimiento de mision de la entidad?

éAfectar el cumplimiento de la misidn del sector al que pertenece la entidad

éGenerar pérdida de confianza de la entidad, afectando su reputacion?

éGenerar pérdida de recursos econémicos?

¢Afectar la generacion de los productos o la prestacion de servicios?

éDar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, servicios o

00N O VB WN R

10| 3 frecuencia que se establece en la tabla de probabilidad es a manera de ejemplo ya que el criterio puede variar dependiendo
de la naturaleza del proceso, esta tabla también aplica para los riesgos operativos.

11 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la administracién del riesgo y el disefio de controles
en entidades publicas v4. 2018, p 46,47.
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recursos publicos?

éGenerar pérdida de informacion de la entidad?
éGenerar intervencion de los érganos de control, de la Fiscalia u otro ente?
¢Dar lugar a procesos sancionatorios?

¢Dar lugar a procesos disciplinarios?

¢éDar lugar a procesos fiscales?

¢Dar lugar a procesos penales?

éGenerar pérdida de credibilidad del sector?
¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
¢Afectar la imagen regional?

¢Afectar la imagen nacional?

éGenerar dafio ambiental?

MODERADO

Niveles de aceptabilidad, vulnerabilidad y riesgo inherente

Después de calcular la probabilidad y el impacto puro o inherente (antes de aplicar medidas para modificar
el riesgo), se debe calificar el riesgo y establecer su vulnerabilidad para obtener el riesgo inherente, con
base a la metodologia establecida en los numerales 3.3.3,3.3.4y 3.3.5.

Vale la pena aclarar que, a diferencia de los riesgos operativos, los de corrupcidn solo generan cruces de
probabilidad e impacto en una matriz 5 x 3, ya que no existen impactos de nivel “insignificante” o “menor”
para este tipo de riesgos debido a que siempre se considera significativo, a continuacién se aprecia su

matriz:
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P-
R 5 25
O
B 4 20
A Mo aplica
para

o 3] los riesgos de | 15
! corrupcion.
L
I 2 10
D
A
0 1 5

1 2 5

IMPACTO

50

30

20

10

10

Figura 33. Matriz de calificacion de riesgos de corrupcion

futuro

es catastrdfico.

Para calificar el riesgo inherente siga los siguientes consejos:

e Establezca la probabilidad a partir de la frecuencia de ocurrencia del evento en el pasado
o la presencia de factores internos o externos que propicien que se pueda presentar en el

e Determine el nivel de impacto de los riesgos de corrupcion con la tabla de 19 preguntas,
recuerde que si la respuesta a la pregunta 16 es afirmativa, el impacto del riesgo asociado

e Calcule el nivel de aceptabilidad del riesgo aplicando la formula probabilidad X impacto y
ubique el valor en la matriz de calificacion y en la tabla de niveles de aceptabilidad para
determinar la zona en la que se ubica el riesgo inherente.

Para dejar evidencia del desarrollo de esta etapa del proceso de gestién del riesgo se debe diligenciar el
apartado 3 de la ficha de escenario de riesgos y el formato U.FT.15.001.032 Impacto riesgos de corrupcion

Vo.

3. AMALISIS DEL RIESGO

PROBABILIDAD IMPACTO

Figura 28. Ficha de escenario de riesgo apartado 3. Andlisis del riesgo

5.4. ETAPA 4. EVALUACION DEL RIESGO

La evaluacidn del riesgo es el producto de confrontar los resultados de su analisis con los controles
identificados, con el objetivo de acordar prioridades para su manejo y fijacion de politicas. Para adelantar
esta etapa se hace necesario tener claridad sobre los puntos de control existentes en los diferentes

procesos.
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Esta etapa se divide en: identificacién de controles, valoracién de controles y calculo del riesgo residual
Identificacion de controles:

Los controles son medidas que permiten modificar el riesgo, para este tipo de riesgos solo es posible
modificar la probabilidad - segin el DAFP el impacto de los riesgos de corrupcién no puede ser mitigado
con controles ya que cualquier consecuencia en estos siempre serd significativa-; las instrucciones y
caracteristicas para identificarlos junto con algunos ejemplos de controles se encuentran en el capitulo
3.4.1 de la presente guia.

Valoracion de controles:

Tal como se mencidn en el capitulo 3.4.2, la valoracion de los controles permite obtener una medida del
éxito en su aplicacion a través de su eficiencia (disefio) y su eficacia (logro del objetivo) en relacidn estrecha
y directa de un riesgo en particular. A pesar de que el criterio principal para valorar el control es Ila
efectividad, la informacién que se consigna en la ficha de escenario de cada riesgo es la obtenida en la
evaluacién de la eficiencia (disefio) y su eficacia (logro del objetivo) del control.

Para obtener la eficiencia de los controles de riesgos de corrupcion, se debe aplicar el formato
U.FT.15.001.031 Evaluacion de eficiencia controles de corrupcion. Este contiene seis criterios de
evaluacién que aportan en forma porcentual al total de la eficiencia. Para facilitar su calificacién, el
formato permite marcar para cada criterio SI/NO y automaticamente calcula su aporte a la evaluacidn
junto con el total de eficiencia del control y la disminucidn en niveles de probabilidad (recordar que no se
pueden aplicar controles de impacto a los riesgos de corrupcidn).

Tabla 21. Evaluacion de eficiencia (Disefio) de controles de corrupcion

) EVALUACION
CRITERIOS DE EVALUACION
| NO
éExisten manuales, instructivos o procedimientos para el manejo del control? 20% 0%
¢Esta(n) definido(s) el(los) responsable(s) de la ejecucion del control y del
seguimiento? 5% 0%
¢El control es automatico (marcar Sl) o es manual (marcar NO)? 15% 10%
¢éLa frecuencia de ejecucion del control y seguimiento es adecuada? 15% 0%
¢éSe cuenta con evidencias de la ejecucidn y seguimiento del control? 15% 0%
¢En el tiempo que lleva la herramienta ha demostrado ser efectiva? 30% 0%
VALOR MAXIMO DE EFICIENCIA 100%

Al sumar el valor de cada criterio se obtiene el total de eficiencia del control de corrupcion, este se ubica
en la tabla de Rangos de eficiencia del control (que se encuentra en el capitulo 3.4.2) para determinar la
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reduccion la variable probabilidad; como en los riesgos de corrupciéon no hay disminucién en el impacto,
solo en la probabilidad, el impacto inherente sera igual al residual.

Nota: El U.FT.15.001.031 Evaluacién de eficiencia controles de corrupcidon calcula el % de eficiencia del
control en forma automética.

Para obtener la eficacia de los controles de riesgos de corrupcion, se debe aplicar el formato Evaluacion
de eficacia de controles. Este contiene tres apartados de evaluacidén que aportan a la puntuacion total de
la eficacia. Para facilitar su calificacion, el formato permite marcar el criterio correspondiente en cada
apartado y automdticamente calcula el % de eficacia del control.

Tabla 22. Evaluacion de eficacia de controles de corrupcion

Codigo: U.GU.15.001.003

Version: 9.0

Simple Se observa que el control es de facil
aplicacion y se encuentra apropiado 3
G saE o s s en el proceso u objeto evaluado.
complejidad del Complejo NO se observa que el control sea de
control facil aplicacién y que se encuentre X
apropiado en el proceso u objeto
evaluado.
NO se ha NO Se identifican registros de
materializado el materializacidn del riesgo propios del
riesgo durante la proceso, del sistema de PQRS,
ejecucion del auditorias de la CGR, auditorias de la
control ONCI u otros sistemas de control
Vit almetis externos al proceso.
del riesgo Sl se ha Se identifican registros de
materializado el materializacion del riesgo propios del
riesgo durante la proceso, del sistema de PQRs, 0
ejecucion del auditorias de la CGR, auditorias de la
control ONCI u otros sistemas de control
externos al proceso.
Alta Ataca las causas generadoras del 3
Contribucidn del riesgo
control en el . . .
L, Media Mitiga los efectos del riesgo 2
disminucion del
riesgo Baja NO ataca las causas ni mitiga los 1

efectos del riesgo

I -
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Donde:

e COM: Complejidad
e MR: Materializacion
e CON: Contribucion

El control con las calificaciones maximas en cada variable suma en total 10 puntos que equivalen a una
eficacia del 100%. A partir del valor que se obtenga en la aplicacion de la tabla anterior para cada control
identificado se calcula el porcentaje de eficacia comparandolo con el control ideal aplicando la siguiente
formula:

% DE EFICACIA DEL CONTROL CORRUPCION = (COM+MR+CON) / (Z (Maximo valor por categoria)) X 100
Nota: El formato Evaluacion eficacia de controles calcula el % de eficacia del control en forma automatica.

Para dar mayor claridad al método de evaluacion de la eficiencia de controles a continuacidn se plantea el
siguiente ejemplo:

Se tiene un control de probabilidad al que se aplica el formato de
evaluacion de eficiencia del control que tiene las siguientes
caracteristicas:

e COM: Simple =3
e MR: No se ha materializado el riesgo durante la ejecucion del control = 4
e CON: Media =2

De acuerdo con la férmula el porcentaje de eficacia se calcularia asi:

% eficacia del control = ((3+4+2) / 10) X 100 = 90%
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A la hora de valorar los controles tenga en cuenta:

e Los controles de riesgos de corrupcion solo pueden mitigar la variable probabilidad

e Cudl es el objetivo del control (relacion directa control — riesgo).

e Priorizar los controles que se puedan identificar, para evitar redundancia, teniendo en
cuenta cudles de ellos tienen mayor incidencia en la modificacion del riesgo o tienen una
mejor relacion costo — beneficio. En este caso es mejor la calidad de controles que la
cantidad.

e Siun control identificado no modifica el riesgo analizado, no se debe tener en cuenta en
esta etapa.

e Elexceso de controles implica sobrecostos para la Universidad. Para qué controlar lo que
ya se tiene controlado.

e Diligenciar para cada control identificado el formato U.FT.15.001.031 Evaluacion de
eficiencia controles de corrupcion, para determinar el nivel de niveles de reduccion de la
variable probabilidad.

Riesgo residual:

El riesgo residual es aquel que persiste alin después de haberse aplicado los controles que corresponden
con el evento identificado, para su calculo se parte de la calificacidn del riesgo inherente y de la evaluacién
de eficiencia de cada control. Las instrucciones para calcularlo se pueden consultar en el capitulo 3.4.3 de
la presente guia.

Para calificar el riesgo residual siga los siguientes consejos:

e Parta de la calificacion del riesgo inherente para comenzar a reducir la variable
probabilidad

e Recuerde que los controles de riesgos de corrupcion no pueden reducir la variable impacto

e La aplicacion de mds de un control para un mismo riesgo tiene un efecto decreciente
acumulativo en la disminucion de la variable probabilidad.

o Alfinal el valor del riesgo residual dependerd de cuanto disminuyd la probabilidad con los
controles, el impacto inherente es igual al residual.

e Para ver el efecto de cada control se procederd a hacer cdlculos parciales del riesgo
inherente en cada linea del formato de ficha de escenario de riesgo, partiendo del valor
anterior y se continua disminuyendo la variable afectada hasta su minimo valor
dependiendo de la eficiencia de los controles.
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Para mantener evidencia de la ejecucion de esta etapa de la gestion del riesgo se debera diligenciar el
apartado 4. Evaluacién del riesgo de la ficha de escenario de riesgo y el formato U.FT.15.001.031
Evaluacion de eficiencia controles de corrupcion (Uno para cada control consignado en el apartado 4).

4, EVALUACIOM DEL RIESGO

Figura 29. Ficha de escenario de riesgo apartado 4. Evaluacion del riesgo

5.5. ETAPA 5. TRATAMIENTO DEL RIESGO

El tratamiento del riesgo se aplica cuando el riesgo residual se encuentra en zona de calificacién moderada,
alta o extrema; para ello se define un plan de accion con el objetivo de llevarlo a la zona de calificacion
baja. Un plan de accién es un conjunto de acciones (actividades) que se ejecutan en un periodo
determinado de tiempo, segun su finalidad se divide en:

e Plan de tratamiento: busca generar un nuevo control que entrara en funcionamiento en la
siguiente vigencia posterior a la culminacién del plan.

e Plan de mejora (Oportunidad de mejora): busca modificar la eficiencia de un control existente,
dicha modificacién entra en vigor en la siguiente vigencia posterior a la culminacion de

Las pautas metodoldgicas para la aplicacidn de esta etapa se encuentran en el capitulo 3.5 de la presente
guia. Vale la pena aclarar que, en los riesgos de corrupcién no se puede modificar el impacto, por ende los
planes de tratamiento o de mejora que se generen serd para crear o modificar controles a la variable
probabilidad; esta condicién hace que los riesgos con un impacto catastrofico (20) y probabilidad raro (1)
nunca puedan entrar en la zona de calificacidn baja (entre 1 y 10), para este caso concreto de riesgos de
corrupcion no se podran formular planes de accidn y se debera hacer énfasis en su monitoreo y revision
por parte de la persona, dependencia o proceso responsable.
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Para formular los planes de accion tenga en cuenta que:

e El exceso de planes de tratamiento implica sobrecostos para la Universidad, es por esto
que los riesgos en zona baja no requieren plan de tratamiento.

e El plan de tratamiento debe tener actividades especificas con su responsable, fecha de
ejecucion y valor aproximado (Opcional).

e El resultado de la implementacion de un plan de tratamiento debe generar un nuevo
control.

e Sise necesita fortalecer un control existente calificado con niveles de eficiencia bajos se
debe proponer un plan de mejoramiento.

Para mantener evidencia de la ejecucion de esta etapa de la gestion del riesgo se debera diligenciar el
apartado 5. Tratamiento del riesgo de la ficha de escenario de riesgo y el formato U.FT.15.001.001
acciones correctivas, preventivas y de mejora (solo cuando se formulen planes de mejora).

5. TRATAMIENTO DEL RIESGO

TIPD DE PFLAN
FECHA DE INICIO FECHA DE FIN VALOR

[DD/MMAAAA)  [DDSMM/AAAA]  APROXIMADD

Figura 30. Ficha de escenario de riesgo apartado 5. Tratamiento del riesgo

5.6. ETAPA 6. COMUNICACION Y CONSULTA

La comunicacién y consulta deben ser permanentes en las demas etapas del proceso para la gestion de
riesgos, de ahi la importancia que este proceso sea participativo y colaborativo. El objetivo de esta etapa
es el intercambio de informacidn, la presentacién de resultados y la comprensién de la gestidn por las
partes interesadas con el fin de apoyar la toma de decisiones en materia de riesgos. Los lineamientos de
esta etapa se encuentran en el capitulo 3.6 de la presente guia.

Para el caso de los riesgos de corrupcién de procesos, el resultado de la ejecuciéon de las diferentes etapas
de la de gestidn de riesgos es un mapa de riesgos Unico para todos los procesos vigentes. El reporte y
consolidacién del mapa de riesgos Unico de corrupcién debera hacerse desde la Coordinacion SIGA Nivel
Nacional. La estructura que debe llevar este mapa segun el nivel de alcance de los riesgos (institucional,
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sede o centro — facultad — instituto), se puede apreciar en la Figura 20. Estructura general de un mapa de
riesgos.

Informes:

Entendiendo que la etapa de comunicacion y consulta tiene como objetivo el intercambio de informacidn
y la presentacién de resultados ante las instancias correspondientes para la toma de decisiones, es una
parte fundamental de esta la difusién de los informes de gestion ante la alta direccion de la gestion del
riesgo, los procesos y dependencias de la institucion, y los entes de control tanto interno como externos.
Lo anterior, con el fin que los informes sean difundidos oportunamente y sirvan como insumo para latoma
de decisiones a nivel estratégico, operativo o ambos.

Teniendo en cuenta los informes que se pueden obtener de las acciones de administracién de riesgos de
procesos, a continuacion se presenta los informes que se realizan cada afio para la gestion de riesgos de
corrupcion, el ente que recibe el informe y periodos de entrega:

Informe
Analisis Monitoreo y Revision - Lideres de procesos 19 informe: Marzo.
RC Miembros del comité SIGA. 22 informe: Septiembre

Coordinadores de SGC sede
Documentos de apoyo

Monitoreo y Revision - RC Lideres de procesos 192 informe: Marzo.
Miembros del comité SIGA. 22 informe: Septiembre
Coordinadores de SGC sede
Mapa de Riesgos de Corrupciéon Lideres de procesos 12 informe: Marzo.
Miembros del comité SIGA. 22 informe: Septiembre
Coordinadores de SGC sede
Acciones de acompafiamiento Lideres de procesos 12 informe: Marzo.
Monitoreo y Revisiéon - RC Miembros del comité SIGA. 22 informe: Septiembre
Coordinadores de SGC sede
Cambios Monitoreo y Revision - Lideres de procesos 192 informe: Marzo.
RC Miembros del comité SIGA. 22 informe: Septiembre

Coordinadores de SGC sede

Tabla 23. Informes generados por los riesgos de corrupcion y la instancia que recibe.

La tabla anterior presenta los diferentes informes que se desarrollan a lo largo del proceso de monitoreo
y revision de los riesgos de corrupcion, ademads de mostrar los entes encargados de analizar, entender y
proponer toda accidn correctiva, de seguimiento o de continuidad que requiera la gestion de riesgos de
corrupcion de los procesos en la institucion.
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La etapa de comunicacion y consulta es importante porque:

e Permite obtener diferentes visiones de las partes involucradas en el proceso
enriqueciendo la gestion de los riesgos

e Busca que la informacion sea de doble via permitiendo la retroalimentacion con las partes
involucradas.

e Ofrece informacion de calidad para la toma de decisiones.

e Dard como resultado la consolidacion de un tnico mapa de riesgos por proceso que recoja
los riesgos con diferentes niveles de aplicacion.

5.7. ETAPA 7. MONITOREQ Y REVISION

Esta etapa consiste en un proceso sistematico de recolectar, analizar y usar informacién, para hacer una
observacion minuciosa del desarrollo de la gestion del riesgo, en el sentido que se cumplan los objetivos y
se guien las decisiones futuras. Para conseguir una mejora continua se supervisa «lo que estd ocurriendo»
en la practica y se realizan las correcciones pertinentes. Las pautas metodoldgicas del monitoreo y revision
se pueden consultar en el capitulo 3.7 de la presente guia.

Para el caso particular de los riesgos de corrupcion, el monitoreo y revision debe llevarse tres veces al afio
(segun la “Guia para la administracion del riesgo y el disefio de controles en entidades publicas” del DAFP),
liderado por la Coordinacién SIGA Nivel Nacional y apoyado por los Lideres de los procesos en el Nivel
Nacional o los Lideres de los procesos en el nivel de Sede para los que no cuentan con Lider en el Nivel
Nacional, en conjunto con su equipo de colaboradores en los demas niveles jerarquicos, recopilar y
consolidar la informacién relacionada con el desarrollo de esta etapa, dependiendo del grado de
aplicabilidad del proceso (Sede, Facultad, Centro e Instituto) y del alcance de las actividades establecidas
en el mapa de riesgos relacionadas con el estado de implementacion de controles y ejecucién de planes
de accién.

Para desarrollar correctamente la etapa de monitoreo y revision de los riesgos tenga en cuenta que:

e FEl responsable de su desarrollo es la Coordinacion SIGA Nivel Nacional junto a los lideres de los
procesos en todos los niveles de aplicacion con la participacion de todos los funcionarios.

e El punto de partida son los resultados de la etapa de consulta y divulgacion y se debe introducir
las modificaciones que se consideren pertinentes.

e Es necesario recopilar las evidencias y soportes de la aplicacion de los controles implementados
y la ejecucion de los planes de tratamiento propuestos.

e Se debe medir los indicadores de la gestion del riesgo y formular las acciones pertinentes a partir
del andlisis de resultados.

e FEsta fase es una preparacion para la fase de sequimiento en la que se deberd rendir cuentas a
un ente de control interno o externo.

5.8. SEGUIMIENTO
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En esta etapa la Universidad busca demostrar a un evaluador independiente que los compromisos
adquiridos en cuanto a la gestion de sus riesgos se estan cumpliendo conforme la normativa aplicable y
gue se estan alcanzando los resultados esperados a lo largo del proceso de administracién de riesgos. Para
el caso particular de los riesgos de corrupcién - que estan regulados por la Presidencia de la Republica, la
Secretaria de Transparencia y el Departamento Administrativo de la Funcién Publica y reglamentados por
la Ley Anticorrupcion y el Plan Anticorrupcidn y de Atencién al Ciudadano -, el seguimiento debe ser
realizado tres veces al afio por la Oficina Nacional de Control Interno o quien haga sus veces. En la siguiente
figura se aprecian algunas obligatoriedades que se deben de ejecutar a la hora de realizar el seguimiento
de los riesgos de corrupcion:

Seguimiento: El Jefe de Control Interno o quien haga sus veces,
debe adelantar seguimiento al Mapa de Riesgos de Corrupcion.
En este sentido es necesario que adelante seguimiento a la
gestidn del riesgo, verificando la efectividad de los controles.
Primer seguimiento: Con corte al 30 de abril. En esa medida,
la publicacion debera surtirse dentro de los diez (10) primeros
dias del mes de mayo.

* Segundo seguimiento: Con corte al 31 de agosto. La
publicacién deberd surtirse dentro de los diez (10) primeros
dias del mes de septiembre.

Tercer seguimiento: Con corte al 31 de diciembre. La
publicacién debera surtirse dentro de los diez (10} primeros
dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se
deberd publicar en la pagina web de la entidad o en un lugar de facil
acceso para el ciudadano. {(Ver anexo 6. matriz de seguimiento a los
riesgos de corrupcion)

En especial deberd adelantar las siguientes actividades:

* Verificar la publicacion del Mapa de Riesgos de Corrupcidn en

la pagina web de la entidad.
* Seguimiento a la gestion del riesgo.
Revision de los riesgos y su evolucion.
Asegurar que los controles sean efectivos, le apunten al riesgo

y estén funcionando en forma adecuada.

Figura 34. Sequimiento de los riesgos de corrupcion??

12 DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la administracién del riesgo V4. 2018. p. 87.
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6. ANEXOS

Anexo 1: Objetivos de gestion del riesgo

Continuar con la implementacion de la metodologia, a través de un
proceso ordenado y sistematico gque conduzca a establecer
acciones y controles para la prevencion y mitigacion de aguellos
riesgos de mayor probabilidad e impacto.

Contribuir a la cultura de transparencia en la Universidad por medio
de la gestion de los riesgos de corrupcion identificados.

Alcance

Esta politica es aplicable a todos los riesgos a los que esta expuesta
la Universidad Nacional de Colombia como son los estrategicos, de
procesos, proyectos, corrupcion y los que incorpore los diferentes
sistemas de gestion en el modelo SIGA.
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Anexo 2: Analisis DOFA para la elaboracion del contexto del proceso

Esta herramienta de analisis permite establecer la situacion actual del proceso para la toma de
decisiones. De igual manera permite determinar el estado interno y las capacidades del proceso, asi
como las oportunidades y amenazas del medio en que se desenvuelve. Su estructura es matricial y se
compone de una esfera negativa — positiva combinada con una esfera interna — externa, a partir de los
siguientes aspectos:

e Debilidades: Deficiencias propias del proceso que impiden que alcance todo su potencial. Al
tratarse de factores internos son controlables y pueden ser reducidas y modificadas en cierta
medida para reducir su impacto.

e Oportunidades: Acontecimientos ajenos al proceso que pueden favorecer el cumplimiento de su
objetivo. Se trata de factores externos que pueden ser explotados para obtener beneficios.

e Fortalezas: Capacidad inherente que determina el éxito del proceso. Pueden ser tangibles o
intangibles y contribuyen al cumplimiento de la misidn institucional.

e Amenazas: Circunstancias externas que ponen en peligro el cumplimiento del objetivo del

proceso.
NEGATIVO POSITIVO
DEBILIDADES FORTALEZAS
|
N
T
E L4 ]
R
N
o)
AMENAZAS OPORTUNIDADES
E
X
T
E ° )
R
N
o)
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Anexo 3: Ejemplo Matriz DOFA Contexto Universidad Nacional de Colombia

Fuentes:

e DNPE, Plan Global de Desarrollo 2016 — 2018 Autonomia Responsable y Excelencia como
habito.
e Unimedios, UN Periddico Edicidn Especial Sesquicentenario, No 213 Septiembre 2017.

oOz=>xm=A2 —

Codigo: U.GU.15.001.003

NEGATIVO
DEBILIDADES

e Ausencia de crecimiento en programas de
pregrado en la ultima década, pues se han
mantenido en 94 a 2015.

e Alta relacidn de estudiantes por docente respecto
a otras Universidades del pais (18.5 comparado
con 14.9 de la U de los Andes).

e Debilidad en competencias linglisticas de los
egresados en inglés de acuerdo con los resultados
de las pruebas Saber Pro

e Decrecimiento significativo de los grupos de
investigacion en el afio 2014 (632), respecto a 2013
(965)

e Bajo impacto de las publicaciones de los
profesores de la Universidad, medida como
citacion (3.5 citas por profesor de los articulos
publicados en la base de datos Scopus) y la calidad
de las revistas en las cuales se publica.

e Poca cantidad de estudiantes provenientes de
otros paises en la Universidad (202 en 2016).

e Poca cantidad de profesores extranjeros en la
universidad (5.1%), lo cual refleja la poca
capacidad de atraer profesores internacionales.

Version: 9.0

POSITIVO
FORTALEZAS

Universidad abierta a todas las corrientes de
pensamiento y de cardcter multidisciplinario y
multicultural, gracias a la amplia variedad de
oferta de programas de pregrado y posgrado.

La institucion desempefia un papel protagdnico
como puente en la construccion de consensos en
diferentes ambitos de la sociedad, como en el
caso de las negociaciones de paz en la Habana.
Ejemplo de calidad educativa y excelencia en la
formacion de sus estudiantes, por lo que es
considerada una de las mejores universidades del
pais (ocupa el primer lugar segun el ranking gs
Quacquarelli Symonds y en el ranking merco en el
sector educacion superior).

Se considera una institucion lider en investigacion
en Colombia (ocupa el primer lugar segun el
ranking scimago) y esta a la vanguardia del
conocimiento (3 de cada 10 invenciones
producidas en Colombia son de la UN).

Unica universidad de caracter nacional en el pais,
con presencia en las regiones Caribe, Eje Cafetero,
Antioquia, Centro Oriente, Pacifico, Llanos y Sur
de Colombia (8 sedes).

Consolidacién del Programa Especial de Admisidn
y Movilidad Académica (PEAMA) en todas las
sedes de frontera, como un modelo exitoso de
inclusion social de los jovenes de esas regiones.
Aumento significativo del 52 % en el nimero de
programas académicos de posgrado existentes en
la Universidad desde el afio 2004, pasando de 238
a 359 programas durante los ultimos 10 afios
44% de los docentes de la Universidad con
Doctorado como maximo nivel de formacion y
43% con maestria.

Incremento de articulos publicados en la base
Scopus de 2004 (273) a 2013 (1526).
Consolidacion y ampliacion de relaciones
formales con pares académicos nacionales e

NACIONAL
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AMENAZAS

e Reduccion significativa de los ingresos al estado
debido a la coyuntura econédmicay a la incapacidad
de los sectores econdmicos nacionales
significativos para innovar y ser competitivos
Crecimiento de la corrupcion y desconfianza
ciudadana en las entidades publicas

El Estado no da prioridad a las estrategias para
mejorar la calidad de la educacion frente a otros
temas que tienen que ver con la finalizacién del
conflicto armado

El Estado no cuenta con una politica clara que le
apueste a Educacidon Superior Publica, pues
considera mas efectivo en el corto plazo financiar
la demanda en instituciones privadas bajo la
modalidad de créditos condonables a las familias,
yendo en contravia en términos especialmente de
inclusidn social.

Colombia se ubica en la posicion 61 de 140
economias en el indice global de competitividad,
con un estancamiento en el pilar educacién
superior y capacitacion y un retroceso en la
capacidad de innovacién y preparacion
tecnoldgica, segun cifras comparativas 2010 —

Version: 9.0
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Internacionales, materializadas en alianzas
estratégicas duraderas (130 acuerdos de
cooperacién nacional e internacional.

Todos los programas de pregrado acreditables de
la Universidad estdn acreditados.

La Universidad Nacional de Colombia lidera los
procesos de autoevaluacion y acreditacion a nivel
de posgrados en el pais.

A nivel nacional la Universidad representa el 53 %
de los programas acreditados de posgrado, ofrece
el 27 % de los programas de doctorado, cuenta
con el 32 % de los matriculados en doctorado y
gradud el 39 % de los doctores del pais.
Capacidad de la Universidad para brindar
cobertura y garantizar la educacion superior a
estudiantes en situacién de vulnerabilidad
mediante el otorgamiento de becas de pregrado y
posgrado y el subsidio de alimentacion,
transporte y vivienda.

Estatuto estudiantil que estimula los buenos
resultados académicos, posibilita la doble
titulacion y la opcién de grado con curso de
posgrado

OPORTUNIDADES

A nivel de pais se requiere el desarrollo de la
educacion y la investigacion en todos los campos
del saber, para responder a nuevos retos
derivados de la coyuntura del posacuerdo de paz.
Inclusién de la educacién como uno de los 3
pilares del Plan Nacional de Desarrollo 2014 -
2018 “Todos por un nuevo pais”

Altos niveles de globalizacion gracias a los avances
tecnoldgicos, lo que permite el fortalecimiento de
la movilidad entrante y saliente de docentes y
estudiantes.

El pais presenta una inversion en educacion
superior como porcentaje del PIB, por encima del
promedio de los paises que conforman la OCDE
(1.96 % del PIB respecto al 1.63% del promedio)

NACIONAL
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2015 con base en el foro econdmico mundial 2015

e Colombia presenta baja cobertura en educacion
superior, teniendo en cuenta que El 19.7% de la
poblacién adulta del pais ha alcanzado un grado de
educacion terciaria, comparado con el 32.6% que
es la media de los paises de la OCDE. Asi mismo la
tasa de estudiantes matriculados con edades
comprendidas entre los 15 - 19 afios es de 43.22 %
en 2012, mientras que la media de los paises de la
OCDE se ubica en 83.5%

e Ausencia de una politica publica nacional respecto
a la formacion cientifica de alto nivel

e Baja tasa de investigadores por millon de
habitantes del pais, 184 en 2011 respecto a la
media de los paises de la OCDE 583

e Baja inversién en 1+D como porcentaje del PIB
(0.17% del PIB respecto al 2.4 % promedio de
paises miembros de la OCDE)

e Baja productividad cientifica del pais en cuanto a
publicaciones en revistas cientificas y técnicas (727
en el aflo 2011, comparado con Brasil 13.148)

e Baja tasa transferencia de conocimiento (251
solicitudes de patentes frente a 4.959 solicitudes
de Brasil en 2013)

e Disminucion del presupuesto del Gobierno
Nacional para Colciencias y modificaciéon de su
fuente de financiacién a través de las regalias.

e Preocupantes niveles de desercion del sistema de
educacion superior en Colombia, pues segun cifras
de 2015 uno de cada dos estudiantes admitidos a
este nivel de formacién deserta de su carrera, y
que dos de cada diez lo hace en su primer semestre

Version: 9.0
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Anexo 4: Flujograma para la gestion de riesgos operativos
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