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RIESGO OPERATIVO GG

Situaciones que afectan de manera negativa a la
Universidad, provenientes del funcionamiento y operatividad
de los sistemas de informacion institucional, de la definicion
de los procesos, de la estructura de la entidad, de la
articulacion entre dependencias.
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1. ESTABLECIMIENTO DEL  +{-4
CONTEXTO

Caracteristicas:

* Pais

¢ Sector
Personalidad UN
Rasgos

diferenciadores UN

Valoracién del riesgo l

* Elementos involucrados
en su ejecucion

* Realidad altamente
especifica
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CONTEXTO DEL
PROCESO

:‘Q’; Fara la Tormulacion del contexto del proceso se debe tener en

cuenta:

e [ a cadena de valor, interrelacion con otros procesos.

e [ a caracterizacion de proceso, carta de navegacion que contiene las
especiticidades del proceso.

e [0S procedimientos asociados.

e /nformes ae gestion de anos anteriores

e /nformes de auditorias internas y externas

e Informes de pars (si aplica)

o Resultados de encuestas de satistaccion (si aplica)

e Resultados de medicion de indicadores
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[ ]
sistema integrado
de gestion académica,
administrativa y ambiental

ASPECTOS INTERNOS

DEBILIDADES FORTALEZAS

Deficiencias propias del
proceso que impiden que
alcance todo su potencial

Capacidad inherente que
determina el éxito del proceso

ASPECTOS EXTERNOS

OPORTUNIDADES

Acontecimientos ajenos al
proceso que pueden favorecer
el cumplimiento de su objetivo

l!wcuns}anmas ex;emas que

ponen en peligro el
cumplimiento del objetivo del
proceso
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2. IDENTIFICACION DEL -
RIESGO G

OloJ[SuieNel-INI - R5.0n de ser del proceso para la
proceso UN

Analisis de « Amenazas

Matriz DOFA
contexto « Debilidades

Valoracién del rlesio
)
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Riesgos

* Matrices de riesgo
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DESCRIPCION DEL RIESGO y‘.oga

PRIORIZACION DE DEBILIDADES Y AMENAZAS (DOFA):

e Cuales de ellas tienen mayor impacto en el incumplimiento del objetivo del proceso.

e (Cuales de ellas tienen mayor impacto en la conformidad del producto o servicio.

e (Cuales de ellas tienen mayor impacto en el cumplimiento de metas establecidas
(Indicadores, PGD, planes de accién).

e T[ener gobernanza para atender la situacion.

« Situacion que haya desencadenado un hallazgo a partir de una evaluacion
(incumplimiento de requisito normativo, fallas, hallazgos de auditorias internas o externas
criticos o recurrentes).

DEPURACION MATRICES DE RIESGO VIGENCIAS ANTERIORES:

Cuales riesgos hacen parte de las debilidades y amenazas detectadas en el contexto.
Cuales riesgos contintian siendo pertinentes al proceso y estan bien definidos.
Cuales riesgos son susceptibles de ser mejorados en su redaccion.

Cuales no cumplen con los criterios de priorizacion y deben ser descartados

{%@ Yg% UNIVERSIDAD
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REDACCION DEL RIESGO

Recurso de la UN Circunstancia o evento
necesario para adverso que puede
desempenar sus ocurrir en determinado

funciones

momento

e

Activo

Amenaza
Amenazado

: Adjetivo,
Verbo en : Adverbio, o
complemento

participio / ‘ circunstancial
) negativo
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EJEMPLO DE REDACCION DEL
RIESGO OPERATIVO

Ingresos

Contratistas

A

Verbo en

(articipio

Registrados

N

Seleccionados

N

Adjetivo;
adverbio

0 complemento
circunstancial
negativo

Fuera de los
plazos

Qabec'dos

—
Sin el

cumplimiento
de los

requisitos
legales

Riesgo

@raciona

—

Riesgo

(peraciona
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Criterios para establecer la
correcta redaccion del riesgo

Q Al momento de redactar el riesgo es importante tener en cuenta que:

Se debe evitar la negacion para expresar el riesgo.

Se debe tomar como punto de partida las debilidades y/0 amenazas
encontradas en la formulacion del contexto del proceso

No se debe contundir con un problema

No se debe redactar en (érminos de una no conformidad o
incumplimiento.

Debe existir interrelacion entre la amenaza (condicion o situacion) y el
activo amenazado (Recurso, sujeto, objeto)

00
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Asociacion de causas siga

. g—
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= Porque

Medios
Se relacionan o —
Causas Circunstancias con el riesgo a g uesto que
> traves de
Agentes expresiones
COmo.
generadores
Objetos
EXTERNAS INTERNAS
E1l Politicos |11 Personal
E?2 Econdmicos 12 Infraestructura
E3  Medioambientales 13 Procesos
E4  Sociales |4 Tecnologia
Eb Tecnologicos |5 Estructura organizacional
E6 Culturales 6 Cultura organizacional
E7 Legales |7 Economicos 8,
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Asociacion de consecuencias éwéa

— Y
— Luego

—

’Resuhado

Se relaciona

con el riesgo J—
, C

— a traves de :

expresiones

Magnitud COmo:

del dano

Consecuencias ’Desenlace

—

Pérdidas econdémicas
Pérdidas de imagen
Insostenibilidad Financiera
Incumplimientos legales
Darios a la integridad fisica
Llamados de atencion
Sanciones

Reprocesos

Insatisfaccion del usuario
Pérdida de informacion
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ASOCIACION CONSECUENCIA — ACTIVO (GG
AMENAZADO Y CAUSA - AMENAZA N %

Causa2 Causa3

Causa 1l

Activo
Amenazado

Consecuencial | Consecuencia 4

Consecuencia 2 Consecuencia 3
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Consecuencia 1

r -
\ /
\ - B . c.coo 2
Agentes RIES o) > Magg;t;fdel
— CEEED

generadores
Causa 3
Causa N / \ Consecuencia N
o

Para dejar evidencia del desarrollo de esta etapa del proceso de gestion del
riesgo se debe diligenciar el apartado 2 de la ficha de escenario de riesgos:

NN

CONSECUENCIA(S) (¥ar vable)
ia del ercenari

2. IDENTIFICACION DEL ESCENARIO DE RIESGO
CAUSA (S) (For rabia) ESCENARIO DE RIESGO
Derormine lar caurar que pusdenllovar aquerse Dercriba Irierq ncuentalar sventar que puedenlleqar smcurrir y ¢l activelpracere que Efecto que podrialleqar atenerlaocurrencia del ercenario
presente ol erconarionderiorqe -
ESCENARIODE RIESGO DEBIDO & puede afectar derierqoenlaUN
CcoD CAUSA coD CONSECUENCIA
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3. ANALISIS DEL RIESGO ;,si%a

Analisis
del
riesgo

-
e Vulnerabilidad Nivel en que se

e Frecuencia Probabilidad modifica el

e Factibilidad cumplimiento
de los objetivos

Valoracién del riesgo l

Riesgo

11'
el

Inherente

T Riesgo Puro
W i Peor Escenario
ibl
. , . pOS b € = UNIVERSIDAD
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Probabilidad y.cza

3. ANALISIS DEL RIESGO
PROBABILIDAD (Yar vabla) IMPACTD (Yar Takla) RIESGO INHEREMTE (¥ar vakla)

VALOR NIVEL
PROBABILIDAD PROBABILIDAD

El  evento puede ocurrir solo en

DESCRIPCION FRECUENCIA

No se ha presentado en los

1 Raro circunstancias excepcionales. Probabilidad .. :
. ultimos 5 anos.
muy baja.
5 . El evento puede ocurrir en algun Al menos 1 vez en los
momento. Probabilidad baja. Ultimos 5 anos.
3 Posible El evento podria ocurrir en algun Al menos 1 vez en los
momento. Probabilidad media. ultimos 2 anos.
El evento probablemente ocurrira en la o
, . . Almenos 1 vez en el Ultimo
4 Probable mayoria de las circunstancias. .

Probabilidad alta. ano.

Se espera que el evento ocurra en la
b Casi Seguro  mayoria de las circunstancias. Mas de 1 vez al ano.
Probabilidad muy alta. o

Vicerrectoria General




Impacto

PROBABILIDAD (Yar vabla)

3

ANALISIS DEL RIESGO
IMPACTD (Yar Takla)

RIESGO INHERENTE (¥ar takla)

VLR NIVEL
IMPACTO IMPACTO USUARIO
1 Insignifican No se ven afectados
te los usuarios
5 Menor Baja falfectamon a los
usuarios
5 Moderado Afecta_lmon a un grupo
reducido de usuarios
Afectacion  en
10 Mayor ejecucion del proceso
que repercute en los
usuarios
Afectacion  en
Catastrofic ecucion del proceso
20 o que repercute en la

mayoria de
usuarios

TR STy

OPERACION

No hay interrupcion de
las operaciones de la
Universidad

Interrupciébn de las
operaciones de la
Universidad por
algunas horas, menor a
un dia

Interrupcién de  las
operaciones de la
Universidad por un (1)
dia

Interrupciébn de las
operaciones de la
Universidad por mas de
dos (2) dias

Interrupcién de  las
operaciones de la
Universidad por mas de
cinco (5) dias

DESCRIPCION

IMAGEN

No se ve afectada la
imagen o credibilidad
de la Universidad

Imagen o credibilidad
institucional  afectada
internamente

Imagen o credibilidad
institucional  afectada
localmente

Imagen o credibilidad
de la Universidad
afectada en la region

Imagen o credibilidad
de la  Universidad
afectada a gran escala

SANCIONES

No hay intervenciones de entes de
control

No se generan sanciones econémicas o
administrativas

Comentarios adversos de los entes de
control internos o externos, pero no hay
intervencion

Reclamaciones o quejas de los usuarios
que implican investigaciones internas
disciplinarias

Acciones por parte de los entes de
control internos o externos que pueden
incluir sanciones menores
Reclamaciones o quejas de los usuarios
que podrian implicar una denuncia ante
los entes reguladores o una demanda de
largo alcance para la entidad

Acciones por parte de los entes de
control internos o externos que incluyen
sanciones medianas

Acciones por parte de los entes de
control internos o externos que incluyen
sanciones significativas

Intervencion por parte de un ente de
control u otro ente regulador

PERDIDAS
ECONOMICAS
Pérdidas econémicas

minimas

Pérdidas econémicas
menores

Pérdidas econémicas
moderadas

Pérdidas econémicas
mayores

Pérdidas econémicas

significativas

INALCIWVINA L
DE COLOMBIA



Niveles de aceptabilidad é(%a

Establece la gravedad del riesgo, las acciones que se deben tomar para
gestionarlo y el grado de vulnerabilidad de la Universidad.

Calificacion de riesgo = Probabilidad X Impacto

(9]

N

w

N

O >» O —"m — m@>» w O ™ ©
—

IMPACTO

UNIVERSIDAD
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Vulnerabilidad éwéa

Debilidad o grado de exposicion de la Universidad a los riesgos identificados,
de acuerdo los niveles de aceptabilidad establecidos

NIVEL DE VALOR
HALOR ACEPTABILIDAD ACCION VULNERABILIDAD
Los riesgos en esta zona se encuentran en un nivel que
puede reducirse facilmente con los controles establecidos Vulnerabilidad inferior al
en la entidad. Ello requiere asumir los riesgos. Riesgos 10%

aceptables.

Entre 1y 10

Vulnerabilidad entre el 15

Deben tomarse las medidas necesarias para llevar los o
yel 25%

Entre 15y 25 MIVDIEIRADO riesgos a la Zona de riesgo baja. Riesgos moderados.

Entre 60y 100

Deben tomarse las medidas necesarias para llevar los
riesgos a la zona de riesgo moderada o baja. Riesgos
importantes.

Los riesgos en la zona de riesgo extrema requieren de un
tratamiento prioritario. Se deben implementar los controles
orientados a reducir la posibilidad de ocurrencia del riesgo
o disminuir el impacto de sus efectos. Riesgos
inaceptables.

Vulnerabilidad entre el 30
y el 50%

Vulnerabilidad mayor al
60%

Vicerrectoria General




Riesgo inherente nga

El peor escenario posible en el que podria materializarse el riesgo en funcion de

las variables probabilidad e impacto. Para su valoracion no se tienen en cuenta
los controles establecidos

3. ANALISIS DEL RIESGO

PROBABILIDAD (¥ar vakla) IMPACTO (¥ar Taklad

RIESGO INHEREMNTE (%ar eablad

!

Pxl

9 Para calificar el riesgo inherente siga 10s siguientes consejos:

o [fstablezca la probabilidad a partir de la frecuencia de ocurrencia del evento en el pasado o Ja
presencia de factores internos o externos que propicien que se pueda presentar en el futuro

Determine el aspecto mds susceptible de sufrir los efectos de la materializacion del riesgo (usuario,

operacion, imagen, sanciones o pérdidas econdmicas)

Ubigue el nivel de impacto de acuerdo con el aspecto seleccionado en el apartado anterior.

Calcule el nivel de aceptabilidad del riesgo aplicando la formula probabilidad X impacto y ubigue el

valor en la matriz de calificacion y en la tabla de niveles de aceptabilidad para determinar la zona en la
qgue se ubica el riesgo inherente.

Vicerrectoria General




4. EVALUACION DEL RIESGO ;si%a

4.

CARACTERISTICAS DEL CONTROL

CONTROL

Responsable entado

Docum

Manual
M

Frecuen SPROBABILI

EVALUACION DEL RIESGO

RIESGO BESIDUAL [ Tar takla)

DAD

AIMPACTO ¥YLR

CALIFICACION

[SIN]  Automati

|dentificacion

de controles

B

Valoracién del riesgo l

l

NOISIAIY A OFHOLINOW

!

|

Analisis y
evaluacion de
controles

NESIYe
inherente vs
controles

Riesgo

Residual

TRATAMIENTO DEL RIESGO je—>

N f
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|dentificacion de controles

Pueden ser de;

Agentes
generadores

r

Q QlL
E

E
a]
=

o)
’\.\ Consecuencia 3

/‘/ \'\

Controles de Controles
probabilidad de impacto

IMPACTO

(Consecuencias)

8
|V

PROBABILIDAD
(Causas)
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|dentificaciéon de controles ;}icza

Se requiere analisis de

é Costo beneficio

I

. Para su correcta
| , \iabilidad técnica identificacion y asociacion

;f al riesgo

E W isbilided juidlics
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Ejemplos de controles: o

De Probabilidad: De Impacto:
 Ejecucion de programas de capacitacion y entrenamiento ¢ Ejecucion de auditorias internas o externas
« Aplicacion de listas de chequeo e Puesta en marcha de planes de contingencia
«\/erificacion de firmas » Ejecucion de backups o respaldos de
* Aplicacion de control dual informacion
« Seguimiento o aplicacion de normas, lineamientos y e Analisis y medicion de indicadores
directrices » Realizacion de autoevaluaciones
« Segregacion de funciones « Confrontacion de informacion para identificar
« Utilizacion de controles de acceso (lector de huellas, diferencias (conciliaciones)
tarjetas inteligentes) e Ejecucion de mantenimiento correctivo
* Revisiones y vistos buenos de superiores » Retroalimentacion a través de comités o
* Elaboracion, revision o seguimiento a informes periddicos reuniones periodicas
 Ejecucion o seguimiento a cronogramas, planes de trabajo e« Aplicacion de polizas y seguros
 Implantacion de niveles de autorizacion en sistemas de » Evaluacion del desempefio
informacion « Evaluacion del grado de satisfaccion de
* Registros de informacion usuarios
* Aplicacion de procedimientos, manuales, guias e e Inspecciones no programadas
instructivos e Seguimiento al reporte de PORs

* Realizacion de mantenimiento preventivo
« Activacion de alertas de los sistemas de informacion
e [ercerizacion o subcontratacion de actividades

. , UNIVERSIDAD
Vicerrectoria General QQ@ NACIONAL
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Valoracion de controles étcga

Efectividad = Eficiencia + Eficacia
2

Eficiencia del control = Diserio del control Eficacia del control = Cumplimiento del objetivo del control
Labor de escritorio (Lider del proceso) Labor del proceso auditor (Evaluador independiente)

Vicerrectoria General 5§ UNNK?fBAI\DIAL
B | 24 DpE coLomBIA




Eficiencia del control .

Al D
CODIGO | CARACTERISTICA TIPOLOGIA DESCRIPCION VALOR
acuerdo al Preventivo Controles que actuan antes o al inicio de una actividad/proceso
MA momento en el que Detectivo Controles que actuan durante el proceso y que permite corregir las deficiencias 2
actua el control Correctivo Controles que actuan una vez que el proceso ha terminado 1
Total Controles que se aplican a todos los eventos sin importar sus caracteristicas 2
De acuerdo a su _ Controles que se aplican de manera parcial a discrecién de una persona o una
C Parcial ) . 1
cobertura tecnologia especifica
Nulo El control no esta siendo aplicado sobre los objetos de control 0
Nivel de Automatico Controles embebidos en la infraestructura tecnoldgica y/o los sistemas de informacion 2
AUT automatizacion  del _ ) _ »
control Manual Controles que no involucran el uso de tecnologias de informacion 1
De acuerdo a la Permanente Controles que actuan durante todo el proceso, sin intermitencia 3
periodicidad en la Perigdico Controles que se aplican en ciertos periodos de tiempo 2
PER :
que se aplica el _ _ _
control Ocasional Controles que no se aplican de forma constante y de manera ocasional 1

Definido, con informacion El control se encuentra con informacion documentada, hace parte del hacer cotidiano
documentada, implementado del proceso, es conocido y aplicado por las personas involucradas y se realiza 5
socializado y con seguimiento  seguimiento para la toma de decisiones

Definido, con informacion _ . .
El control se encuentra con informacion documentada, hace parte del hacer cotidiano

documentada, implementado y , , _ 4
De acuerdo a la L del proceso y es conocido y aplicado por las personas involucradas
M madurez del control socializado
Definido, con informacion El control ademas de tener informacion documentada hace parte del hacer cotidiano del 3
documentada e implementado proceso
Defini inf o ,
efiide § con faerinzeie Control hace parte de la informacion documentada del proceso 2
documentada
Definido Controles se encuentran operando de manera informal 1
o Control realizado por una instancia externa al proceso (Auditoria interna, ONCI, CGR,
Control institucional L : 3
ICONTEC y demas instancias externas)
De acuerdo a la Control de Gestién Corﬁroles que perm|ter?, evaluar el desemp.e’no del proceso (Informes de gestion, 5
. indicadores, autoevaluacion de procesos, comités, entre otros)
DES desagregacion  del : e s
control Control que ostenta cada servidor publico para controlar su trabajo, detectar
Autocontrol desviaciones y efectuar correctivos para el adecuado cumplimiento de los resultados que 1

se esperan en el ejercicio de su funcion (aplicacién del control en el quehacer del
proceso)

MAXIMA CALIFICACION DEL CONTROL (Eficiencia 100%) 18



AL
DISMINUCION DE LA

COLOR DESCRIPCION PROBABILIDAD O EL
IMPACTO

CALIFICACION
DE LA RANGO DE
EFICIENCIA DEL ~ EFICIENCIA
CONTROL

% DE EFIC'ENCIA DEL CONTROL . ALTA >= 80% O El control presenta un disefio eficiente. 2

(MA+C+AUT+PER+MAD+DES) / Entre ¢l ( \ El control presenta un buen disefio
(Z (MéleO Va|0r por Categonla)) MEDIA 607/;; ° u susceptible de ser mejorado. !
AL eon, . El control presenta deficiencias en su i
D diseno, definir acciones de mejora.

"0 Fara valorar los controles tenga en cuenta.

« Cudl es la variable gue se espera mitigar con la aplicacion del control (probabilidad o
impacto)

e Cudl es el objetivo del control

e Priorizar los controles que se puedan identificar, para evitar redundancia, teniendo en
cuenta cuales de ellos tienen mayor incidencia en el manejo del riesgo o tienen una
mejor relacion costo — beneficio. En este caso es mejor la calidad de controles que /a
cantiadad.

o Diligenciar para cada control identificado el U.FT.15.001.029 Formato Evaluacion
eticiencia de controles, para determinar la reduccion de la variable que se espera mitigar
(probabilidad o impacto).
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Eficacia del control y.céa

Revision de la operacion del control en la practica por medio de en una auditoria
bien sea de Control Interno, del SGC tanto interna como externa o de un ente de
control interno o externo.

Vicerrectoria General




Riesgo Residual ;}cha

Riesgo Residual: Riesgo que subsiste despues de
implementar controles

4. EVALUACION DEL RIESGO
CARACTERISTICAS DEL CONTROL RIESGO RESIDUAL [ %ar takla)

CONTROL Responsable entado M i SFROBABILI AIMPACTO ¥LR CALIFICACION

[S/N]  Automati 2540
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Ejemplo: Q

3, ANALISIS DEL RIESGO

PROBABILIDAD (rorvebse) IMPACTO s 1bta) RIESGO INHERENTE tver tbte)
Casi seguro

Catastrofico Extremo

ACION DEL RIESGO
{AHMTEEi'EﬂHS DEL CONTROL RIESGO RESIDUAL [wor tabla)

Docume ~ M: Manual

Responsable ntade N Frecuenciah, #PROBABILIDAD ~ #IMPACTO VIR CALIFICACION

SN -
L Automatico

Contral1 Riesen residual 1 = Pxl = 3x20
#‘: - = —_ —
{ Control 2 phe 5 " Mensual Mokrad | Riesgo residual 2 = Pxl = 1x20
3 Conirel 3 HIo § | MMaud | Diaro § Bgo Riesgo residual 3 = Pxl = 1x5
! Canirol 4 o § | MManud | Diaio | Bijo Riesgo residual final = Px] = 1x1
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Q Para calificar el riesgo residual siga 10s siguientes consejos:

e FParta de la calificacion del riesgo inherente para comenzar a readucir /as
variables (probabilidad o impacto) segin el tivo de control identificadbo.

e [a aplicacion de mas de un control para un mismo riesgo tiene un etecto
decreciente acumulativo en la disminucion de las variables probabilidad e
/mpacto.

o Al final el valor del riesgo residual dependera de cuanto disminuyo por una
parte la probabilidad con los controles de su tipo y por otra el impacto con
los controles de su tipo.

o Fara ver el efecto de cada control se procedera a hacer calculos parciales
ael riesgo inherente en cada linea del formato de ficha de escenario de
riesgo, partiendo del valor anterior y se continua disminuyendo la variable

atectada hasta su minimo valor dependiendo de la eficiencia de los
controles.

@I "i’”_@@ UNIVERSIDAD
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5 TRATAMIENTO DEL -
a
RIESGO >4

Medidas para modificar los riesgos que requieren:

v' Priorizarse dependiendo de cuales tienen una mejor relacion costo
beneficio a nivel institucional.

v Designar a las personas responsables de la implementacion vy
seguimiento del plan de tratamiento.

v' Destinar los recursos necesarios para su desarrollo buscando minimizar
l0os retrasos o incumplimientos.

v' Definir las fechas limite para su ejecucion.

v' Establecer los resultados esperados para medir su eficacia y el grado en
que el riesgo se modifica con su implementacion.

|
e Fase obligatoria para riesgos ubicados en:

1
I
NOISIATY A OFHOLINOW

(Zona Moderada, Zona Extrema o Alta)

805

L EACL Y @ Jaariaar-
raCeviriga thl\.—lul-

: DD UNIVERSIDAD
0 52 )
%!35‘ NACIONAL




Agentes
generadores

r

(>

= —
aX

i

/

Controles de
probabilidad

v

Tratamiento

a

Consecuenaa 1

Magnitud del
dafio

[ E

\.\ Consecuencia N

Controles
de impacto

5. TRATAMIENTO DEL RIESGD

ACTI¥IDADMPROYECTO

THMLLUN

FECHA DE APROXIMA

RESPONSABLE

EJECUCION

[ nln]
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Q Para formular los planes de tratamiento de riesgos tenga en cuenta que.
[0S riesgos en zona baja no requieren plan de tratamiento.

o £/ resultado de la implementacion de un plan de tratamiento debe generar
un nuevo control.

« £/ plan de tratamiento debe tener actividades especificas con Su
responsable, fecha de ejecucion y resultado esperado.

o £/ exceso de planes de tratamiento implica sobrecostos para la Universidad.
Si el riesgo se encuentra en zona baja y es aceptable no es necesario
implementar planes de tratamiento.

o S/ se requiere fortalecer un control existente se debe proponer un plan de
mejoramiento.

e £n caso de identificar un control demasiado debil es mejor formular un plan
ae tratamiento antes de tenerlo en cuenta en la evaluacion del riesgo.
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6. COMUNICACION Y -
CONSULTA ga
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Flujo de informacion

Contraloria
%) General dela
C” Replblica

Auditoria
Externa

# e,  Comité
Nacional de
N Control

Interno

Control
"IN Interno

Comité
SIGA

é Vicerrector
General

Lider
Proceso

NN

Lider
Proceso
Sede

Lider SIGA
NN

Coordinad
or SGC
Sede

L
Lider Facultad o
Unidad de
Docencia y
Formacion

Proceso
Instituto

Lider Proceso

Lider

Proceso
Centro

#

Vicerrector
Sede o
Director Sede
Presencia
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~ MAPA DE RIESGOS UNICO POR PROCESO

————————— — t———— — — — — —

e
RIESGOS NIVEL NACIONAL

Ll
S) I
2
£ s |
20 i |
= (7,  sES——“_“_“__<ST
w g w RIESGOS NIVEL SEDE |
aE Qg
V) =
- v I
O &K O cx <
3 2 3> |
L w
o =g RIESGOS NIVEL RIESGOS NIVEL RIESGOS NIVEL
£ o7
= CENTRO FACULTAD INSTITUTO |

%% UNIVERSIDAD

NACIONAL

) DE COLOMBIA
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i a
Q La etapa de comunicacion y consulta de los riesgos es importante porque.
Permite obtener diferentes visiones de Jlas partes involucradas en e/
proceso enriqueciendo la gestion de 10s riesgos
o Busca que la informacion sea de doble via permitiendo la retroalimentacion
con las partes involtcradas.
o (Ofrece informacion de calidad para la toma de decisiones.

o Dara como resultado la consolidacion de un uUnico mapa ae riesgos por
Droceso que recoja los riesgos con diterentes niveles de aplicacion.
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7. MONITOREO Y REVISION ;icBa

| ideres de los Procesos

V'Garantizar la efectividad de controles

V'Gestionar los riesgos materializados

V' Impedir la materializacion de riesgos

1% Seguimiento al plan de tratamiento

r

17 Medicion de indicadores de la gestion del riesgo

¥
TRATAMIENTO DEL RIESGO >
Vicerrectorl’al‘G—l—'enera
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sistema integrado
de gestion académica,
administrativa y ambiental

a
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Indicadores de gestion de riesgoy',cia

Promedio ((Probabilidad X
Impacto) / Maximo Vlr
(Probabilidad X Impacto)) antes
de controles
Promedio ((Probabilidad X
Impacto) / Méximo Vlr
(Probabilidad X Impacto))
después de controles

Nivel de exposicion de la UN a los
indice  de  vulnerabilidad P
AVA riesgos operativos sin  tener en
inherente
cuenta los controles

Co Nivel de exposicion de la UN a los
Indice de  vulnerabilidad )
IVR ) riesgos  operativos teniendo en
residual
cuenta los controles

Indice promedio de eficiencia

IPEC .de (o soImEfelee % de disminucion del riesgo con la (IVI-IVR) / IVl o

dism mplgmerﬁados P aplicacion de los controles existentes (1-(IVR/IVI)
disminucion de la calificacion

del riesgo inherente

Indice promedio de eficiencia
pura de los controles
implementados

IPEC
pura

Media aritmética de eficiencia de X % Eficiencia de controles / #
controles existentes Total de controles
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Q Para desarrollar correctamente la etapa de monitoreo y revision de los
r/esgos debe:
Fartir de los resultados de la etapa de consulta y divulgacion e introducir
/as moditicaciones que se consideren pertinentes.
Establecer si se genera una nueva version del mapa de riesgos del proceso
Justiticando los cambios a que haya lugar, formalizada a traves de un acta.
o Recopilar las evidencias y Ssoportes de la aplicacion de los controles

implementados y la ejecucion ae os planes de tratamiento propuesitos.

o Medir los indicadores de la gestion del riesgo y establecer las acciones
pertinentes a partir del analisis de resultados.
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8. SEGUIMIENTO ;icga

Entes de control

internos y externos

OEvaluacién independiente
de la gestion del riesgo.

O Medicidon de efectividad de
controles
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9 Como resultado del seguimiento de la gestion del riesgo se generan planes

de mejoramiento institucionales que permiten fortalecer aspectos que
contribuyan a alcanzar una mayor maadures en la gestion del riesgo
institucional.
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Teoria del iceberg ;},wza

Implicaciones de la
administracion de riesgos

Implicaciones de no
administrar los riesgos
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sistema integrado
de gestion académica,
administrativa y ambiental

|
’ 3 -
) E
e S g A -
= / ) y : U i ol
11 o i
G L - LR
32> " i
4 f =% S .
- D v WY '!1
Y ) v : )
. + i e N B " & T
r £y 3 g X I o -
— - = : £ 1
L s et
47 1 i : 4l e 3 1
~ g 0 i % "
~ s R ]
Y et £ —
N | - ™
: ] —~ = | I
i ey I\
'“ [ = v b &
=  y Y
i
L

o

UNIVERSIDAD

NACIONAL

DE COLOMBIA

Vicerrectoria General



