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Identificacion de Riesgos Operativos y de Corrupcion

v' Es la segunda etapa del proceso de
gestion del riesgo.

v" Su base son las debilidades y amenazas
detectadas en el establecimiento del
contexto.

x v’ Para cada riesgo se debe revisar su
redaccion, las causas y consecuencias
’ ‘" aSOCiadaS. . TRATAMIENTO DEL RIESGO PEEEEEN

‘ v' Como evidencia de su gestion debe | !
— estar diligenciado el apartado 2 de la

Ficha de Escenario de Riesgos (Formato

U.FT.15.001.028).
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2. IDENTIFICACION DEL ESCENARIO DE RIESGO
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Identificacion de Riesgos Operativos y de Corrupcion

v Los Riesgos Operativos se redactan de la siguiente forma:
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Identificacion de Riesgos Operativos y de Corrupcion

v Los Riesgos de corrupcion se redactan de la siguiente forma:
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Identificacion de Riesgos Operativos y de Corrupcion

v' Después de revisar la redaccion del riesgo, se procede a revisar si cada una
de sus causas 'y consecuencias son relevante y pertinentes.

v Las causas y consecuencias se clasifican en:

Clasificacion de causas

EXTERNAS INTERNAS
El  Politicas I1  Personal
E2  Economicas 12 Infraestructura
E3  Medioambientales I3 Procesos
E4  Sociales 14  Tecnologia
E5 Tecnoldgicas I5  Estructura organizacional Clasificacion de consecuencias
E6  Culturales I6  Cultura organizacional e
E7 Legales I7  Econdmicos C1  Pérdidas econémicas

I8  Normas y directrices L ilizhielusza
C3  Insostenibilidad Financiera
C4  Incumplimientos legales
C5 Darios a la integridad fisica
C6  Llamados de atencion

C7  Sanciones

C8 Reprocesos

C9 Insatisfaccion del usuario

C10 Pérdida de informacion
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Identificacion de Riesgos Operativos y de Corrupcion

v Las causas y consecuencias de cada riesgo se encuentran en el apartado 2
de la Ficha de Escenario de Riesgos (Formato U.FT.15.001.028).

v’ Para facilitar la asociacién de las causas y consecuencias con el riesgo se
puede usar el esauema en corbatin.

b
Causa

— ey )
/ Consecuencia
/ Consecuencia

. Magnitud del
generadores — dafio
Consecuenaa

/ \

TIPS A TENER EN CUENTA EN LA REVISION DE LA IDENTIFICACION DE RIESGOS:

- No pueden estar redactados en términos de una no conformidad o incumplimiento

- Se deben diferenciar los riesgos operativos de los riesgos de corrupcion a la hora de revisar su redaccion.

- Se debe prestar especial atencion en el momento de revisar las causas y consecuencias asociadas a cada
riesgo.
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Evaluacion de la Eficiencia (Diseino) de Controles

v' Hace parte de la cuarta etapa del
proceso de gestion del riesgo
(Evaluacion).

v' Un Control es una medida para
modificar el riesgo, bien sea su
probabilidad o impacto.

v' Existe un formato de evaluacidn
diferente para los controles de
| riesgos operativos y de corrupcion.
‘ Como evidencia de su gestion
debe estar diligenciado el
apartado 4 de Ila Ficha de
Escenario de Riesgos (Formato
U.FT.15.001.028).
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Controles de Controles
probabilidad de impacto
Los controles de Probabilidad evitan la

materializacion del riesgo atacando la causa,
ejemplo: capacitaciones, controles de acceso
fisicos o virtual, aplicacion de procedimientos y
guias.

Los controles de Impacto buscan reducir las
consecuencias de la materializacion del riesgo,
ejemplo: backups, aplicacion de pdlizas, evaluaciéon
del desempefio

4. EVALUACION DEL RIESGO
CARACTERISTICAS DEL CONTROL

Docum
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Evaluacion de la Eficiencia (Diseino) de Controles

v Paso previo a la evaluacién del disefio del control.

v' Consiste en revisar si el control fue identificado correctamente, para ello debe
cumplir con 7 caracteristicas:

Oportunidad: E| control se aplica en el momento
adecuado respecto al evento que desea controlar

Economia: El costo no debe superar el beneficio
@ derivado de su aplicacion.

(Oportunidad)

Significancia: Los controles deben corresponder con
actividades importantes y no a cuestiones sin trascendencia

Operatividad: El control debe ejecutarse con facilidad
sin resultar incomprensible para el usuario del mismo

Apego juridico: El control debe estar sujeto a las
legislacion que rige a la institucion

Funcionalidad: E| control debe estar asociado al riesgo a

través de su objetivo.
Operatividad

Viabilidad técnica: Se debe estimar si es posible
ejecutar el control con las condiciones tecnoldgicas,
conocimientos y herramientas disponibles.
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Evaluacion de la Eficiencia (Disefio) de Controles Operativos

v' Se debe revisar el formato de coniee CARACTERSTICA __TIPOL00IA Escih
disefio de cada control, ma |26 scuerdo ) MOMENto ENALE Ioetectivo 2
verificando que la tipologia e ;
seleccionada en cada una de Y e s >
las seis caracteristica si sea aur  [Nivel deautomatizadindel - jAutomdtico 2
acorde al control. ogr | acuerdoalaperiodicidad en EZL";ZT;”E 2

v Después se debe revisar que el Caererplo e lomsona 4 L
% de eficiencia del control il |
este bien calculado con base  Doescuerostamcwerdel  fszste o |4
en la formula respectiva. control Definido, con informacién documentada e implementado | 3

v Por ultimo se verifica que la D — ;
calificacion de la eficiencia del ottt ;
control sea acorde con el % de i 2
eficiencia del control. ] N

Rangos de eficiencia del control CALIFICACION DEL CONTROL 18
O el e oo oo o
A e U zlfic‘::tr;t'rOI S ’ %Eficiencia del control = (MA+C + AUT +1PSER + MAD + DES) x 100
won v () Somimmemuedate
wn s (@) Sommpmensmemmen
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Evaluacion de la Eficiencia (Diseno) de Controles de Corrupcion

6' v Se debe revisar el formato de disefio CRITERIOS PARA LA EVALUACION EVALUACION
o de cada control, verificando que cada Bl L)
— ,t . d I ., t | ¢Existen manuales, instructivos o 15%
P criterio ae evaluacion cuente con lIa procedimientos para el manejo del control? °
8 evidencia correspondiente. ¢Esta(n) definido(s) el(los) responsable(s) dela|

, . ejecucion del control y del seguimiento? 0
—I8 v Después se debe revisar que el % de - Lt
Ll . . . ¢El control es automatico? 15%
O eficiencia del control este bien “El control es manual? 10%
<_E calculado. éla frecuencia de ejecucion del control vy o
@) v . o seguimiento es adecuada? °
P Por ultimo S€ verifica que la éSe cuenta con evidencias de la ejecucién vy
m o gro o 7 e o . . . 1000
o calificacion de la eficiencia del control seguimiento del control?
- sea acorde con el % de eficiencia del ¢En el tiempo que lleva la herramienta ha 30%
L I demostrado ser efectiva?
< control. TOTAL % EFICIENCIA DEL CONTROL 100%
— RANGO DE EFICIENCIA DEL CONTROL
L CALIFICACION e DISMINUCION DE LA
O | |oeLaEricEncia ericiencia | COLOR DESCRIPCION PROBABILIDAD O EL
= DEL CONTROL IMPACTO
\9 AT o 76% ‘ ) EI.c<.)ntroI presenta un disefio >
) eficiente.
S Entre el El control presenta un buen
1 MEDIA 51%y el { ) disefio susceptible de ser 1
oC 75% mejorado.

. El control presenta deficiencias
on BAJA <=50% . en su disefo, definir acciones de 0
mejora.
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Evaluacion de la Eficiencia (Diseino) de Controles

TIPS A TENER EN CUENTA EN LA REVISION DE LA IDENTIFICACION DE RIESGOS:

- Se debe verificar que la variable (probabilidad o impacto) que se espera mitigar con el control si sea la
correcta.

- Se debe verificar en esta etapa que no existan controles que no aporten en la modificacion del riesgo.

- Revisar que cada control cuente con sus soportes respectivos (actas de reunion donde fueron definidos,
formato de evaluacion de controles, soporte de las evidencias de cada criterio para los controles de
corrupcion).

- Se debe diferenciar desde el principio si el control es de un riesgo operativo o de corrupcion, ya que los
formatos y rangos de eficiencia del control cambian para cada uno.

Documentos de apoyo
v' Guia para la administracion de riesgos operativos de procesos UN:
http://siga.unal.edu.co/images/contenido/componentes/Guia Para Administracion Riesgos
Operativos UN.pdf

v' Guia de Riesgos de Corrupcion:
http://siga.unal.edu.co/images/contenido/componentes/Guia-riesgos-de-corrupcion.pdf

v Mddulos virtuales:
http://siga.unal.edu.co/index.php/herramientas-pedagogicas
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Preguntas
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