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INFORME GENERAL DE GESTION DEL RIESGO ANO 2020

Coordinacion SIGA Nivel Nacional.

La Coordinacién SIGA adscrita a la Vicerrectoria General, a nivel de riesgos, se encarga de diferentes
tipologias incluidas en el Marco General de Riesgo UN, entre estas los riesgos operativos, de
corrupcién y de la IPS Universitaria UNISALUD (PAMEC); estos se identifican, analizan, evaldan,
comunican y monitorean por los procesos que reciben acompafiamiento y lineamientos de la
Coordinacion SIGA Nivel Nacional y las Coordinaciones de Calidad de las sedes.

La necesidad de elaborar este informe se sustenta en los objetivos y metas en materia de riesgos
definidos en el proyecto de inversién 358 del trienio 2019-2021. También, es un documento esencial
elaborado por la Coordinacién SIGA para presentar el consolidado de la gestidn de riesgos realizada
durante el periodo de referencia.

El presente informe fue elaborado con base a los monitoreos de riesgos operativos, corrupcién y
PAMEC que se realizaron durante el afio 2020 por la Coordinacién SIGA con la participacion de los
procesos estratégicos, misionales, de apoyo, de evaluacién y especiales de la Universidad Nacional
de Colombia. También se incluyen en el informe otras nuevos riesgos identificados en colaboracidn
con otras dependencias de la institucion como son los riesgos del proceso de inscripcion
institucional, del sistema de informacién académica y de la consolidacion de la cadena de valor del
proceso Gestién Administrativa de Apoyo a la Formacién.

Para facilitar la comprensién de este documento, se ha divido en dos partes: la primera abarca los
riesgos operativos, de corrupcién y PAMEC; la segunda los nuevos riesgos identificados del proceso
de inscripcion institucional, del sistema de informacién académica y de la consolidacion de la cadena
de valor del proceso Gestion Administrativa de Apoyo a la Formacion.
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l. GESTION DE RIESGOS OPERATIVOS, DE CORRUPCION Y PAMEC.

En el afio 2020, se realizaron 4 grandes actividades de monitoreo y revisién: el primero fue en
materia de riesgos de corrupcién, fue desarrollo a finales del mes de enero de 2020 para dar
respuesta al DAFP en la Actualizacién del Mapa de Riesgos de Corrupcién del afio de referencia. El
segundo también de riesgos de corrupcidn fue en el mes de agosto, consolidando los resultados de
la informacién enviada por los procesos entre los meses de abril y agosto. El tercer monitoreo,
asociado a los riesgos operativos, consolidd las respuestas enviadas por los procesos desde junio
hasta el mes de septiembre. El cuarto, fue realizado a los riesgos PAMEC asociados a la IPS
Universitaria UNISALUD durante el mes de noviembre del 2020.

El primer monitoreo fue solicitado en el Oficio VRG 430-2019, los otros tres con base a la Circular
VRG 04 del 2020. En cada uno de los monitoreos de las tres tipologias de riesgos se comparo el
periodo 2020 con el periodo 2019, preguntandose en cada uno por cambios en los riesgos vigentes
0 nuevos riesgos emergentes, materializacion de riesgos, eficacia de los controles, planes de
tratamiento finalizados, entre otros; toda la informacion relacionada fue actualizada en el Sistema
de Informacidn SoftExpert y en la pagina institucional del Sistema Integrado de Gestién Académica,
Administrativa y Ambiental SIGA. En cada monitoreo, se generaron archivos con los cambios
realizados en los riesgos y controles por procesos, acciones de acompafiamiento, documento Excel
con los datos, indicadores, graficas y estadisticas del monitoreo, un informe de analisis y otros
archivos complementarios para el caso de los riesgos operativos y de corrupcidn. Acerca del
Macroproceso de Formacién, se aclara que, los monitoreos del afio 2020, se desarrollaron con base
a la informacion de riesgos y controles de los cinco procesos unificados en la cadena de valor, la
informacidn de los riesgos identificados para el proceso Gestién Administrativa de Apoyo a la
Formacion, GAAF resultante de la cadena de valor, se pueden encontrar en el numeral Il del
presente informe.

A continuacion se presentan los datos, indicadores y estadisticas de los riesgos operativos, de
corrupcién y PAMEC del afio 2020:

Datos, indicadores y estadisticas

Tabla 1. Resumen general afio 2019
Corrupcion = Operativos PAMEC | Total

Riesgos 45 60 14 119
Controles 96 104 16 216
Planes de tratamiento / mejora ND 14 9 23

Tabla 2. Resumen general afio 2020
Corrupcion Operativos @ PAMEC Total

Riesgos 47 64 14 125
Controles 95 115 16 226
Planes de tratamiento ND 11 9 20
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En las tablas 1y 2 se aprecia el total de riesgos, controles y planes de tratamiento de los afos 2019
y 2020 para las tres tipologias de riesgos mencionadas anteriormente. En los riesgos de corrupcion
se identificaron dos riesgos emergentes relacionados con los procesos huérfanos “Servicios
generales y de apoyo administrativo” y “Gestién de ordenamiento y desarrollo fisico” de la sede
Tumaco; ademads se presenta una disminucidon de un control con relacién a la version cero (se
eliminaron 3 controles asociados a los procesos huérfanos y se identificaron dos en los riesgos
emergentes de la sede Tumaco).

Acerca de los riesgos operativos, en el periodo 2020 dos fueron excluidos de los mapas de riesgos
operativos de procesos principalmente por unificacion de riesgos y 6 nuevos riesgos fueron
reportados, pasando de 60 riesgos en 2019 a 64 en 2020. Sobre los controles de los riesgos
operativos, se presentaron 11 emergentes en el afio 2020, 8 de estos surgieron con los nuevos
riesgos operativos, los otros gracias a planes de tratamiento finalizados en las vigencias 2019 y 2020.

Con relacion a los riesgos PAMEC no se presentaron cambios significativos a nivel de riesgos y
controles, situacion es entendible debido a que la metodologia PAMEC define elementos muy
especificos para la identificacion de los riesgos. Por otro lado, es un poco inquietante que se
mantengan la misma cantidad de controles que en el afo anterior, teniendo en cuenta que la
mayoria de los riesgos se encuentra en un nivel “Alto” o “Extremo”, y se requieren mas controles
para conducir los riesgos a un nivel aceptable (bajo). Se destaca la finalizacion de 5 planes de
tratamiento en el afio 2019, siendo preocupante por otro lado, la finalizacién de cero planes de
tratamiento en el aiio 2020.

Grafica 1. Distribucion de controles por eficiencia
afo 2019
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Grafica 2. Distribucion de controles por eficiencia
aho 2020
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Las graficas 1 y 2 muestran la clasificacion de los controles segun su eficiencia para cada una de las
tres tipologias en los afios 2019 y 2020. Se destaca en los controles de corrupcion, la disminucién
en el total de controles con eficiencia baja que paso de 21 en 2019 a 9 en el afio 2020 gracias a la
entrega por parte de los procesos de los soportes de evaluacion faltantes, que ocasionaron un
aumento del 14,68 en el total de controles medios y altos en el afio 2020. De los 9 controles con
eficiencia menor al 60%, 8 tienen un valor de 0% ya que no han dado presentado el formato de
eficiencia de controles de corrupcidn correspondiente, el otro estd asociado al proceso “Gobiernoy
gestion de servicios de TI” con una eficiencia del 35% y un plan de mejora en estado de ejecucién
de actividades para optimizarlo.

En forma similar a lo ocurrido con los controles de corrupcidn, los controles operativos, se presento
una disminucién en el total de controles con eficiencia baja gracias al reporte de los soportes de
evaluacidn faltantes de algunos procesos, generando un aumento en el total de controles medios y
altos en el afio 2020, con ello mas del 95% de los controles operativos permite reducir en uno o dos
niveles la probabilidad de ocurrencia o las consecuencias de los riesgos. De los 5 controles existentes
con una eficiencia baja menor al 60%, uno se encuentra sin soporte de evaluacién, dos presentan
una eficiencia del 55,56% y fueron creados en el aifilo 2020 con los riesgos del proceso “Divulgacién
de la Informacién Oficial”, dos presentan un nivel de eficiencia del 50% y se asocian al proceso de
“Gestién del Talento Humano”; los ultimos cuatro controles cuentan con planes de mejora en
ejecucion.

Con relacidn a los controles asociados a los riesgos PAMEC, se encontrd que en el afio 2020, gracias
a los planes de tratamiento respectivos, los tres controles que presentaban un nivel de eficiencia
“Bajo” pasaron a tener una eficiencia “Media”, permitiendo asi que cualquier control implementado
permita reducir en un nivel la probabilidad de ocurrencia del riesgo o las consecuencias de su
materializacidon. Aunque no hay controles con un nivel “Alto” de eficiencia, se puede determinar que
los controles implementados por el proceso han aportado en la mitigacion del riesgo, aun asi es
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necesario terminar los planes de tratamiento y en lo posible disefar e implementar nuevos
mecanismos de control para conducir los riesgos al nivel de aceptabilidad definido por la institucion.

En términos generales, se puede decir que en materia de controles, la Universidad ha logrado
mitigar los escenarios de riesgos que la pueden perjudicar, ya sea atacando sus casusas — controles
de probabilidad — o las consecuencias — controles de impacto-. En el aifio 2020, el 93,8% de los
controles permite disminuir en al menos un nivel la probabilidad de ocurrencia o los impactos que
pueden ocasionar la materializaciéon del riesgo, solamente el 6,2% (14 de 226 controles) no aportan
desde su disefio a la mitigacidon de los riesgos.

Grafica 3. Distribucion de riesgos inherentes y residuales por nivel de
aceptabilidad aino 2019
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Grafica 4. Distribucion de riesgos inherentes y residuales por nivel de
aceptabilidad afio 2020
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En las gréficas 3 y 4, se aprecia la distribucidn de los riesgos de corrupcion, operativos y PAMEC
segln su nivel de aceptabilidad inherente y residual para los afios 2019 y 2020. Se aclara que los
niveles inherentes y residuales de los riesgos operativos oscilan en un valor numérico entre 1y 100,
mientras que los riesgos PAMEC estdn en un rango entre 1y 25.

El riesgo inherente es el andlisis cuantitativo del riesgo con el cual se busca medir el nivel de
exposicién de los procesos y la instituciéon ante los riesgos sin tener en cuenta mecanismos de
control a partir de su probabilidad de ocurrencia y la estimacién del impacto, al igual que el riesgo
inherente, el riesgo residual indica el nivel de exposicidn pero teniendo en cuenta la evaluacién de
los mecanismos de control, el riesgo residual siempre sera menor o igual al riesgo inherente.

En los riesgos de corrupcion, se resalta la disminucidn del total de riesgos inherentes significativos
en el afio 2020 en comparacion al 2019, los riesgos bajos y moderados inherentes y residuales se
mantuvieron con comportamientos similares en ambos periodos. En los riesgos operativos, se
resalta en el afio 2020 la inexistencia de riesgos inherentes extremos, asi como el aumento en los
riesgos inherentes altos (paso de 16 en 2019 a 20 en 2020) ocasionado por la identificacion de
riesgos emergentes; con relacidon a los riesgos operativos residuales, se puede concluir la buena
gestién a nivel de riesgos operativos por parte de los procesos, gestion que ha permitido la
reduccion del total de riesgos residuales moderados y altos en el 2020 en comparacién al 2019,
reduccion que se ha dado a pesar del aumento en el total de riesgos inherentes altos y moderados
del afio 2020. Los riesgos PAMEC, mostraron un comportamiento similar a nivel inherente y residual
en ambos periodos, resaltando la disminucidn de uno de los 3 riesgos extremos en el afio 2020, que
paso de extremo a alto, otro riesgo pasé de alto a moderado en el mismo periodo; a pesar de los
avances en la reduccion del riesgo, todavia se encuentran 10 de los 14 riesgos en un nivel residual alto o
extremo, por lo que se deben establecer acciones que permitan disminuirlos a un nivel Bajo o Moderado.
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Tabla 3. Indicadores y estadisticas principales periodo 2019 - 2020

Indicador / estadistica 2019 2020
Corrupcion Operativos PAMEC Corrupcion Operativos PAMEC
indice de vulnerabilidad 23,33% 22,87% 13,57% 22,45% 23,02% 13,57%
inherente
indice de vulnerabilidad 11% 10,20% 10,29% 11,38% 9,22% 9,50%
residual
indice promedio de eficiencia 52,86% 55,39% 24,21% 49,29% 59,95% 30,00%

de los controles
implementados por
disminucidn de la calificaciéon
del riesgo inherente

indice promedio de eficiencia 86,88% 76,12% 68,06% 88,39% 75,99% 69,31%
pura de los controles
implementados

Cobertura de la gestion del 90% 86,21% 100% 93,33% 89,66% 100%
riesgo
Nivel de automatizacion de 11,46% 21,15% N/D 10,53% 26,09% 6,25%
controles
Nivel de controles 85,42% 61,54% N/D 89,47% 57,39% 18,75%
preventivos
Nivel de riesgos inherentes 37,78% 28,33% 100% 34,04% 31,25% 100%
significativos
Nivel de riesgos residuales 2,22% 8,33% 78,57% 2,13% 4,69% 71,43%
significativos
Nivel de riesgos 2,22% 8,33% N/D 2,13% 7,81% N/D

materializados

En la Tabla 3 se resumen los indicadores y estadisticas para las tres tipologias de riesgos en los afios
2019 y 2020, resaltados en negrilla se encuentran los mas relevantes y en color rojo los datos que
manejan una escala de valoracién diferente a la porcentual (de 0 a 100%) y de la escala cuantitativa
(numérica de 1 a 100), que corresponde al indice de vulnerabilidad inherente y residual de los
riesgos PAMEC (escala numérica entre 1y 25).

En los riesgos de corrupcién, los indicadores se mantuvieron similares con incrementos o
decrementos inferiores al 2,5%, como es el caso del indice de vulnerabilidad inherente que
disminuyo cerca de un 0,88%, el indice de vulnerabilidad residual aumento un 0,38% pasando de
11% en 2019 a 11,38% en 2020, su incremento ocasiono que el indice promedio de eficiencia de los
controles implementados por disminucidn de la calificacidn del riesgo inherente disminuyera cerca
de un 3,5%; sobre las estadisticas se destaca: 1. el bajo nivel de riesgos materializados en los ultimo
dos afios donde solo se ha materializado un riesgo, 2. La reduccion por segundo afio consecutivo en
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el nivel de riesgos inherentes significativos, 3. El crecimiento en la cobertura de la gestidn del riesgo
que aumento del 90% al 93%, para el afio 2021 se estima alcance el 100% con la inclusion del
proceso “Gestién Administrativa de Apoyo a la Formacién” y la exclusion de sus procesos
homdlogos, 4. Aumento del nivel de controles preventivos Teniendo en cuenta las variaciones
positivas y negativas en los indicadores y estadisticas en el afio 2020, se puede evidenciar mejora
en la gestidn de esta tipologia de riesgos, que gracias al trabajo de los procesos en sus diferentes
niveles de aplicacidn se encuentra muy cerca de conducir todos sus riesgos dentro del apetito de
riesgo establecido por la Institucion.

A nivel de riesgos operativos, se evidencid una mejoria notable en su gestién al encontrarse
resultados positivos en sus indicadores mas significativos en el 2020: 1. Aunque el indice de
vulnerabilidad inherente (nivel de exposicion promedio de los riesgos sin tener en cuenta los
mecanismos de control) aumento levemente en 2020 por la identificacion de nuevos riesgos, el
indice de vulnerabilidad residual (IVR, nivel de riesgo promedio luego de aplicar controles de
probabilidad e impacto) pasé de 10,2% en 2019 a 9,22% en 2020, entrando en el apetito de riesgo
definido por la Institucién (Nivel Bajo, entre 1% y 10%). 2. la disminucién en el IVR potencié un
aumento de mas del 4% en el indice promedio de eficiencia de los controles implementados por
disminucién de la calificacion del riesgo inherente, indicando que los controles permitieron reducir
gracias a su eficiencia en casi un 60% la calificacion del riesgo inherente. En las estadisticas de riesgos
operativos se resalta: 1. El aumento en cobertura de la gestién del riesgo gracias al reporte de los
primeros riesgos del proceso Divulgacion de la Informacidon Oficial. 2. El crecimiento en el nivel de
controles automaticos que se incremento cerca del 5%, indicando que cada uno de cuatro controles
involucra alto uso de tecnologia o estd embebido en la infraestructura TIC de la Universidad. 3. La
reduccion del 4% en el nivel de riesgos residuales significativos, que indica que solamente 1 de cada
50 riesgos luego de aplicar los mecanismos de control supone un peligro potencial para la
Universidad.

En materia de riesgos PAMEC, se aprecia una mejora en la mayoria de los indicadores concluyéndose
lo siguiente: 1. EL indice de vulnerabilidad inherente no presenté cambios ya que no se identificaron
o excluyeron riesgos, tampoco se modificaron los riesgos existentes. 2. El indice de vulnerabilidad
residual disminuyo en el afio 2010 (pasoé de 10,29% a 9,5%, rango de 1% a 25%), sin embargo, el
nivel promedio de riesgo residual sigue permaneciendo en “Alto”. 3. El indice de eficiencia de los
controles implementados presenté una leve mejoria en 2020, todos los controles presentaron
cambios en su eficiencia, seis de ellos mejoraron su valoracion, tres pasaron de una eficiencia “Baja”
a “Media” y los otros cinco restantes disminuyeron su valoracién.

Materializacion de riesgos, eficacia de controles y planes de tratamiento

Durante cada uno de los monitoreos realizados por la Coordinacidon SIGA, se preguntd a los procesos
por la materializacidn de riesgos, la eficacia (funcionalidad e implementaciéon) de los controles y los
planes de tratamiento / mejora finalizados en los periodos de referencia respectivos de cada uno,
obteniéndose lo siguiente:

1. Materializacidn de riesgos: 18 procesos respondieron la pregunta ara riesgos de corrupcion,
ninguno de ellos reportd su materializacion en lo transcurrido del afio 2020. Para los riesgos
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operativos, 20 procesos dieron respuesta, reportandose la materializacion de un riesgo del
proceso Bienestar Universitario denominado “Servicios de Bienestar Universitario ofertados
sin las condiciones adecuadas para el desarrollo integral de la Comunidad Universitaria”, su
materializacion se dio como consecuencia de la pandemia Covid -19 que impidi6 prestar a
la comunidad estudiantil algunos de los servicios como el de alimentacién. De estas dos
tipologias, se excluyeron de la obligacién de responder al formulario los 5 pertenecientes al
macro de Formacidn que se unificaron en el proceso “Gestidon administrativa de apoyo a la
formacidén”. En los riesgos PAMEC no se reportd la materializacién de alguno de sus riesgos
en lo transcurrido del afio 2020. Para todas las tipologias, se ha detectado la necesidad de
desarrollar una solucién para instruir y facilitar el reporte de riesgos materializados a los
procesos y otras dependencias, para ello se aconseja emplear emplear un procedimiento,
instructivo, guia, hoja de ruta o un paso a paso para su reporte y gestion.

2. Eficacia de controles: para los controles de corrupcidn, se obtuvo la respuesta a la eficacia
de 61 controles siendo todos eficaces, a pesar de ello solé se pudo determinar el % de
eficacia para 37 de los 95 controles, de los 37 controles, 32 presentaron un nivel de eficacia
altay 5 un nivel de eficacia media. En los controles operativos, se pudo obtener la respuesta
a la eficacia de 83 de los 115 controles, 75 de los 83 fueron eficaces (Los 8 controles no
eficaces se asocian a los procesos “Divulgacion de la informacion oficial”, “Mejoramiento de
la gestion” y “Control disciplinario”; para el caso de “Mejoramiento de la gestion” y “Control
Disciplinario” la eficacia de los controles no se puedo determinar debido a que fueron recién
creados e implementados a través de la finalizacion de planes de tratamiento en el afio 2020,
para el otro afio se espera poder obtener su eficacia; en el caso de “Divulgacion de la
informacion oficial”, la respuesta negativa se debe a que en el afio 2019 el proceso no
contaba con riesgos ni controles, por ende no fue posible estimar la eficacia de sus dos
controles), pero solo se pudo determinar el % de eficacia para 37 de los 83. Para ambas
tipologias, en los controles que se pudo obtener su % de eficacia se encontraron debilidades
y/o confusiones a la hora de su argumentacion, por lo que se considera necesario trabajar
en un instrumento para calcular la eficacia de los controles operativos, de corrupcion y de
otras tipologias.

3. Planes de tratamiento / mejora: de las 24 respuestas recibidas para riesgos de corrupcion,
23 procesos (incluyendo huérfanos) indicaron que no contaban con planes de tratamiento
0 mejora vigentes en ejecucion de actividades o sin verificar su eficacia; el proceso Gobierno
y Gestién de Servicios de Tl indicd que el plan de tratamiento asociado a su riesgo termino
eficazmente. Para los riesgos operativos, 5 procesos reportaron planes finalizados entre
enero de 2019 y abril de 2020, de estos 4 procesos reportaron su finalizacién eficaz; el
proceso “Gestion del Talento Humano” reportd planes de tratamiento sin finalizar
eficazmente, el motivo fue la imposibilidad de evaluar su eficacia ya que se requiere ajustar
algunas actividades y fechas, segln el seguimiento realizado con los lideres del proceso en
el afio 2019. En los riesgos PAMEC, se detectd que los planes de tratamiento que no han
finalizado se encuentran atrasados y sin iniciar actividades o en ejecucién segun la
informacidn encontrada en el SoftExpert.

28/12/2020 Pdagina 9 de 16



Macroproceso Desarrollo Organizacional
Proceso Mejoramiento de la Gestion

Informe General Gestion del riesgo afo 2020

UNIVERSIDAD

NACIONAL

DE COLOMBIA

Nuevos riesgos operativos y de corrupcion

Durante el afio 2020, los procesos identificaron riesgos emergentes que reportaron a la
coordinacién SIGA, el resumen de estos puede apreciarse en la siguiente tabla:

Proceso
Gestion de
Ordenamiento y
desarrollo Fisico
Servicios Generales y
de Apoyo
Administrativo
Divulgacion de Ila
Infomacién oficial
Divulgacion de la
Infomacién oficial
Gestién de la Extensién

Gestion de
Ordenamiento y
desarrollo Fisico
Servicios Generales y
de Apoyo
Administrativo
Mejoramiento de la
Gestién

Tabla 4. Nuevos riesgos de procesos afio 2020

Riesgo
RC.12.007.008 - Abuso de autoridad en la consecucién, asignacién y/o
restitucion de recursos fisicos en la Universidad para favorecer intereses
particulares - Sede Tumaco.
RC.12.008.008 - Recibir dadivas de una parte interesada por obtener un
beneficio particular (sede Tumaco)

RO.03.004.001 - Solicitudes radicadas ante la Secretaria General
gestionadas con falta de oportunidad

RO.03.004.002 - Notificacién de las decisiones de los cuerpos colegiados
realizadas por fuera de los plazos establecidos en la normatividad
RO.06.005.003 - Proyectos o servicios ejecutados/prestados sin el
cumplimiento de las obligaciones pactadas en los acuerdos de voluntades
Suscritos.

RO.12.007.005 - Gestién de los espacios fisicos afectada por recursos
limitados y condiciones ambientales propias de la Sede Amazonia

RO.12.008.004 - Servicios académicos - administrativos afectados por
condiciones inadecuadas de aseo, mantenimiento y logistica Orinoquia.

RO.15.001.002 - Proyectos de inversion definidos para el SGC en cada

Sede incumplidos por las limitaciones de la pandemia Covid 19 en uno o
varios objetivos/metas.
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Il. GESTION DE OTROS TIPOS DE RIESGOS

Buscando extender la gestidn de riesgos del SIGA para con otras dependencias y asuntos criticos de
la Institucion, se identificaron nuevos riesgos con base a la “Guia para la Administracidn de riesgos
UN Versién 8” para el Proceso de inscripcién de asignaturas institucional, el Sistema de Informacién
Académica y el nuevo proceso resultante de la consolidacidn de la cadena de valor de formacion
“Gestion Administrativa de apoyo a la formacién”, a continuacidn se describen y muestran los
riesgos resultantes de cada uno:

Riesgos proceso de Inscripcidn

Por solicitud de Rectoria, se brindd asesoria a la DNINFOA para la identificacion de riesgos y
controles para el proceso de inscripcion de asignaturas, buscando reducir los inconvenientes que
suelen presentarse durante este proceso critico para los estudiantes y la institucion. Como resultado
de las sesiones se identificaron los riesgos con sus causas y consecuencias; también se identificaron
y elaboraron las descripciones y evaluaciones de eficiencia de los controles implementados / por
implementar para el proceso de inscripcidn del 2021 -1, ademas se identificaron los controles que
estan en construccion y se espera implementar en procesos de inscripcién posteriores al 2021-1,
también se recomendaron algunas acciones /controles para las causas y riesgos que no son
gobernables por la DNINFOA. A continuacién se muestran los riesgos resultantes del trabajo
realizado con las principales dependencias involucradas:

Tabla 5. Riesgos proceso de inscripcion de asignaturas
Riesgo Dependencias involucradas

Estudiantes afectados por debilidades en la navegacion, DNINFOA, UAB, FACULTADES,
visualizacién, disponibilidad, apropiacién y calidad de la REGISTROS, DNED
informacién que reposa en los aplicativos para la gestion del
proceso de inscripcién.
Proceso de inscripcién afectado por limitaciones en la DNINFOA, DNED
disponibilidad, autenticacién y accesibilidad a los aplicativos.

Proceso de inscripcion debilitado por errores en el registro de  DNINFOA, REGISTROS,

la informacién VICERRECTORIAS DE SEDE

Proceso de inscripcion perjudicado por limitaciones UAB, GNFA, DIRECCION DE

presupuestales y demoras administrativas en la vinculacion = PERSONAL, DIRECCION

de docentes ocasionales ACADEMICA

Proceso de inscripcién afectado por debilidades en la VICERRECTORIAS DE  SEDE,

estimacion de la Ofertay demanda de cursos CONSEJO DE SEDE,
VICEDECANATURAS, UAB,
DIRECCIONES ACADEMICAS, DNL,
REGISTROS,

Para determinar la participaciéon de las diferentes dependencias involucradas en los riegos del
proceso de inscripcién de asignaturas, se realizd una matriz de Gobernabilidad para establecer
aquellas dependencias con mayor responsabilidad y participacion en las causas que generan los
riesgos identificados que se muestra a continuacién:
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GRAFICA 5. PARTICIPACION DE GOBERNABILIDAD PARA LOS RIESGOS
DEL PROCESO DE INSCRIPCION

Vicerrectorias Sede
y Consejos de sede;
14,67%

Direcciones DNINFOA; 28,50%

Academicas y de
personal; 9,47%

GNFA; 6,67%

Facultades y
Vicedecanaturas;

5,33% DNED; 12,50%

Riesgos Sistemas de Informacién Académica:

Se acompanfo y brindd asesoria a la DNINFOA para la identificacion inicial de la matriz de riesgos del
SIA — DNINFOA, como resultado de las sesiones de trabajo se elabord la matriz inicial con 5 riesgos;
actualmente se esta trabajando en apoyo con funcionarios de la DNED para la generacion de la
version 2 de la matriz que se espera para el primer semestre del proximo afio. Se encuentra
pendiente la definicion e implementacidon de controles para los riesgos, asi como la identificacion
de nuevos riesgos En la siguiente tabla se aprecian los riesgos identificados:

Tabla 6. Riesgos de los Sistemas de Informacion Académica
Uso indebido, alteracidn o falsificacion por parte de los funcionarios de la DNINFOA en el manejo
de la informacién que se gestiona en los aplicativos del SIA para favorecer o perjudicar a un
usuario o tercero.
SIA, afectado por incumplimiento contractuales de los proveedores de Infraestructura,
mantenimiento y conectividad.
Servicios e Infraestructura en la nube del SIA carente de una politica para su administracion.
Debilidades en el gobierno dada ausencia o falta de estandarizacién de los procedimientos.
Metadatos y datos desarticulados y no estandarizados en los diferentes sistemas con los que
interoperan los aplicativos del SIA.
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Riesgos del proceso “Gestion Administrativa de Apoyo a la Formacion:
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Dando cumplimiento a las actividades definidas para la cadena de valor del macroproceso de
“Formacidén”, se acompafid y brindé asesoria a través de sesiones de trabajo con las Direcciones
Académicas y otras dependencias asociadas al fin misional de Formacién para la identificacion inicial
de riesgos operativos y de corrupcién del proceso Gestion Administrativa de Apoyo a la formacion.
Actualmente se cuenta con la matriz DOFA del proceso, un riesgo de corrupcion y tres operativos
diligenciados en los formatos establecidos en la metodologia de riesgos institucional. En la siguiente
tabla se resumen los cuatro riesgos con sus controles:

Tabla 7. Riesgos proceso “Gestion Administrativa de Apoyo a la Formacion”

Riesgo

Uso indebido, alteracion o
falsificacion de la informacion
gue se gestiona en los sistemas
de informaciéon académica para
favorecer o perjudicar a un
usuario.

Actividades y tramites
académico - administrativos con
recursos insuficientes para su

ejecucion que garanticen el
cumplimiento de los obijetivos
(Recursos como: personal,
canales comunicacion,
hardware, software,
procedimientos - instructivos,
capacitacion, induccidn,

socializacién, espacios fisicos,
recurso financiero, entre otros)
Inadecuado régimen de
transiciéon por modificacién del
plan de estudios o normativa de
la Universidad.

Riesgo
Inherente

Alto (40)

Moderado
(15)

Moderado
(15)

Control(es)

1. Aplicar los lineamientos de
control de acceso definidos para los
sistemas de informacién académica
2. Implementacién de normas,
lineamientos y directrices en
gestion 'y seguridad de |la
informacidn, aplicables a los
sistemas de informacién académica
1. Planeacién, ejecucion vy
seguimiento de las actividades vy
procedimientos

2. Ejecucion de actividades
capacitacion, induccion y
reinducciéon sobre la normativa,
uso de sistemas de informacion y
actividades-tramites  académico-
administrativos.

1. Andlisis y revision previa de los
cambios propuestos en los planes
de estudio o la normatividad, de tal
manera que se determine el
impacto en los estudiantes del
programa y las asignaturas
comunes con otros planes de
estudio.

2. Implementacion de la
herramienta tecnoldgica para la
simulacion de la migracién de las
historias académicas de los

28/12/2020

Riesgo
Residual

Moderado
(20)

Bajo (5)

Moderado
(15)
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Metadatos y datos
desactualizados o desarticulados
frente a los requerimientos
internos y externos

Moderado
(20)

planes

estudiantes a los
modificados

1. Implementacion de Politicas,
directrices o procedimientos para
la administracion de datos vy
metadatos

Uso de herramientas,
aplicaciones, o servicios para
generar informacién segun las

necesidades de la Universidad vy
Sedes
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CONCLUSIONES

Se ha evidenciado un incremento en las actividades, requerimientos (internos y externos) y
necesidades de gestidn de riesgos al interior de la institucién; contemplando desde la elaboracion e
implementacién de nuevas metodologias, inclusién de tipologias de riesgos, administracién de
riesgos en dependencias y sistemas, hasta la necesidad de vincular nuevos profesionales o crear un
comité para la gestidon de riesgos institucional. Buscando dar respuesta a esta situacion, la
Coordinacion SIGA buscard vincular un segundo profesional para apoyar la gestién de riesgos
durante el afio 2021.

Sobre la materializacidn de riesgos operativos, de corrupcién y PAMEC, en cada monitoreo se
pregunta a los procesos por su materializacién, siendo escasas las ocasiones en las que se reporta
un riesgo materializado; aun asi, se desconoce la existencia de un documento o soporte que permita
tramitar y gestionar los riesgos materializados; en aras de satisfacer dicha necesidad, se hace
necesario desarrollar una solucién para instruir y facilitar el reporte de riegos materializados a los
procesos; se recomienda elaborar e implementar un procedimiento, instructivo, guia, hoja de ruta
0 un paso a paso para su reporte y gestion. Para ello en el 2021, la Coordinacién SIGA elaborara e
implementard en los procesos un documento que permita satisfacer esta necesidad institucional.

Acerca de las medidas de control disefiadas e implementadas por los procesos, las valoraciones de
eficiencia de los controles (disefio) indican que mas del 90% de estos permiten disminuir la
probabilidad de ocurrencia o el impacto de la materializacidn de los riesgos en un nivel alto o medio.
Con relacion a la eficacia de los controles (funcionamiento), durante el afio 2020 se obtuvo la
respuesta de 61 de 95 controles de corrupcion, 83 de 115 controles operativos y cero controles
PAMEC, de los 37 controles de corrupcidn y 37 controles operativos donde se pudo establecer su
porcentaje de eficacia se encontraron debilidades y/o confusiones en su argumentacion y en los
soportes /evidencias de su implementacién, impidiendo poder obtener la efectividad del control
que se calcula con base a la eficiencia y la eficacia; por ende se considera necesario trabajar en un
instrumento o formato que permita calcular la eficacia de los controles de corrupcion, operativos,
PAMEC Yy de otros tipos que sea de facil aplicacion a los procesos. Dando una solucién inicial a esta
problematica, la Coordinacion SIGA elaboré con base a un documento usado por la ONCI, un
formato en Excel para que los procesos realicen una autoevaluacion de la eficacia, este fue enviado
para el monitoreo y actualizacién del Mapa de Riesgos de Corrupcién del 31 de enero del 2021.

En términos generales, se concluye que la Universidad de la mano de la Coordinacion SIGA vy los
procesos, realizd una buena gestion de riesgos durante el afio 2020 que aporta valor a la institucion,
evidencia de ello es la escasa materializacidn de riesgos, la inclusién de nuevos procesos y sistemas
en la administracién de riesgos, el avance en nuevas metodologias de riesgos, la identificacién de
nuevos riesgos operativos y de corrupcién, el indice de vulnerabilidad residual de riesgos de
corrupcion que estda muy cerca (11,38%) de entrar en el apetito de riesgos definido por la
Universidad, el logré de obtener por primera vez en el afio 2020 un indice de vulnerabilidad residual
de riesgos operativos del 9,22% que se ubica en el nivel de aceptabilidad de bajo riesgo, las mejoras
en varios de los controles y la finalizacion eficaz de los planes de tratamiento /mejora, otra evidencia
es la mejora obtenida en la mayoria de los indicadores y estadisticas de la gestion de riesgos para el
periodo de referencia. Para el caso de los riesgos PAMEC de UNISALUD, a pesar de los esfuerzos
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realizados durante el periodo 2019-2020 por parte del proceso Seguridad Social en Salud, al dia de
hoy la mayoria de riesgos después de aplicar controles siguen estando en una zona de riesgo alta o
extrema, representando un peligro potencial para el proceso en caso de que lleguen a
materializarse; la alta proporcién de riesgos residuales significativos (10 de 14) hace que el indice
promedio de vulnerabilidad residual se ubique en un nivel “Alto” en los afios de 2019 y 2020 con
valores de 10,29% y 9,5% respectivamente(rango de 1% a 25%).

Elaboré: Daniel Soto Restrepo.
Cargo: Analista de Riesgos Vicerrectoria General.
Fecha: 28/12/2020
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