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Beneficios de gestionar los riesgos

v’ Permite gestionar la incertidumbre frente al apetito de riesgo
definido por la UN.

v’ Incrementa la capacidad para el logro de los objetivos
institucionales.

v Aporta informacién de valor para los procesos y sistemas de
gestion.

v’ Contribuye a la toma de decisiones estratégicas para prevenir
situaciones indeseables en lugar de solucionar problemas.

v Aumenta la confianza de los Stakeholders y blinda a la
Universidad ante sus requerimientos.

v Fomenta el autoconocimiento de la Universidad.
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Definiciones

v’ Riesgo: Efecto de la incertidumbre sobre los objetivos

Ejemplos:

» Infraestructura afectada por desastres naturales

» Servicios detenidos debido a alteraciones en el orden publico

» Contratistas seleccionados sin el complimiento de los requisitos legales

» Uso indebido de la informacién para favoreces intereses particulares
en los procesos de admision.

Otras definiciones:

» Combinacién de la probabilidad de que se produzca un evento y sus
consecuencias negativas

» Activo, proceso, recurso u organizacion amenazada en un contexto
especifico
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Pregunta

No es un riesgo:

J1Perdida del recurso financiero
1Sanciones legales

JAFalla eléctrica

JAcceso al Data center
JdTerremoto o sismo

J1Todas las anteriores

Ninguna de las anteriores
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Definiciones

v Gestidn del Riesgo: Actividades coordinadas para dirigir y controlar
una organizacion con respecto al riesgo.

v’ Politica para la gestion del riesgo: Declaracion de la direccion vy las
intenciones generales de una organizacion con respecto a la gestion
del riesgo.

v Control: Medida implementada para modificar el riesgo
v’ Probabilidad: Oportunidad de que algo suceda.

v’ Riesgo de corrupcién: Posibilidad de que, por acciéon u omisidn, se
use el poder para desviar la gestion de lo publico hacia un beneficio
privado.
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Definiciones

v Nivel de riesgo (nivel de aceptabilidad del riesgo): Magnitud de un
riesgo o de una combinacidon de riesgos, expresada en términos de Ia
combinacion de las consecuencias y su probabilidad. Se puede
determinar antes (Riesgo inherente) o después de aplicar medidas para
modificar el riesgo (Riesgo Residual)

v Riesgo Inherente o puro: Evaluacidn preliminar que surge de la etapa
del analisis del riesgo, en |la que una organizacion busca conocer el
comportamiento de los posibles eventos en ausencia de cualquier tipo
de control.

v" Riesgo Residual: Es aquel que persiste después de aplicar medidas
(controles) para modificar el riesgo.

v Mapa de riesgos: Documento con la informacidon resultante de la
gestion del riesgo, puede aplicarse a toda una organizacion, proceso o
sistema.
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Marco General de Gestion del Riesgo

Es el Conjunto de componentes que brindan las bases y las disposiciones de la
UN para disenar, implementar, monitorear, revisar y mejorar continuamente la
gestion del riesgo a través de toda la organizacion.
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Integra los siguientes sistemas

v’ Sistema de gestién ambiental
Sistema de gestion de calidad
Sistema de gestion académica

ANERNERN

Sistema de gestion de
seguridad de la informacion

AN

Sistema de seguridad y salud
en el trabajo

v Gestidn para la competencia de
los laboratorios de ensayo y/o
calibracion

v’ Sistema de gestién documental

éicsa e S\h
Marco General de Gestion del Riesgo

Incluye los riesgos

Estratégicos

Proyectos

Seguridad de la informacion
Fraude

Riesgos de procesos
(operativos y corrupcion)
Seguridad y salud en el

trabajo

Sistema de gestion ambiental
Atencion al paciente
Auditoria
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Politica de gestidon del riesgo

v Alcance: Aplica a todos
los riesgos a los que

esta expuesta la
Universidad Nacional de
Colombia.

v' Sus pilares son:

Compromiso, beneficios
y acciones

v' Cuenta con 2 objetivos
transversales y 4
normativas que la rigen.

Proyecto cultural y colectivo de nacion

Politica

Gestion del riesgo |

Beneficios

Fortalecimiento del desempefo
de los procesos, el desarrollo de
las personas y la transparencia
en la gestion Institucional.

Vicerrectoria
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compromiso

La probidad institucional,
la integridad académica y
[a prevision de los riesgos,
mediante el monitoreo
permanente para la mejora
continua.

Acciones

A través de metodologias para
la gestion colectiva e indivi-
dual del riesgo, estableciendo
acciones y controles para la
gestion priorizada de acuerdo
a la probabilidad e impacto.
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Lider de
proceso
Nivel
Nacional
Lider de
proceso
Sede
Lider de
proceso
Facultad /
Centro /
Instituto

Funcionario
(s)
responsable
(s) de la
actividad
fUNCo
proceso

Proyecto cultural y colectivo de nacion
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Roles y responsabilidades

Internos al proceso:
SIGLA |ROL |

FUNCIONES - RESPONSABILIDADES

- Desarrollar las diferentes etapas de la gestion de los riesgos asociados al proceso de manera
participativa con sus pares de acuerdo al nivel de aplicacion (Sede, Facultad, Centro o Instituto).

- Consolidar y presentar los resultados del desarrollo de las etapas de la gestion de los riesgos a las
partes involucradas (Lider SIGA NN, Lider del proceso en Sede, Entes de Control, Auditores internos y
externos).

- Realizar monitoreo a la gestion de los riesgos del proceso periédicamente retroalimentando la etapa
de establecimiento del contexto, garantizando la eficacia de los controles implementados, el
cumplimiento en la ejecucién de los planes de tratamiento, la identificacion oportuna de riesgos
emergentes y la gestidon de riesgos materializados.

- Responder a los seguimientos tanto de entes de control internos como externos para demostrar la
conformidad de la gestion de los riesgos de procesos de la UN con los compromisos tanto normativos
como institucionales.

- Desarrollar las diferentes etapas de la gestion de los riesgos asociados al proceso.

- Participar en el monitoreo a la gestion de los riesgos del proceso periédicamente aportando la
informacidon que permita detectar cambios en el contexto del proceso, evidenciar la eficacia de los
controles implementados, el cumplimiento en la ejecuciéon de los planes de tratamiento, la
identificacion oportuna de riesgos emergentes y la gestion de riesgos materializados.

- Responder a los seguimientos tanto de entes de control internos como externos para demostrar la
conformidad de la gestidn de los riesgos operativos de la UN con los compromisos tanto normativos
como institucionales.
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Proceso para la gestion del riesgo

Origenes:

v La vision de la gestién del riesgo como un proceso de toma de
decisiones frente a la incertidumbre que rodea la Universidad, se
sustenta en la necesidad de aplicar sistematicamente una serie de
esfuerzos y recursos en el ciclo de la mejora continua (PHVA) para
obtener unos resultados esperados que agregan valor.

v’ Esto implica el establecimiento de acciones estructuradas e
integrales tendientes a identificar, calificar, evaluar y monitorear los
riesgos, este proceso:

v’ Es basado en la NTC ISO 31000
v’ Consta de 7 etapas

v' Adicional a estas etapas, existen otra complementaria externa al
proceso denominada “Seguimiento”.
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Proceso para la gestion del riesgo
|
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TRATAMIENTO DEL RIESGO —
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Mocroproceso: Desarroflo Organizacional

Proceso: Mejoramiento de lo Gestidn

Titulo: Ficha de escenario de riesgos

iy

'n ‘,-_ UNIVEREIBAD
A’;-"*"B" NACIONAL

.. i . 150 2001 O, 150 27001 O, Acreditacion O, 150 17025 O, Atencidn al
TIPO DE RIESGO Eﬂra;glco Proéleso Sistema de Gestion pacients O Prw;ctos
Normativo corrupcion Q Fraude O
S Institucional o Posible
ALCANCE EE I i O Waterieads

1. PROCESOJCOMPONENTE DEL PLAN ESTRATEGICO/PROYECTO

2. IDENTIFICACION DEL ESCENARIO DE RIESGO

Dwicriza clarwmanis sl resgs, ielands e coent

wemnton e pusden bagar a oo

3. AMALISIS DEL RIESGO

PROBABILIDAD pyar tab]

IMPACTO (vr tabing RIESGO INHERENTE {var sabis)

4.

EVALUACION DEL RIESGO

5. TRATAMIENTO DEL RIESGO

TIPD BE PLAN

Plan de tratamiento | nuevo control] O

Plan de mejora [modificar un control existente)

6. RESPONSABLES DE LA IDENTIFICACION, VALORACION Y TRATAMIENTO DEL RIESGO

7. OBSERVACIONES
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Para recolectar la
informacion que se genere
a lo largo del proceso para
la gestion de riesgos se
utilizara el formato
U.FT.15.001.028 ficha de
escenario de riesgo
Adicionalmente, se deben
diligenciar otros formatos
obligatorios segun el tipo
de riesgo
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Lineamientos para riesgos de procesos

Etapa 1. Establecimiento del contexto:

v' Para los riesgos
. CONTEXTO PROCESO: “
operativos se usa la
. ] NEGATIVO POSITIVO
matriz DOFA, combinada DEBILIDADES FORTALEZAS
en a/gunas ocasiones con r|.|
el andlisis PESTEL o 1
PESTAL. :
. N
v’ Para los riesgos de o
corrupc ion , por su AMENAZAS OPORTUNIDADES

naturaleza, se parte de
las componentes de su
redaccion y del
conocimiento y
experiencias de los
integrantes del proceso.

O 2 = m 4 > m
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Lineamientos para riesgos de procesos

Etapa 1. Establecimiento del contexto:

Diligenciar la parte superior y el apartado 1 de la ficha de
escenario de riesgo:

Es‘lra'tégir.'u Proceso Sistema de Gestidn 150 9001 O, 150 27001 O, Acreditacion [, 150 17025 O, Atencidn al Proyectos
TIPO DE RIESGO l:l l:l nariente (1 EI
Normativo |Corrupcion 1 Fraude |
| U Institucional | O Posible
ALCANCE [ O sede ESTADO RIESGO | O Materializado
| 1. PROCESO/COMPONENTE DEL PLAN ESTRATEGICD;’PRDYECTD |
OBIETIVO:

v’ Se deben tener en cuenta las particularidades de los riesgos
operativos y de corrupcion a la hora de diligenciarlas
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Lineamientos para riesgos de procesos

Etapa 2. Identificacion de riesgos:

La organizacion deberia

identificar las fuentes de  Ep g UN la identificacién de riesgos implica:
riesgo, las dreas de
impacto, los eventos, sus
causas 'y consecuencias
potenciales. El objeto de
esta fase es generar una
lista exhaustiva de riesgos
con base en aquellos
eventos que podrian crear,
aumentar, prevenir,
degradar, acelerar o
retrasar el logro de los
objetivos

1. Identificary
priorizar los riesgos

3. Asignacion de causas 'y
consecuencias
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Lineamientos para riesgos de procesos

Etapa 2. Identificacion de riesgos: Identificar y priorizar

se parte de las debilidades y amenazas detectadas en el establecimiento del

contexto del proceso y se hace una priorizacion atendiendo los siguientes criterios

(para riesgos de procesos):

* Cudles tienen mayor impacto en el incumplimiento del objetivo del proceso.

* Cudles tienen mayor impacto en la conformidad del producto o servicio.

* Cudles tienen mayor impacto en el cumplimiento de metas e indicadores
establecidos

* Cudles son del gobierno del proceso. Establecer si se cuenta con la autoridad
para su gestion.

e Cudles han desencadenado un hallazgo recurrente a partir de una evaluacion
interna o externa (incumplimiento de requisitos normativos, fallas, hallazgos
de auditorias internas o externas criticos o recurrentes).

* Cuales ya se han materializado.
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Lineamientos para riesgos de procesos

Etapa 2. Identificacion de riesgos:

Redaccion de riesgos operativos.

s | e Riesgo 4 Adjetivo;
Amenazado | . ‘ L :
| ‘ Sustantivo i adverbio
y ‘ participio O‘COmDIeme.r!to
|

;
cumplimiento
de Ejecutados delos

Extension Qmpromisos J
ey AN, pac S
Adverbio, o ) Fuerade los
5 - ! >
complemento Riesgo

g ; | Registrados plazo:
circunstancial = | e
negativo \ \ ablecidos

Sinel

Proyectos

—

Adjetivo,

cumplimiento
Contratistas

N

g
SGC

\ - \"“,l

Sin marco

sostenibilidad y

mejora
continua

Proyecto cultural y colectivo de nacion VIcerreCtO l’l'a

e

Riesgo
Operacional
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Riesgo
Operacional

. —

Riesgo

Qeracional
> —

Riesgo

\Operaciona|
| —

Riesgo
Operacional
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Lineamientos para riesgos de procesos

Etapa 2. Identificacion de riesgos:

Redaccion de riesgos de corrupcion.

- Desviacion :
Accionu | Usodel jae—- dela | Beneficio ~ Riesgode

omision K poder gestionde privado corrupcion
\ Y/ ! wpubhco ' / Y/

PN

lonibie =y Celebrarun | Rlesgode

Posibilidad “ Didivao ‘

de rgc!blro | beneficio proplog de contrato corrupcion
\sollutar Qrceros / ,
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E7

Aﬂgs Bicentenario

é(.%a

Lineamientos para riesgos de procesos

Etapa 2. Identificacion de riesgos:

Asociacion de causas y consecuencias.

CAUSAS (AGENTES GENERADORES)

EXTERNAS INTERNAS
Politicas 11 Personal
Econdmicas 12 Infraestructura
Medioambientales 13 Procesos
Sociales 14  Tecnologia
Tecnoldgicas 15 Estructura organizacional
Culturales 16  Cultura organizacional
Legales 17 Econdmicos

18 Normas y directrices

Proyecto cultural y colectivo de nacion VIcerreCtO rl’a
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CONSECUENCIAS (IMPACTOS)

C1
C2
C3
Ca
C5
Cé
c7
C8
C9
C10

CONSECUENCIAS
Pérdidas econdmicas
Pérdidas de imagen
Insostenibilidad Financiera
Incumplimientos legales
Dafos a la integridad fisica
Llamados de atencion
Sanciones
Reprocesos
Insatisfaccion del usuario

Pérdida de informacion

UNIVERSIDAD
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Lineamientos para riesgos de procesos

Etapa 2. Identificacidon de riesgos:

Diligenciar el apartado 2 de la ficha de escenario de riesgo

2. IDENTIFICACION DEL ESCENARIO DE RIESGO

CAUSA [S) (Yar vabia) ESCENARIO DE RIESGO CONSECUENCIA[S) (¥ar vabla)
u“.m;“::::;‘:r”?::"u;’:::.::";“W" Drirzriba elaraments &l rierqn, enionda on cuenta las sventar que pusdenlleqar aneurrie y ol ativalpracaraque | Efeztoqus padelallegar o ener la aearrentia 4ol arcenaria
t5’¢[HﬁR|C'C'ERIIS-G':‘DtF|C::'A paede afectar de rierquenlaUN
CoD CAUSA oD CONSECUENCIA

v’ Para los riesgos operativos se deben de tener en cuenta las
debilidades y amenazas del andlisis del contexto (causas).

v Redactar el riesgo segun las sugerencias de redaccion.
v’ Asociar las casusas y consecuencias.

Proyecto cultural y colectivo de nacion VIcerreCtO rl’a
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Lineamientos para riesgos de procesos

Etapa 3. Analisis del riesgo:
En la UN el andlisis del riesgo

Busca establecer su ) ]
implica:

probabilidad de ocurrencia y las
consec.ue.nCIc.vs (/mpac.tc.J) de su 1. Determinar la
materializacion,  calificdndolos probabilidad inherente
para determinar el nivel de
riesgo. Dicho andlisis dependerd
de la informacion obtenida en la
identificacion de riesgos y los
aportes de las diferentes partes
involucradas. Es decir, la
responsabilidad del andlisis serd
de todos los servidores publicos
de la Universidad Nacional de
Colombia.

2. Determinar el
impacto inherente

3. Calcular el riesgo inherente

NIVERSIDAD
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Lineamientos para riesgos de procesos

Etapa 3. Analisis de riesgos: Determinar la probabilidad inherente

Pardmetros de probabilidad para riesgos operativos y de corrupcion.

VALOR NIVEL

0 1
PROBABILIDAD PROBABILIDAD DESCRIPCION FRECUENCIA

1 RAro El evento puede ocurrir solo en circunstancias excepcionales. No se ha presentado en los ultimos

Probabilidad muy baja. 5 afos.
; , - ) Al menos 1 vez en los ultimos 5

2 Improbable El evento puede ocurrir en algin momento. Probabilidad baja. aRos
3 Posible El evento podria ocurrir en algin momento. Probabilidad Al menos 1 vez en los ultimos 2

media. anos.

El evento probablemente ocurrira en la mayoria de las s -
4 Probable . p' - y Al menos 1 vez en el ultimo afio.

circunstancias. Probabilidad alta.

. Se espera que el evento ocurra en la mayoria de las i o

5 Casi Seguro peraq ¥ Mas de 1 vez al ano.

circunstancias. Probabilidad muy alta.
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Lineamientos para riesgos de procesos

Q

Etapa 3. Analisis de riesgos: Determinar impacto inherente
Parametros de impacto riesgos operativos.

VALOR NIVEL DE
IMPACTO IMPACTO
USUARIO
No se ven afectados
1 Insignificante 68 USVETTES
2 Menor Baja a'fectacién alos
usuarios
Afectacion a un grupo
5 Moderado reducidos de usuarios
Afectacion en la
ejecucion del proceso
10 que repercute en los
usuarios
Afectacion en la
ejecucion del proceso
20

que repercute en la
mayoria de los usuarios

Proyecto cultural y colectivo de nac

OPERACION

No hay interrupcion de las

operaciones de la
Universidad

Interrupcion de las
operaciones de la

Universidad por algunas
horas, menor a un dia

Interrupcion de las
operaciones de la
Universidad por un (1) dia

Interrupcion de las
operaciones de la
Universidad por mas de
dos dias

Interrupcion de las
operaciones de la
Universidad por mas de
cinco (5) dias

DESCRIPCION

IMAGEN

No se ve afectada la
imagen o
credibilidad de la
Universidad

Imagen o
credibilidad
institucional
afectada
internamente

Imagen o
credibilidad
institucional
afectada
localmente

Imagen o
credibilidad de la
Universidad
afectada en la
region

Imagen o
credibilidad de la
Universidad
afectada a gran
escala

Vicerrectoria

SANCIONES

No hay intervenciones de entes de
control. No se generan sanciones
econémicas o administrativas

Comentarios adversos de los
entes de control internos o
externos, pero no hay
intervencion, reclamaciones o
quejas de los usuarios que
implican investigaciones internas
disciplinarias

Acciones por parte de los entes de
control internos o externos que
pueden incluir sanciones
menores, reclamaciones o quejas
de los usuarios que podrian
implicar una denuncia antes los
entes reguladores o una demanda
de largo alcance para la entidad

Acciones por parte de los entes de
control internos o externos que
incluyen sanciones medianas

Acciones por parte de los entes de
control internos o externos que
incluyen sanciones significativas
Intervencidn por parte de un ente
de control u otro ente regulador

PERDID/
ECONOMI

Pérdidas
econémicas
minimas

Pérdidas
econémicas
menores

Pérdidas
econémicas
moderadas

Pérdidas
econémicas
mayores

Pérdidas
econémicas
significativas
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" Lineamientos para riesgos de procesos

Etapa 3. Analisis de riesgos: Determinar el impacto inherente
Parametros de impacto riesgos de corrupcion.

PREGUNTA: RESPUESTA
SI EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... Sl NO
¢Afectar al grupo de funcionarios del proceso?
éAfectar el cumplimiento de metas y objetivos de la dependencia?
éAfectar el cumplimiento de mision de la entidad?
éAfectar el cumplimiento de la mision del sector al que pertenece la entidad
é¢Generar pérdida de confianza de la entidad, afectando su reputacion?

£
o

éGenerar pérdida de recursos econémicos?

éAfectar la generacidn de los productos o la prestacidn de servicios?

éDar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, servicios o
recursos publicos?

éiGenerar pérdida de informacion de la entidad?

00 N O B WN B

o

10 éGenerar intervencion de los 6rganos de control, de la Fiscalia u otro ente?

11 ¢Dar lugar a procesos sancionatorios?

12 ¢Dar lugar a procesos disciplinarios?

13 éDar lugar a procesos fiscales?

14  ¢Dar lugar a procesos penales?

15 éiGenerar pérdida de credibilidad del sector?

16  ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 éAfectar la imagen regional?

18  ¢Afectar la imagen nacional?

19 éGenerar dafio ambiental?

TOTAL RESPUESTAS AFIRMATIVAS(SI)

Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto moderado.
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor.
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastroéfico.
Si la respuesta a la pregunta 16 es afirmativa, el impacto es catastréfico.
MODERADO Genera medianas consecuencias sobre la entidad.

5
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5. Lineamientos para riesgos de procesos
Etapa 3. Analisis de riesgos: Calcular el riesgo inherente

Matriz de Calificacion de riesgos operativos y de corrupcion.

5/ 5 | 10 25 | 50 E5 ~c 1BEQ m
- -1 - L D
2 4 4 8 20 | 40 m B 4 20 | 40 m
() 1 A Mo aplica
= 1 o |Para
@ 3 3|6 15| 30 m 3flos riesgos de | 15 | 30 Ko
g I corrupcion.
(@) ' - L
€ 5 2 4 [ 10 20 40 12 10 20 @ 40
D
‘ P
11 2 5 |10 20 p | 5 [ 10 20
12 5 10 2 1 2 5 10 20
IMPACTO
IMPACTO
OPERATIVOS CORRUPCION
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Lineamientos para riesgos de procesos
Etapa 3. Analisis de riesgos: Calcular el riesgo inherente

Nivel de aceptabilidad de riesgos operativos y de corrupcion.

VALOR NIVEL DE ACCION VALOR VULNERABILIDAD

ACEPTABILIDAD
Los riesgos en esta zona se encuentran en un nivel que puede
Entre 1y 10 BAJO reducirse facilmente con los controles establecidos en la entidad.
Ello requiere asumir los riesgos. Riesgos aceptables.

Vulnerabilidad inferior al
10%

. . . Vulnerabilidad entre el 15y
Deben tomarse las medidas necesarias para llevar los riesgos a la

Entre 15y 25 MODERADO 9
ntre 2oy Zona de riesgo baja. Riesgos moderados. el 25%
Deben tomarse las medidas necesarias para llevar los riesgos ala  Vulnerabilidad entre el 30 y
Entre 30y 50 . . .
zona de riesgo moderada o baja. Riesgos importantes. el 50%

Los riesgos en la zona de riesgo extrema requieren de un

tratamiento prioritario. Se deben implementar los controles Vulnerabilidad mayor al
orientados a reducir la posibilidad de ocurrencia del riesgo o 60%

disminuir el impacto de sus efectos. Riesgos inaceptables.

Entre 60y 100
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Lineamientos para riesgos de procesos

Etapa 3. Anadlisis de riesgos:

Diligenciar el apartado 3 de la ficha de escenario de riesgo

3, ANALISIS DEL RIESGO
PROBABILIDAD (¥er tabls) IMPACTO (¥er Table) RIESGO INHERENTE (¥er vable)

v' Determinar la probabilidad segin los pardmetros de impacto ya sea
por frecuencia o factibilidad

v' Determinar el impacto: para los riesgos operativos segun los
parametros de impacto y para los riesgos de corrupcion segun el
resultado obtenido en el formato U.FT.15.001.032

v’ Calcular el riesgo inherente segin la matriz de calificacidon y los
niveles de aceptabilidad.
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Lineamientos para riesgos de procesos

Etapa 4. Evaluacion del riesgo:

La evaluacion del riesgo es el En la UN el andlisis del riesgo implica la:
producto de confrontar los
resultados de su andlisis con 1. Identificacién
los controles identificados,
con el objetivo de acordar
prioridades para su manejo y
fijacion de politicas. Para
adelantar esta etapa se hace
necesario tener claridad sobre
los puntos de control 3. Calculo del riesgo
existentes en los diferentes residual
procesos, proyectos,
dependencias y sistemas de
gestion.

los controles

2. Valoracion de
los controles
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Lineamientos para riesgos de procesos

Etapa 4. Evaluacion del riesgo

1. Identificacion de controles: Los
controles corresponden a las
medidas de tratamiento que
permiten modificar el riesgo. A la
hora de redactar un control se
debe tener en cuenta que:

v’ Debe tener implicita una
accion, para ello se asocia
un verbo seguido de un
sustantivo

v’ Deben ser actividades
reiteradas que se ejecuten
con una frecuencia
determinada

Proyecto cultural y colectivo de nacion
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Un control identificado correctamente debe
cumplir con las siguientes caracteristicas:
v Oportunidad.

v' Economia

v’ Significancia

v’ Operatividad

v' Apego juridico

v’ Funcionalidad

v’ Viabilidad técnica

~

/g/

Riesgo - -

Consecuencna3

——
—dw

/ \
Controles de Controles
probabilidad de impacto
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Lineamientos para riesgos de procesos

Etapa 4. Evaluacion del riesgo: Valoracion de los controles

Evaluacion del disefio (eficiencia) de controles operativos y de corrupcion.

Ver Archivos U.FT.15.001.029 Y U.FT.15.001.031
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Lineamientos para riesgos de procesos

Etapa 4. Evaluacion del riesgo: Valoracion de los controles

Evaluacion del disefio (eficiencia) de controles operativos y de corrupcion.

CALIFICACION
DE LA RANGO DE
EFICIENCIA DEL  EFICIENCIA
CONTROL

ALTA >=80%

Entre el

MEDIA 60% vy el
79%

BAJA <=59%

Proyecto cultural y colectivo de nacion

COLOR

oce

DISMINUCION DE LA

DESCRIPCION PROBABILIDAD O EL
IMPACTO
El control presenta un disefo 5
eficiente.
El control presenta un buen disefio 1
susceptible de ser mejorado.
El control presenta deficiencias en su 0

disefio, definir acciones de mejora.
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Lineamientos para riesgos de procesos

Etapa 4. Evaluacion del riesgo

3. Calcular el riesgo residual:

v’ El riesgo residual es aquel que persiste atin después de haberse aplicado los controles
que corresponden con el evento identificado.

v’ Para el cdlculo del riesgo residual se parte de la calificacién del riesgo inherente y se
comienza a reducir la variable probabilidad o impacto, restando el numero de casillas
que se hayan identificado en la valoracion de la eficacia de los controles de este tipo y
recalculando el riesgo residual, la operacion es acumulativa y se realiza para cada
control asociado.

Ejemplo: Se tiene un riesgo inherente en zona extrema con calificacion 100 (5x20),
tal como se muestra en la siguiente figura, al que se identificaron 4 controles: 2 de
probabilidad y 2 de impacto, todos con un % de eficiencia superior al 80%, esto
quiere decir que individualmente cada control contribuye a disminuir 2 casillas la
variable que modifica.
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Etapa 4. Evaluacion del riesgo: Calcular el riesgo residual

3, ANALISIS DEL RIESGO

PROBABILIDAD gtar tabta) [MPACTO ¢rar raste) RIESGO INHERENTE trer able)
§ (asi seguro 20 Catastrofico 100 Extremo

4, PVALUACION DEL RIESGO

DELCONTRO ORESID
Uo
00 ONTRO nonsab ado PROBABILIDAD PACTO 0
| Conteal | e § | MManudl | Diario 3 ] Eremo | Riesgoresidual 1 = PxI=3x20
) Contol? 0 T 1 2 Mudeato| Riesgo residual 2 = PxI= 1x20
4 Coniol 3 P § | MManud | Diao § § Bio | Riesgoresidual 3 =PxI=1x5
{ Contiol4 S § | MManual | Oiatio - | 1 Bijo Riesgo residual final =PxI=1x1
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Lineamientos para riesgos de procesos

Etapa 4. Evaluacion del riesgo
Diligenciar el apartado 4 de la ficha de escenario de riesgo

4. EVALUACION DEL RIESGO
CARACTERISTICAS DEL CONTROL RIESGO RESIDUAL (er rabia)

Docum
CONTROL Responsable entado
[5IN]) Automati

M:
Maﬂ_llal Frecuen JB&PROBABILI

- DAD 4IMPACTO ¥LR CALIFICACION

v’ Revisar que el control este bien redactado ( verbo + sustantivo)

v’ Diligenciar para cada control el formato de eficiencia
correspondiente (U.FT.15.001.029 o U.FT.15.001.031) e ingresarlo
en el apartado 4, calculando la disminuciéon en la variable
probabilidad o impacto.
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Lineamientos para riesgos de procesos

Etapa 5. Tratamiento del riesgo

Esta claro que no todos

los riesgos tienen el En la UN el tratamiento del riesgo implica

mismo nivel de criticidad 1. Tratar los riesgos de nivel moderado, alto y extremo.
y que su gestion implica 2. Seleccionar la opcion adecuada para su tratamiento,
una serie de esfuerzos y que puede ser:

costos en los que debe v' Evitar: Minimizar o evitar la probabilidad de
incurrir la institucion, de materializacion del riesgo.

ahi la importancia de v" Reducir: Disminuir la probabilidad y/o el impacto
instituir cudles de ellos de la materializacion del riesgo sin cambiar la
son “inaceptables” para actividad que origina el riesgo.

saber por donde empezar v' Transferir o compartir: trasladar a un tercero
a gestionarlos ajeno al proceso la gestion del riesgo.

v' Asumir: aceptar el riesgo con sus consecuencias.
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Lineamientos para riesgos de procesos

Etapa 5. Tratamiento del riesgo:

El tratamiento del riesgo se aplica cuando el riesgo residual se encuentra en zona de

calificacion moderada, alta o extrema; para ello se define un plan de accion con el

objetivo de llevarlo a la zona de calificacion baja. Un plan de accion es un conjunto

de acciones (actividades) que se ejecutan en un periodo determinado de tiempo,

segun su finalidad se divide en:

v’ Plan de tratamiento: busca generar un nuevo control que entrara en
funcionamiento en la siguiente vigencia posterior a la culminacion del plan.

v Plan de mejora (Oportunidad de mejora): busca modificar la eficiencia de un
control existente, dicha modificacion entra en vigor en la siguiente vigencia
posterior a la culminacion de
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Lineamientos para riesgos de procesos

Etapa 5. Tratamiento del riesgo:
Diligenciar el apartado 5 de la ficha de escenario (OPCIONAL)

5. TRATAMIENTO DEL RIESGO
TIPO DE PLAN Plan de tratamiento | nuevo control)

Plan de mejora (modificar un control existente)

VALOR

FECHA DE INKCHD FECHA DE FIN

v Solo se diligencia cuando el riesgo residual se encuentre en
nivel moderado, alto o extremo (para los riesgos de corrupcion
con probabilidad -1 e impacto -20 no se requiere).
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Lineamientos para riesgos de procesos

Finalizacion: Fecha, firma y observaciones

Para finalizar la modificacion y creacion de los riesgos de corrupcion a
reportar en el Mapa de Riesgos de Corrupcion Institucional se debe diligenciar
el apartado 6 de cada ficha de escenario de riesgos.

Después se debe de imprimir la ficha, firmarse y enviarse escaneada con los
soportes respectivos al correo siga nal@unal.edu.co, no olvide actualizar la
fecha. Si existe alguna observacion que desee incluir en la ficha diligencie el
apartado 7.

6. RESPONSABLES DE LA IDENTIFICACION, VALORACION Y TRATAMIENTO DEL RIESGO
ELABORACION APROBACION

NOMBRE: NOMBRE:
CARGO: CARGO:
AREA: AREA:

FECHA: FECHA:

7. OBSERVACIONES

UNIVERSIDAD
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Lineamientos para riesgos de procesos

Etapa 6. Comunicacion y consulta

El objetivo es el
intercambio de
informacion,
presentacion de resultados
y la comprension de la
gestion por las partes
interesadas, lo que

Control L ité Vicerrector
Interno v General

conllevarad a la toma de
decisiones sobre la base de
una informacion confiable
y consistente.

ooT/

Lider
Proceso
NN

—
L)
Lider
Proceso
Sede

Q

Estructura de comunicacion para las sedes Andinas y de
Presencia Nacional

Y UNIVER SIDAD

> NACIONAL

DE COLOMBIA
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Lineamientos para riesgos de procesos

Etapa 6. Comunicacion y consulta

Como resultado de la ejecucion Los riesgos incluidos en los mapas pueden ser:
de las diferentes etapas del - Riesgos institucionales

proceso de gestion de riesgos se - Riesgos nivel sede

generan mapas de riesgos, los - Riesgos nivel centro, facultad o instituto

cuales deberdn ser formalizados
a través de acta de aprobacion
en la que se incluyan las
modificaciones o eliminaciones
de los riesgos de vigencias
anteriores con su debida
justificacion y la inclusion de
nuevos riesgos a partir del
andlisis del contexto.

INSTITUCIONAL

RIESGOS DE ALCANCE
SEDE

RIESGOS DE
TRASVERSALES

P —
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Lineamientos para riesgos de procesos

Etapa 7. Monitoreo y revision

La etapa de monitoreo El monitoreo y revision permite:

y revision consiste en 1. Garantizar la eficacia de los controles implementados.
un proceso sistemdtico 2. Determinar el grado de cumplimiento en la ejecucion
de recolectar, analizar y de los planes de tratamiento propuestos.

usar informacion, para 3. Obtener informacion adicional que permita mejorar la
hacer una observacion valoracion del riesgo.

minuciosa del 4. Analizary aprender lecciones a partir de los eventos,
desarrollo de la gestion los cambios, las tendencias, los éxitos y los fracasos.
del riesgo, en el sentido 5. Detectar cambios en el contexto interno y externo.
que se cumplan los 6. Identificar riesgos emergentes.

objetivos y se guien las 7. Gestionar los riesgos materializados.

decisiones futuras
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Lineamientos para riesgos de procesos

Etapa 7. Monitoreo y revision

Esta etapa debe El monitoreo y revision de riesgos en la UN se debe
llevarse a cabo por los realizar:

Lideres de los procesos v’ Riesgos operativos: 1 vez al afio.

en el nivel Nacional o v’ Riesgos de corrupcion: 3 veces al afio.

los Lideres de los
procesos en nivel de
Sede para los que no
cuenta con Lider en el
Nivel Nacional.
Asegurandose de llegar
a las Sedes, Facultades,
Centros e Institutos.

En esta etapa, la Coordinacion SIGA Nivel Nacional se
encarga de obtener los indicadores de gestion del riesgo
que se muestran a continuacion:
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