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Metodologia

Presentacion (Gloria Inés).
Marco General de Gestion de riesgos.
Politica de gestion del riesgo

= W

Roles y responsabilidades para la gestion del
riesgo
5. Proceso para la gestion del riesgo
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Contenidos

Definiciones

Evaluacion de conocimientos
Presentacion

. Taller

A S

Evaluacion final de apropiacion de
conocimientos
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Beneficios de gestionar los riesgos

v’ Permite gestionar la incertidumbre frente al apetito de riesgo
definido por la UN.

v’ Incrementa la capacidad para el logro de los objetivos
institucionales.

v Aporta informacién de valor para los procesos y sistemas de
gestion.

v’ Contribuye a la toma de decisiones estratégicas para prevenir
situaciones indeseables en lugar de solucionar problemas.

v Aumenta la confianza de los Stakeholders y blinda a la
Universidad ante sus requerimientos.

v Fomenta el autoconocimiento de la Universidad.
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1. Definiciones

v’ Riesgo: Efecto de la incertidumbre sobre los objetivos

Ejemplos:

» Infraestructura afectada por desastres naturales

» Servicios detenidos debido a alteraciones en el orden publico

» Contratistas seleccionados sin el complimiento de los requisitos legales

» Uso indebido de la informacién para favoreces intereses particulares
en los procesos de admision.

Otras definiciones:

» - Combinacion de la probabilidad de que se produzca un evento y sus
consecuencias negativas

» - Activo, proceso, recurso u organizacion amenazada en un contexto
especifico
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Pregunta

3. No es un riesgo:

J1Perdida del recurso financiero
1Sanciones legales

JAFalla eléctrica

JAcceso al Data center
JdTerremoto o sismo

J1Todas las anteriores

Ninguna de las anteriores
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1. Definiciones

v Gestidn del Riesgo: Actividades coordinadas para dirigir y controlar
una organizacion con respecto al riesgo.

v’ Politica para la gestion del riesgo: Declaracion de la direccion vy las
intenciones generales de una organizacion con respecto a la gestion
del riesgo.

v Control: Medida implementada para modificar el riesgo
v Tratamiento del riesgo: Proceso para modificar el riesgo.
v’ Probabilidad: Oportunidad de que algo suceda.

v’ Riesgo de corrupcién: Posibilidad de que, por accion u omisidn, se
use el poder para desviar la gestion de lo publico hacia un beneficio
privado.
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1. Definiciones

v’ Establecimiento del contexto: Definicion de los pardmetros
internos y externos que se han de tomar en consideracion
cuando se gestiona el riesgo.

v’ Valoracién del riesgo: Proceso global de identificacidn del riesgo,
analisis del riesgo y evaluacion del riesgo.

v’ Identificacion del riesgo: Proceso para encontrar, reconocer y
describir el riesgo.

v Analisis del riesgo: Proceso para comprender la naturaleza del
riesgo y determinar el nivel de riesgo.

v’ Evaluacién del riesgo: Proceso de comparacion de los resultados
del analisis del riesgo con los criterios del riesgo, para determinar si
el riesgo, su magnitud o ambos son aceptables o tolerables.
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1. Definiciones

v Nivel de riesgo (nivel de aceptabilidad del riesgo): Magnitud de un
riesgo o de una combinacidon de riesgos, expresada en términos de Ia
combinacion de las consecuencias y su probabilidad. Se puede
determinar antes (Riesgo inherente) o después de aplicar medidas para
modificar el riesgo (Riesgo Residual)

v Riesgo Inherente o puro: Evaluacidn preliminar que surge de la etapa
del analisis del riesgo, en |la que una organizacion busca conocer el
comportamiento de los posibles eventos en ausencia de cualquier tipo
de control.

v" Riesgo Residual: Es aquel que persiste después de aplicar medidas
(controles) para modificar el riesgo.

v Mapa de riesgos: Documento con la informacidon resultante de la
gestion del riesgo, puede aplicarse a toda una organizacion, proceso o
sistema.
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Preguntas

4. El riesgo es aquel que 5. La definicion: “Magnitud _ge un
permanece después de aplicar riesgo o de una combinacion de
medidas para  modificar su  riesgos, e.x'presada en términos de la
probabilidad y/o impacto combinacion de las consecuencias y su
probabilidad”, hace referencia a:

O Puro O Gestion del riesgo
O Inherente O Evaluacion del riesgo
O Residual O Andlisis del riesgo
O Restante O Nivel de aceptabilidad
O Inaceptable O Riesgo inherente

O Riesgo residual
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2. Marco General de Gestion del Riesgo
Origen

v' Si se entiende el riesgo como aquel evento que puede afectar el
funcionamiento de la institucion, se esta ante la necesidad de formular
acciones que permitan garantizar hasta donde sea posible, su correcto
funcionamiento; gestionando los diferentes tipos de riesgos asociados
a los sistemas de gestion.

v’ Frente a este panorama, y con el fin de contar con una visidn holistica
de la gestion del riesgo en sus diferentes dimensiones, tratando de
integrar las diferentes metodologias existentes; y sin perder de vista las
singularidades que requiere gestionar el riesgo en cada uno de los
sistemas de gestion que han sido desarrollados en la entidad, se
incorpord el MARCO GENERAL DE GESTION DEL RIESGO en la UN.
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2. Marco General de Gestion del Riesgo

Es el Conjunto de componentes que brindan las bases y las disposiciones de la
UN para disenar, implementar, monitorear, revisar y mejorar continuamente la
gestion del riesgo a través de toda la organizacion.
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MARCO GENERAL DE LA GESTION DEL RIESGO UN
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RIESGOS RIESGOS
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ESTRATEGICOS PROYECTOS B FRAUDE PROCESOS SALUD EN EL AVITAL ATENCION DEL AUDITORIA
TRABAJO PACIENTE
RIESGOS RIESGOS DE
OPERATIVOS ~ CORRUPCION
v v v v l l v v v v
IMPACTO DE
IMPACTO IMPACTO DE el IMPACTO DE IMPACTO IMPACTODE  SEGURIDAD Y IMPACTO LA IMPACTO DE
ESTRATEGICO PROYECTOS L FRAUDE OPERATIVO CORRUPCION  SALUDEN EL RIESGOS SGA o AUDITORIA

TRABAIO

X
PROBABILIDAD
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Integra los siguientes sistemas

v’ Sistema de gestién ambiental
Sistema de gestion de calidad
Sistema de gestion académica

ANERNERN

Sistema de gestion de
seguridad de la informacion

AN

Sistema de seguridad y salud
en el trabajo

v Gestidn para la competencia de
los laboratorios de ensayo y/o
calibracion

v’ Sistema de gestién documental

éicsa e S\h
2. Marco General de Gestion del Riesgo

Incluye los riesgos

Estratégicos

Proyectos

Seguridad de la informacion
Fraude

Riesgos de procesos
(operativos y corrupcion)
Seguridad y salud en el

trabajo

Sistema de gestion ambiental
Atencion al paciente
Auditoria
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Pregunta

6. Los riesgo de _no 7. No estan incluidos
cuentan con metodologia ni actualmente en el marco
estan siendo administrados en la general los riesgos de:

UN.

A Corrupcion J Lavado de activos
 Auditoria  Fraude

1 Atencidn al paciente  Financiacion del terrorismo
1 Fraude 1 Seguridad de la informacion

J Auditorias
J Proyectos
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3. Politica de gestion del riesgo

v’ Se elabora cada trienio, participando en su elaboracion la
Vicerrectoria general y los coordinadores de calidad de las sedes
andinas y de presencia nacional.

v' Se encuentra vigente la politica 2019 — 2021, aprobada por el
Comité Nacional de Coordinacion del Sistema de Control Interno.

v' Declaracidén: “La Universidad Nacional de Colombia, se
compromete con Ila probidad institucional, la integridad
académica y la prevision de los riesgos, mediante el monitoreo
permanente para la mejora continua y el fortalecimiento del
desempeio de los procesos, el desarrollo de las personas y la
transparencia en la gestion |Institucional;, a través de
metodologias para la gestion colectiva e individual del riesgo,
estableciendo acciones y controles para la gestion priorizada de
acuerdo a la probabilidad e impacto”.
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3. Politica de gestion del riesgo

v Alcance: Aplica a todos
los riesgos a los que

esta expuesta la
Universidad Nacional de
Colombia.

v' Sus pilares son:

Compromiso, beneficios
y acciones

v' Cuenta con 2 objetivos
transversales y 4
normativas que la rigen.

Proyecto cultural y colectivo de nacion

Politica

Gestion del riesgo |

Beneficios

Fortalecimiento del desempefo
de los procesos, el desarrollo de
las personas y la transparencia
en la gestion Institucional.

Vicerrectoria

'

compromiso

La probidad institucional,
la integridad académica y
[a prevision de los riesgos,
mediante el monitoreo
permanente para la mejora
continua.

Acciones

A través de metodologias para
la gestion colectiva e indivi-
dual del riesgo, estableciendo
acciones y controles para la
gestion priorizada de acuerdo
a la probabilidad e impacto.
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Pregunta

8. No se contempla como un beneficio en la
nolitica de gestion del riesgo:

La transparencia en la gestion institucional.
1 Optimizacion de los recursos.

JdFortalecimiento del desempeifio de los
pProcesos.

JE| desarrollo de las personas.
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4. Roles y responsabilidades en la gestion

del riesgo
Externos al proceso:
FUNCIONES — RESPONSABILIDADES

CGR Contraloria Entender y evaluar la confiabilidad del control interno de la Universidad, asi como valorar los
General de la controles que sirven de apoyo al cumplimiento de las leyes, normas y reglamentos aplicables.
Republica

del Sistema de politica de administracién de riesgos
Control Interno - Tomar decisiones a partir de los resultados presentados en un periodo de tiempo determinado en

¢)'[e{e ) Comité Nacional - Revision y aprobacion de la politica de administracion del riesgo.
de Coordinacién - Apoyar al representante de la Alta Direccidn en el establecimiento, operacién y fortalecimiento de la
cuanto a la administracién de los riesgos.

CSIGA Comité SIGA - Entregar los lineamientos que coadyuven en la construccidn de politicas para la gestion del riesgo
en la UN.
- Fomentar la cultura de la gestion del riesgo al interior de la Institucion.

ONCI Oficina Nacional - Disefiar procedimientos que permitan cumplir la misidn institucional, proteger los recursos y bienes
de Control sociales y administrar los posibles riesgos que se puedan generar.
Interno - Desarrollar un proceso retroalimentador a través de la actividad independiente y objetiva de
evaluacion y asesoria que contribuya de manera efectiva al mejoramiento continuo de los procesos
de Administracion del riesgo, Control y Gestion de la entidad.
- Verificar que los controles existentes sean efectivos para minimizar la probabilidad e impacto de la
ocurrencia de los riesgos identificados.
- Brindar apoyo en la adecuacidon metodologia de administracion del riesgo
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4. Roles y responsabilidades

Externos al proceso:
SIGLA|ROL

\'"/;&3 " Vic Sede / Dir Mantenerse informado de los lineamientos para la gestion de los riesgos operativos y su ejecucion en los

Sede procesos al interior de la Sede.
NS Lider SIGA - Brindar las herramientas que faciliten la apropiacién de las metodologias para la gestiéon de los riesgos al

Nivel interior de la Universidad.

Nacional - Proporcionar entrenamiento a los Lideres de los procesos del NN en las metodologias para la gestion de los
riesgos.
- Coordinar la ejecucién de los lineamientos para la gestion de los riesgos con los Lideres de los procesos del
NN.
- Asistir a los Lideres de los procesos del NN para el desarrollo de las diferentes etapas de la gestion de los
riesgos.

- Consolidar y presentar los resultados de la gestion de los riesgos a partir de la informacidn proporcionada
por los Lideres de los procesos del NN
- Liderar el desarrollo de la fase de monitoreo y revisidon de la gestion del riesgo en conjunto con los lideres y
funcionarios de los procesos en el Nivel Nacional.
o557 Coordinador - Replicar la metodologia para la gestion de los riesgos UN a los Lideres de los procesos en la Sede.
SGC Sede - Asistir a los Lideres de los procesos de la Sede para el desarrollo de etapas de la gestidon de los riesgos.

- Revisar la calidad de la informaciéon de la gestion del riesgo generada por los procesos de la Sede, para
verificar que guarde coherencia con la metodologia establecida.
- Liderar el desarrollo de la fase de monitoreo y revisidon de la gestion del riesgo en conjunto con los lideres y
funcionarios de los procesos en la Sede.

{348 Aud Externa  Verificar que los responsables de los procesos determinan de sus riesgos y oportunidades y las acciones

Al / Aud Interna necesarias para aumentar efectos deseables y reducir o prevenir efectos no deseados y que se evalua la

eficacia de dichas acciones.

PTU}-’ECIO cultural y colectivo de nacion
DE COLOMBIA
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Lider de
proceso
Nivel
Nacional
Lider de
proceso
Sede
Lider de
proceso
Facultad /
Centro /
Instituto

Funcionario
(s)
responsable
(s) de la
actividad
fUNCo
proceso

Proyecto cultural y colectivo de nacion
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4. Roles y responsabilidades

Internos al proceso:
SIGLA |ROL |

FUNCIONES - RESPONSABILIDADES

- Desarrollar las diferentes etapas de la gestion de los riesgos asociados al proceso de manera
participativa con sus pares de acuerdo al nivel de aplicacion (Sede, Facultad, Centro o Instituto).

- Consolidar y presentar los resultados del desarrollo de las etapas de la gestion de los riesgos a las
partes involucradas (Lider SIGA NN, Lider del proceso en Sede, Entes de Control, Auditores internos y
externos).

- Realizar monitoreo a la gestion de los riesgos del proceso periédicamente retroalimentando la etapa
de establecimiento del contexto, garantizando la eficacia de los controles implementados, el
cumplimiento en la ejecucién de los planes de tratamiento, la identificacion oportuna de riesgos
emergentes y la gestidon de riesgos materializados.

- Responder a los seguimientos tanto de entes de control internos como externos para demostrar la
conformidad de la gestion de los riesgos de procesos de la UN con los compromisos tanto normativos
como institucionales.

- Desarrollar las diferentes etapas de la gestion de los riesgos asociados al proceso.

- Participar en el monitoreo a la gestion de los riesgos del proceso periédicamente aportando la
informacidon que permita detectar cambios en el contexto del proceso, evidenciar la eficacia de los
controles implementados, el cumplimiento en la ejecuciéon de los planes de tratamiento, la
identificacion oportuna de riesgos emergentes y la gestion de riesgos materializados.

- Responder a los seguimientos tanto de entes de control internos como externos para demostrar la
conformidad de la gestidn de los riesgos operativos de la UN con los compromisos tanto normativos
como institucionales.
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Pregunta

9- “los seguimientos tantode entes 10. No es una funcion del LPS:
de control internos como externos
para demostrar la conformidad de la
gestion de los riesgos de procesos
de la UN con los compromisos tanto

 Desarrollar las diferentes etapas
de la gestion de los riesgos

normativos como institucionales”, asociados al proceso.

es una responsabilidad a cargo de: O Generar las estadisticas de la
gestion del riesgo en la Sede.

3 LPNN  Realizar monitoreo a la gestién de

O LPS los 5 riesgos del proceso

eriodicamente.

Q LPF/C/I PEHoA!

0 csS O Consolidar y presentar los
resultados del desarrollo de las

J FRP etapas de la gestion de los riesgos

J LSNN a las partes involucradas.
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5. Proceso para la gestion del riesgo

Origenes:

v La vision de la gestién del riesgo como un proceso de toma de
decisiones frente a la incertidumbre que rodea la Universidad, se
sustenta en la necesidad de aplicar sistematicamente una serie de
esfuerzos y recursos en el ciclo de la mejora continua (PHVA) para
obtener unos resultados esperados que agregan valor.

v’ Esto implica el establecimiento de acciones estructuradas e
integrales tendientes a identificar, calificar, evaluar y monitorear los
riesgos, este proceso:

v’ Es basado en la NTC ISO 31000
v’ Consta de 7 etapas

v' Adicional a estas etapas, existen otra complementaria externa al
proceso denominada “Seguimiento”.
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5. Proceso para la gestion del riesgo
|

Valoracion del riesgo l
<
@)
<
/|
@]
)
m
@)
m
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L
O
v
TRATAMIENTO DEL RIESGO —
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Mocroproceso: Desarroflo Organizacional

Proceso: Mejoramiento de lo Gestidn

Titulo: Ficha de escenario de riesgos
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Normativo corrupcion Q Fraude O
S Institucional o Posible
ALCANCE EE I i O Waterieads

1. PROCESOJCOMPONENTE DEL PLAN ESTRATEGICO/PROYECTO

2. IDENTIFICACION DEL ESCENARIO DE RIESGO
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3. AMNALISIS DEL RIESGO
IMPACTO e ablay

RIESGO INHERENTE {var sabis)

4. EVALUACION DEL RIESGO

5. TRATAMIENTO DEL RIESGO

TIPD BE PLAN

Plan de tratamiento | nuevo control] O

Plan de mejora [modificar un control existente)

6. RESPONSABLES DE LA IDENTIFICACION, VALORACION Y TRATAMIENTO DEL RIESGO

7. OBSERVACIONES
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Para recolectar la
informacion que se genere
a lo largo del proceso para
la gestion de riesgos se
utilizara el formato
U.FT.15.001.028 ficha de
escenario de riesgo en el
que se encuentran los
campos suficientes que se
deben diligenciar  para
evidenciar el desarrollo de
cada etapa.
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5. Proceso para la gestion del riesgo

Etapa 1. Establecimiento del contexto

Caracteristicas:
e Pais
e Sector

v' Al establecer el contexto,
la organizacion articula
sus objetivos, define los
parametros externos e
internos que se van a
considerar al gestionar el
riesgo y establece el
alcance y los criterios de
riesgo para el resto del

CONTEXTO

ESTRATEGICO

o Personalidad UN

® Rasgos
diferenciadores UN

o Elementos involucrados

proceso. (CONTEXTO en su ejecucion
v El contexto es: PROCESO o Realidla'd altamente
v Externo especifica
v’ Interno

UNIVERSIDAD
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5. Proceso para la gestion del riesgo

Se pueden utilizar

diferentes

herramientas como:

- entrevistas con
expertos

- reuniones con
directivos y de
otros niveles

- lluvias de ideas

- diagramas de
flujo

- herramientas de
estudio “causa y
efecto”

- Andlisis DOFA

- Andlisis PESTEL

v’ La UN cuenta con tres niveles de contexto:

Proyecto cultural y colectivo de nacion VIcerreCtorl’a NACIONAL
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Pregunta

11- Hacen parte del contexto interno:

[ Los sistemas de informacion y flujos de informacién
[ El ambiente cultural y social

[ Cultura y estructura organizacional

(1 Normas, directrices y modelos adoptados en la UN

1 impulsores clave y tendencias que tienen impacto en los
objetivos de la organizacion

(J Relaciones contractuales

Proyecto cultural y colectivo de nacion VIcerreCtO rl’a
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5. Proceso para la gestion del riesgo

Etapa 2. Identificacion de riesgos

La organizacion deberia

identificar las fuentes de  Ep g UN la identificacién de riesgos implica:
riesgo, las dreas de
impacto, los eventos, sus
causas 'y consecuencias
potenciales. El objeto de
esta fase es generar una
lista exhaustiva de riesgos
con base en aquellos
eventos que podrian crear,
aumentar, prevenir,
degradar, acelerar o
retrasar el logro de los
objetivos

1. Identificary
priorizar los riesgos

3. Asignacion de causas 'y
consecuencias

Proyecto cultural y colectivo de nacion VIcerreCtO rl’a
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5. Proceso para la gestion del riesgo

Etapa 2. Identificacidon de riesgos

1. Identificar y priorizar los riesgos: se parte de las debilidades y amenazas
detectadas en el establecimiento del contexto del proceso y se hace una
priorizacion atendiendo los siguientes criterios (para riesgos de procesos):

* Cudles tienen mayor impacto en el incumplimiento del objetivo del proceso.

* Cudles tienen mayor impacto en la conformidad del producto o servicio.

* Cudles tienen mayor impacto en el cumplimiento de metas e indicadores
establecidos

* Cudles son del gobierno del proceso. Establecer si se cuenta con la autoridad
para su gestion.

e Cudles han desencadenado un hallazgo recurrente a partir de una evaluacion
interna o externa (incumplimiento de requisitos normativos, fallas, hallazgos
de auditorias internas o externas criticos o recurrentes).

* Cuales ya se han materializado.
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5. Proceso para la gestion del riesgo

Etapa 2. Identificacion de riesgos

2. Redaccion del riesgo: Después de e
identificar y priorizar los riesgos, rearies o
estos deben ser redactados de una Aty \
forma que sean fdciles de entender

y en la que confluyan los diferentes
elementos para su definicion.

Dadas las particularidades de las b
diferentes tipologias de riesgo, se / &
cuenta con formas de redaccion

sugeridas

) Desviacion Y '
Accion u i B dela Beneficio
omision { oder gestionde | privado
\ : ypublico : :
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5. Proceso para la gestion del riesgo

Etapa 2. Identificacidn de riesgos
CAUSAS (AGENTES GENERADORES)

EXTERNAS INTERNAS
El Politicas 11 Personal
E2 Econdmicas 12 Infraestructura
E3 Medioambientales 13 Procesos
E4 Sociales 14  Tecnologia
E5 Tecnoldgicas 15 Estructura organizacional
E6  Culturales 16  Cultura organizacional
E7 Legales 17 Econdmicos

18 Normas y directrices

Debidoa - CAUSA

L Puedeocurrir | - RIESGO
w2 . CONSECUENCIA
conllevaria a

Proyecto cultural y colectivo de nacion VIcerreCtO rl’a
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CONSECUENCIAS (IMPACTOS)

C1
C2
C3
Ca
C5
Cé
C7
C8
C9
C10

CONSECUENCIAS
Pérdidas econdmicas
Pérdidas de imagen
Insostenibilidad Financiera
Incumplimientos legales
Dafos a la integridad fisica
Llamados de atencion
Sanciones
Reprocesos
Insatisfaccion del usuario

Pérdida de informacion
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Pregunta

12- La identificacion del riesgo:

(d Permite el intercambio de informacidn, la presentacion
de resultados y la comprension de la gestion por las
partes interesadas.

(1 Confronta los resultados del analisis con los controles
identificados.

] Establece las fuentes de riesgo, las areas de impacto, los
eventos, sus causas y consecuencias potenciales.

 Define los parametros externos e internos que se van a
considerar al gestionar el riesgo y establece el alcance y
los criterios de riesgo.
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Pregunta

13- Son ejemplos de causas externas:

1 Capacidad y cantidad del personal

[ Mercados financieros

[ Disponibilidad de activos y acceso al capital

(J Demografia y calidad de vida

1 Disponibilidad de los datos y sistemas de informacién
[ Interaccion con otros procesos
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5. Proceso para la gestion del riesgo

Etapa 3. Analisis del riesgo
En la UN el andlisis del riesgo

Busca establecer su ) ]
implica:

probabilidad de ocurrencia y las
consec.ue.nCIc.vs (/mpac.tc.J) de su 1. Determinar la

materializacion,  calificdndolos probabilidad inherente
para determinar el nivel de
riesgo. Dicho andlisis dependerd
de la informacion obtenida en la
identificacion de riesgos y los

2. Determinar el
impacto inherente

Q

aportes de las diferentes partes
involucradas. Es decir, la
responsabilidad del andlisis serd

3. Calcular el riesgo inherente

de todos los servidores publicos
de la Universidad Nacional de
Colombia.
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5. Proceso para la gestion del riesgo

Etapa 3. Analisis del riesgo

VALOR NIVEL

. . DESCRIPCION FRECUENCIA?
Sin importar el
. d . 1 Raro El evento puede ocurrir solo en circunstancias excepcionales. Propia para cada tipo de
tlpo e ”esgof Probabilidad muy baja. riesgo
Slempre se 2 Improbable El evento puede ocurrir en algiin momento. Probabilidad baja. Z;o:::;gpjra cada tipo
{ . El evento podria ocurrir en algin momento. Probabilidad media. Propia para cada tipo
usaran niveies 3 Posible
de riesgo
para CaICUIar Ia 4 Probable Elrs\k;:;cl?dz;osliglemente ocurrird en la mayoria de las circunstancias. Propia para cada tipo de
o] ’ riesgo
probabilidad. n p— | — o8
5 Casi Seguro e espera que el evento ocurra en la mayoria de las circunstancias. Propia para cada tipo de

Probabilidad muy alta. .
riesgo

1. Determinar la probabilidad inherente: Se puede estimar por:

v’ Frecuencia: Aplica cuando se cuenta con informacion documentada sobre la
materializacion del riesgo en el pasado, contando el numero de veces que se ha
presentado en un espacio de tiempo determinado.

v’ Factibilidad: Depende del conocimiento y percepcion del grupo evaluador,
complementado con la presencia de factores internos y externos que pueden
propiciar el riesgo.
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5. Proceso para la gestion del riesgo

Etapa 3. Analisis del riesgo

2. Determinar el impacto inherente:

v' El Impacto se mide segun el grado en que las consecuencias o efectos pueden
perjudicar a la mision institucional, objetivos del proceso, activos o recursos en
caso de materializarse el riesgo.

v’ Para estimar el impacto pueden tenerse en cuenta una o varias variables /
factores que serdn afectados en caso de la materializacion de un riesgo
especifico, las variables se describen en forma cualitativa, cuantitativa o mixta.

v Debido a las diferencias considerables a la hora estimar el impacto de las
tipologias de riesgos contenidas en el marco institucional, no existe una tabla
unica de parametros impacto, se han definido parametros para cada tipologia.
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5. Proceso para la gestion del riesgo

Etapa 3. Analisis del riesgo

3. Calcular el riesgo inherente:

v' El riesgo inherente o puro busca conocer el
comportamiento de los posibles eventos que puedan ;ISR s Al 15
afectarla la UN en ausencia de cualquier tipo de control. '

v’ Se obtiene al multiplicar la probabilidad por el impacto, el

I
I
00
N
(=)
N
(=)

W
o

resultado se ubica en la matriz de calificacion de riesgos o M1 2 } 5 |10 20
en la tabla de niveles de aceptabilidad 1 2 5 10 20
NIVEL DE ”
VALOR ACEPTABILIDAD ACCION VALOR VULNERABILIDAD
Los r|e.sgos,er.1 esta zona se encuentran en un n!vel que puedfe Vulnerabilidad inferior al LOS r[esgos
Entre 1y 10 BAJO reducirse facilmente con los controles establecidos en la entidad. 10% .
Ello requiere asumir los riesgos. Riesgos aceptables. ? éen n[ve/ a/to
Deben tomarse las medidas necesarias para llevar los riesgos a la VRIS CU UG 2
()
Entre 15y 25 MODERADO Zona de riesgo baja. Riesgos moderados. Gl o eXtremO s€
Deben tomarse las medidas necesarias para llevar los riesgos ala  Vulnerabilidad entre el 30 y den ominan
Entre 30y 50 . o .
zona de riesgo moderada o baja. Riesgos importantes. el 50% .
Los riesgos en la zona de riesgo extrema requieren de un rlesgos
tratamiento prioritario. Se deben implementar los controles Vulnerabilidad mayor al . e .
S £ LY orientados a reducir la posibilidad de ocurrencia del riesgo o 60% Slgn Iflca tIVOS

disminuir el impacto de sus efectos. Riesgos inaceptables.

UNIVERSIDAD

Proyecto cultural y colectivo de nacidn VIcerrectO rl’a g ® NACIONAL

DE COLOMBIA

General



Aﬂgs Bicentenario é(,%a. < cetonscaden OE

Pregunta

14- En el analisis del riesgo participan:

1 El lider del proceso de Nivel Nacional

[ Equipo de trabajo del proceso

1 Todos los servidores publicos de la UN

[ Lideres del proceso Nivel Nacional y Sedes

1 Disponibilidad de los datos y sistemas de informacién
[ Interaccion con otros procesos
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Pregunta

14- Completar: Los riesgos en una zona
requieren de un tratamiento prioritario. Se deben
implementar los controles orientados a reducir la
probabilidad de ocurrencia de riesgos o disminuir el
impacto de sus efectos.

] Baja

J Moderada
 Alta

1 Extrema
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5. Proceso para la gestion del riesgo

Etapa 4. Evaluacion del riesgo

La evaluacion del riesgo es el En la UN el andlisis del riesgo implica la:
producto de confrontar los
resultados de su andlisis con 1. Identificacién
los controles identificados, los controles

con el objetivo de acordar
prioridades para su manejo y
fijacion de politicas. Para
adelantar esta etapa se hace

2. Valoracion de
los controles

Q

necesario tener claridad sobre

los puntos de control 3. Calculo del riesgo

existentes en los diferentes residual

procesos, proyectos,
dependencias y sistemas de
gestion.
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5. Proceso para la gestion del riesgo

Etapa 4. Evaluacion del riesgo

1. Identificacion de controles: Los
controles corresponden a las
medidas de tratamiento que
permiten modificar el riesgo. A la
hora de redactar un control se
debe tener en cuenta que:

v’ Debe tener implicita una
accion, para ello se asocia
un verbo seguido de un
sustantivo

v’ Deben ser actividades
reiteradas que se ejecuten
con una frecuencia
determinada

Proyecto cultural y colectivo de nacion
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Un control identificado correctamente debe
cumplir con las siguientes caracteristicas:
v Oportunidad.

v' Economia

v’ Significancia

v’ Operatividad

v' Apego juridico

v’ Funcionalidad

v’ Viabilidad técnica

~

e — /g/

Riesgo - -

Consecuencna3

\
Controles de Controles
probabilidad de impacto
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5. Proceso para la gestion del riesgo

Etapa 4. Evaluacion del riesgo

Donde:
2. Valoracion de los controles: Permite v’ Eficiencia: Establece que tan bien
obtener una medida del éxito en su disefiado esta un control con base al
aplicacion a través de su eficiencia numero de niveles de probabilidad o
(disefio) y su eficacia (logro del impacto que pueda disminuir
objetivo) en relacion estrecha y directa v’ Eficacia: Revisa la operacion del control
de un riesgo en particular. El criterio en la prdctica, por lo general la realiza
para valorar el control es la Efectividad un ente de control interno o externo.
que se obtiene con la S ‘
siguiente formula: L DELARANGODE o, T B AeE
CONTROL ki
Efectividad =__Eficiencia + Eficacia Al s O E:‘iciec:tr:.rOI presentaun  disefe 2
2 VEDIA :8;: ‘il‘:'l u El control presenta un buen disefio .
79% susceptible de ser mejorado.
wn s (@) Gomopemnidanmen
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5. Proceso para la gestion del riesgo

Etapa 4. Evaluacion del riesgo

3. Calcular el riesgo residual:

v’ El riesgo residual es aquel que persiste atin después de haberse aplicado los controles
que corresponden con el evento identificado.

v’ Para el cdlculo del riesgo residual se parte de la calificacién del riesgo inherente y se
comienza a reducir la variable probabilidad o impacto, restando el numero de casillas
que se hayan identificado en la valoracion de la eficacia de los controles de este tipo y
recalculando el riesgo residual, la operacion es acumulativa y se realiza para cada
control asociado.

Ejemplo: Se tiene un riesgo inherente en zona extrema con calificacion 100 (5x20),
tal como se muestra en la siguiente figura, al que se identificaron 4 controles: 2 de
probabilidad y 2 de impacto, todos con un % de eficiencia superior al 80%, esto
quiere decir que individualmente cada control contribuye a disminuir 2 casillas la
variable que modifica.
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3. Calcular el riesgo residual:

3, ANALISIS DEL RIESGO

PROBABILIDAD gtar tabta) [MPACTO ¢rar raste) RIESGO INHERENTE trer able)

§ (asi seguro 20 Catastrofico 100 Extremo

4, PVALUACION DEL RIESGO

DELCONTRO ORESID
Uo
00 ONTRO nonsab ado PROBABILIDAD PACTO 0
| Cantall i 4 M:Manual | Disrio 3 £ Eremo | Riesgoresidual 1 = PxI=3x20
) Contol? 0 T 1 2 Mudeato| Riesgo residual 2 = PxI= 1x20
3 Control3 iy § M:Manoal | Diatio § § Bip Riesgo residual 3 = PxI = 1x5
{ Control4 e § | MManl | Diaio - | 1 Bio Riesgo residual final =PxI=1x1
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Pregunta

15- Responder falso o verdadero para las siguiente
afirmaciones. “La eficiencia”:

(d Permite determinar que tan bien disefiado esta un
control.

 Es el resultado de multiplicar al eficacia por la
efectividad.

[ Revisa la operacion del control en la practica

Proyecto cultural y colectivo de nacion VIcerreCtO rl’a
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Pregunta

16 — No es una caracteristica para identificar
correctamente un control

[ Oportunidad.

(J Economia
 Significancia

J Complejidad

J Operatividad

J Apego juridico

1 Funcionalidad

1 Viabilidad técnica
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5. Proceso para la gestion del riesgo

Etapa 5. Tratamiento del riesgo

Esta claro que no todos

los riesgos tienen el En la UN el tratamiento del riesgo implica

mismo nivel de criticidad 1. Tratar los riesgos de nivel moderado, alto y extremo.
y que su gestion implica 2. Seleccionar la opcion adecuada para su tratamiento,
una serie de esfuerzos y que puede ser:

costos en los que debe v' Evitar: Minimizar o evitar la probabilidad de
incurrir la institucion, de materializacion del riesgo.

ahi la importancia de v" Reducir: Disminuir la probabilidad y/o el impacto
instituir cudles de ellos de la materializacion del riesgo sin cambiar la
son “inaceptables” para actividad que origina el riesgo.

saber por donde empezar v' Transferir o compartir: trasladar a un tercero
a gestionarlos ajeno al proceso la gestion del riesgo.

v' Asumir: aceptar el riesgo con sus consecuencias.
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5. Proceso para la gestion del riesgo

Etapa 5. Tratamiento del riesgo

En la UN el tratamiento del riesgo implica
3. Para los riesgos que pretenden reducirse o transferirse, se debe realizar el plan de
accion que puede ser:

1. Plan de tratamiento: conjunto de acciones (actividades) que se ejecutan en un
periodo determinado de tiempo, el resultado de un plan de tratamiento de
riesgos de una vigencia determinada serd un nuevo control bien sea de
probabilidad o de impacto para aplicarse en vigencias futuras cuyo objetivo es
modificar la valoracion del riesgo residual

2. Plan de mejora: Es similar a un plan de tratamiento, con la diferencia que no se
usa para crear un nuevo control, sino que se aplica para mejorar uno existente.
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Pregunta

17 — Un plan de tratamiento o de mejora se aplica a los
riesgos residuales en zona:

 Alta

 Extrema

J Moderada

M Todas las anteriores
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5. Proceso para la gestion del riesgo

Etapa 6. Comunicacion y consulta

El objetivo es el Estructura de comunicacion para las sedes Andinas y de
intercambio de  Presencia Nacional

informacion, la
presentacion de resultados
y la comprension de la
gestion por las partes | .

interesadas, lo  que W e [T Se Geneal

conllevarad a la toma de =
decisiones sobre la base de tder
una informacion confiable -

y consistente. e

Lider
Proceso
Sede

© UNIVERSIDAD

Proyecto cultural y colectivo de nacioén VIcerreCtO rl’a ° NACIONAL

DE COLOMBIA

General



Aﬂgs Bicentenario

éwéa e

5. Proceso para la gestion del riesgo

Etapa 6. Comunicacion y consulta

Como resultado de la ejecucion
de las diferentes etapas del
proceso de gestion de riesgos se
generan mapas de riesgos, los
cuales deberdn ser formalizados
a través de acta de aprobacion
en la que se incluyan las
modificaciones o eliminaciones
de los riesgos de vigencias
anteriores con su debida
justificacion y la inclusion de
nuevos riesgos a partir del
andlisis del contexto.

Proyecto cultural y colectivo de nacion

Los riesgos incluidos en los mapas pueden ser:

RIESGOS DE ALCANCE
INSTITUCIONAL

Riesgos institucionales
Riesgos nivel sede
Riesgos nivel centro, facultad o instituto

SEDE

RIESGOS DE
TRASVERSALES

P —
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5. Proceso para la gestion del riesgo

Etapa 7. Monitoreo y revision

La etapa de monitoreo El monitoreo y revision permite:

y revision consiste en 1. Garantizar la eficacia de los controles implementados.
un proceso sistemdtico 2. Determinar el grado de cumplimiento en la ejecucion
de recolectar, analizar y de los planes de tratamiento propuestos.

usar informacion, para 3. Obtener informacion adicional que permita mejorar la
hacer una observacion valoracion del riesgo.

minuciosa del 4. Analizary aprender lecciones a partir de los eventos,
desarrollo de la gestion los cambios, las tendencias, los éxitos y los fracasos.
del riesgo, en el sentido 5. Detectar cambios en el contexto interno y externo.
que se cumplan los 6. Identificar riesgos emergentes.

objetivos y se guien las 7. Gestionar los riesgos materializados.

decisiones futuras
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5. Proceso para la gestion del riesgo

Etapa 7. Monitoreo y revision

Esta etapa debe El monitoreo y revision de riesgos en la UN se debe
llevarse a cabo por los realizar:

Lideres de los procesos v’ Riesgos operativos: 1 vez al afio.

en el nivel Nacional o v’ Riesgos de corrupcion: 3 veces al afio.

los Lideres de los
procesos en nivel de
Sede para los que no
cuenta con Lider en el
Nivel Nacional.
Asegurandose de llegar
a las Sedes, Facultades,
Centros e Institutos.

En esta etapa, la Coordinacion SIGA Nivel Nacional se
encarga de obtener los indicadores de gestion del riesgo
que se muestran a continuacion:
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5. Proceso para la gestion del riesgo

Etapa 7. Monitoreo y revision
INDICADORES:

indice de vulnerabilidad inherente

Nivel de exposicion de la UN a los riesgos sin tener en
cuenta los controles

VI
e, 1 . Nivel de exposicion de la UN a los riesgos teniendo en
IVR Indice de vulnerabilidad residual P &
cuenta los controles
Indice promedio de eficiencia de los controles 0 o , Sy
IPEC . o e s % de disminucion del riesgo con la aplicacion de los
. implementados por disminucién de la calificacion .
dism i ) controles existentes
del riesgo inherente
IPEC indice promedio de eficiencia pura de los : . .. . .
P ) P Media aritmética de eficiencia de controles existentes
pura controles implementados
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Pregunta

18 — El indicador que obtiene el nivel de exposicion de la
UN frente a los riesgos teniendo en cuenta los controles se
denomina:

d indice de vulnerabilidad residual
1 Cobertura de la gestion del riesgo
d Indice de vulnerabilidad inherente
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5. Proceso para la gestion del riesgo

Seguimiento:

Durante esta etapa Ila En la UN se realiza seguimiento a través de:
Universidad deben 1. Evaluacion independiente: entes de control interno,
demostrar a un evaluador auditoria interna sistema de gestion de calidad,
independiente que los entre otros.

compromisos  adquiridos 2. Evaluaciones externas: entes de control externo,
en cuanto a la gestion de entes certificadores):

sus riesgos se estdn
cumpliendo conforme Ila
normativa aplicable y que
se estan alcanzando los
resultados esperados a lo
largo del proceso de
administracion de riesgos
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