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ESTRUCTURA GENERAL DEL DECRETO 124 DE 2016
Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del Decreto
1081 de 2015, relativo al "Plan Anticorrupcion y de Atencidn al
Ciudadano".

ESTRATEGIA DE LUQHA CONTRA LA GUIA PARA LA GESTION DEL RIESGO
CORRUPCION Y DE DE CORRUPCION

ATENCION AL CIUDADANO
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PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO

Geslién del Riesgo
de Corrupcién

-Mapa de Riesgos
de Corrupcién
Iniciativas t Racionalizacién
Adicionales de Trémites
Mecanismos para
Rendicién de
la Transparencia Cuentas
y el Acceso ala
Informacion
Mecanismos para
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GESTION DE RIESGOS DE CORRUPCION

Herramienta que le permite a la entidad identificar, analizar y controlar los posibles
hechos generadores de corrupcion, tanto internos como externos. A partir de la
determinacion de los riesgos de posibles actos de corrupcidn, causas y sus consecuencias
se establecen las medidas orientadas a controlarlos.

GUIA PARA LA GESTION DEL RIESGO
DE CORRUPCION
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sistema integrado
de gestidn académica,
administrativa y ambiental
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FASES DE LA GESTION DE RIESGOS DE
CORRUPCION
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“La Universidad Nacional de Colombia, comprometida con la
calidad de la educacidon superior en el pais, desarrolla una
metodologia para la gestion del riesgo que permite identificar,
valorar, controlar y monitorear de manera sistematica los riesgos
que interfieren en el logro de los objetivos institucionales,
estableciendo acciones y controles para la gestion de aquellos de
mayor probabilidad e impacto, lo cual permite fortalecer el
desempeino de los procesos y la transparencia en la gestion
Institucional.” (Tomado de http://unal.edu.co/siga/)
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http://unal.edu.co/siga/
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Valoracion del riesgo (5.4)

ey Identificacion del riesgo (5.4.2)  jentee

. Analisis del riesgo (5.4.3) v

Monitoreo y revision (5.6)

Comunicacion y consulta (5.2)

Ll Evaluacion del riesgo (5.4.4)  jemter

en—ae|  Tratamiento del riesgo (5.5)  jem—e
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Comunicacion y consulta (5.2)

n—ed EStablecimiento del contexto (5.3)

Valoracion del riesgo (5.4)

ey Identificacion del riesgo (5.4.2)

o Analisis del riesgo (5.4.3)

‘".W Evaluacion del riesgo (5.4.4)

n—ae|  Tratamiento del riesgo (5.5)
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8. vERsDAD FICHA DE ESCENARIOS DE RIESGO Cédigo:
Y% 4 NACIONAL

DE COLOMBLA

{Un escenario de riesgo es una situacion generada por la posible ocurrencia de un evento adverso que
puede generar incertidumbre en el cumplimiento de los objetivos de la UN)

TIPO DE RIESGO: Estratégico O Proceso O Proyectos (1 Corrupcidn

Versign: 1.0

Riesgo de Corrupcion: Posibilidad de que por accién u omisién, se use el poder para poder

desviar la gestion de lo publico hacia un beneficio privado (Guia para la gestién del riesgo de
corrupcion, 2015).

Riesgo de corrupcion: Abuso del poder delegado para beneficio propio (Transparencia
Internacional,2014)

Accién u
omisioén ce a gestion corrupcion
de lo publico P

Riesgo de

(Guia para gestion del riesgo de corrupcion, 2015,p.17)
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sistema integrado
de gestidon académica,
administrativa y ambiental
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1. PROCESO/COMPONENTE DEL PLAN ESTRATEGICO/PROYECTO

CcODIGD NOMBRE

\d Codigo del proceso astablecido en el Sistema Integrado de Gestion
Académica, Admini;trativa y Ambierital (SIGA)

Nombre del proceso establecidc en el Sistema Integrado de Gestion
Académica, Administrativa y Anbiental (SIGA)

Objetivo del proceso establecido en el Sistema Integrado de Gestion
Académica, Administrativa y Ambiental (SIGA)
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2. IDENTIFICACION DEL ESCENARIO DE RIESGO

CAUSA [5) (ver tabia 1 ESCENARIO DE RIESGO CONSECUENCIA(S) tver tabia 2)
Determing las cawsas gue pueden levar a Que se presante e
ascenario de riesgo Describa claramente el riesge, tenienda @n cuenta los eventos que pueden llegar @ aourrir y el Cfecto que padria legar & tener la ocurrencia del escenario de
ESCEMARIO OE RIESGO DEBIDO A ... activofprocess que pusde afectar riesgo en ka UN
0D B LISA oD COMNSECUENCIA

Tipologia de amenazas de corrupcion (ACFE, Transparencia por Colombia)

CATEGORIA DESCRIPCION

Celebracidn indebida de Incumplimiento de politicas, procedimientos o normas relacionadas con el proceso de contratacion

contratos.

Abuso de Autoridad También conocido como abuso de poder o abuso de las funciones publicas, en donde se desarrollan
conductas no apropiadas por la tenencia de poder y/o una relacidn jerarquica superior.

Peculado Malversacion o apropiacion de dineros o bienes publicos

Prevaricato Emisién de una resolucién arbitraria por parte de un funcionario publico en un asunto administrativo a
sabiendas de que dicha resolucidn es injusta.

Cohecho Consiste en ofrecer, prometer o dar un pago indebido u otra ventaja a un servidor publico o tomador

de decisiones, con la intencién de que este actué o se abstenga de actuar frente a un tema.
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2. IDENTIFICACION DEL ESCENARIO DE RIESGO

CAUSA [5) (ver tabia 1 ESCENARIO DE RIESGO CONSECUENCIA(S) tver tabia 2)
Determing las cawsas gue pueden levar a Que se presante e
ascenario de riesgo Describa claramente el riesge, tenienda @n cuenta los eventos que pueden llegar @ aourrir y el Cfecto que padria legar & tener la ocurrencia del escenario de
ESCEMARIO OE RIESGO DEBIDO A ... activofprocess que pusde afectar riesgo en ka UN
0D B LISA oD COMNSECUENCIA

Tipologia de amenazas de corrupcion (ACFE, Transparencia por Colombia)

CATEGORIA DESCRIPCION

Celebracidn indebida de Incumplimiento de politicas, procedimientos o normas relacionadas con el proceso de contratacion

contratos.

Abuso de Autoridad También conocido como abuso de poder o abuso de las funciones publicas, en donde se desarrollan
conductas no apropiadas por la tenencia de poder y/o una relacidn jerarquica superior.

Peculado Malversacion o apropiacion de dineros o bienes publicos

Prevaricato Emisién de una resolucién arbitraria por parte de un funcionario publico en un asunto administrativo a
sabiendas de que dicha resolucidn es injusta.

Cohecho Consiste en ofrecer, prometer o dar un pago indebido u otra ventaja a un servidor publico o tomador

de decisiones, con la intencién de que este actué o se abstenga de actuar frente a un tema.
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. espenario de riesgo

Accién u
omision

Determing las cawsas gue pueden levar a Que se presante e

2. IDENTIFICACION DEL ESCENARIO DE RIESGO

ESCENARIO DE RIESGO CONSECUENCIA(S) tver tabia 2)

Ir " - " - - ] | P— -
Describa claramente el riesgo, tenienda - ~hos eventos que pueden llegar @ aourrir ¥ Ffecto que padria legar @ tener la ocurreps =enaria de

riesge en ka UM

Ny

............ - activg” *‘\.\fect..\r
.

CATEGORIA EJEMPLOS

Celebracion indebida
contratos.

Abuso de Autoridad
Peculado

Prevaricato

Cohecho

de Incumplimiento de las formalidades plenas en contratacion, favoreciendo intereses particulares con los
recursos publicos

Actuacion indebida de un servidor publico que en el desarrollo de sus funciones o excediéndose en el uso
de ellas, cometa actos arbitrarios por fuera de las normas para favorecerse o favorecer a terceros.

Alteracion de las notas o actividades evaluables en el SIA por parte de personal técnico para favorecer a
estudiantes.

Asignacion de puntos docentes por cambio de dedicacion por parte del decano o el Consejo de Facultad sin
el cumplimiento de los requisitos establecidos por las normas.

Utilizacidn indebida de los recursos financieros asignados para la ejecucidon de proyectos de investigacion.
Emisién de un concepto por fuera de las normas de la UN buscando favorecimientos particulares

Exigencia de remuneracidon para realizar actividades propias del cargo en beneficio de un particular.

Recibir dadivas para la modificacion de la informacién contenida en el sistema de informacién académico
por parte del personal administrativo para favorecer a estudiantes.
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2. IDENTIFICACION DEL ESCENARIO DE RIESGO
CAUSA [5) (ver tabia 1 ESCENARIO DE RIESGO CONSECUENCIA(S) tver tabia 2)

Determing las cawsas gue pueden levar a Que se presante e

ascenario de riesgo Describa claramente el riesge, tenienda @n cuenta los eventos que pueden llegar @ aourrir y el Cfecto que padria legar & tener la ocurrencia del escenario de
ESCEMARIO OE RIESGO DEBIDO A ... activofprocess que pusde afectar riesgo en ka UN
0D B LISA oD COMNSECUENCIA

NE Politicos

Codigo | Factores internos
RER Personal

LZI Econdmicos Infraestructura
UEN Medioambientales Procesos

NZI sociales Tecnologia

N Tecnoldgicos Estructura Organizacional
N culturales Cultura Organizacional
Legales Econdémicos

Normas y directrices

Fuente: (Universidad Nacional de Colombia, 2016)
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2. IDENTIFICACION DEL ESCENARIO DE RIESGO

CAUSA [5) (ver tabia 1 ESCENARIO DE RIESGO CONSECUENCIA(S) tver tabia 2)
Determing las cawsas gue pueden levar a Que se presante e
ascenario de riesgo Describa claramente el riesge, tenienda @n cuenta los eventos que pueden llegar @ aourrir y el Cfecto que padria legar & tener la ocurrencia del escenario de
ESCEMARIO OE RIESGO DEBIDO A ... activofprocess que pusde afectar riesgo en ka UN
0D B LISA oD CONSECUENCIA

N& pérdidas econémicas
_ Pérdida de imagen Sanciones
Insostenibilidad financiera C8 Reprocesos
Incumplimientos legales C Insatisfaccién del usuario

Dafos a la integridad fisica

Fuente: (Universidad Nacional de Colombia, 2016)

Cadigo Consecuencia
_ Llamados de atencién
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PROBABILIDAD ver tabiaz)

MNIVEL DE PROBABILIDAD

3. ANALISIS DEL RIESGO

IMPACTO {ver Tablag)
NIVEL DE IMPACTO

RIESGO INHERENTE (ver tabtas)
VLR CALIFICACION

VALOR DE LA
PROBABILIDAD

NIVEL DE
PROBABILIDAD

Raro
Improbable

Posible

Probable

Casi Seguro

W) SESQUICENTENARIO
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DESCRIPCION

El evento puede ocurrir solo en
circunstancias excepcionales

El evento puede ocurrir en algun
Momento

El evento podria ocurrir en algin momento

El evento probablemente ocurrird en la
mayoria de las circunstancias

Se espera que el evento ocurra en la
mayoria de las circunstancias

FRECUENCIA

No se ha presentado en los
ultimos 5 afios.

Al menos 1 vez en los ultimos 5
anos.

Al menos 1 vez en los ultimos 2
anos.

Al menos 1 vez en el Gltimo ano.

Ma3s de 1 vez al afio.
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3. ANALISIS DEL RIESGO

PROBABILIDAD jver tabiaz) IMPACTO {ver Tablag) RIESGO INHERENTE (ver tabtas)
NIVEL DE PROBABILIDAD NIVEL DE IMPACTO VLR CALIFICACION
ok
VALORDE el DEIMPACTO  Estratégicos Proceso Proyectos Corrupcion
IMPACTO
S N.A.
1 Insignificante
N.A.
2 Menor

Afectacion parcial al proceso y a la dependencia.
5 vilsderads Genera medianas consecuencias para la
Universidad Nacional.

Impacto negativo para la Universidad. Genera altas

10 Mayor . L .
y consecuencias para la Universidad Nacional.

Consecuencias desastrosas sobre el sector
20 Catastréfico educativo. Genera consecuencias desastrosas para
la Universidad Nacional

*Parémetros tomados de la guia para la gestién de riesgos de corrupcién 2015.
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3. ANALISIS DEL RIESGO
PROBABILIDAD jver tabiaz) IMPACTO {ver Tablag) RIESGO INHERENTE {ver tabtas)

MNIVEL DE PROBABILIDAD NIVEL DE APACTO VLR CALIFICACION

N® | Pregunta Respuesta
Si el riesgo de comupcidn se materializa podria... 5 Mo
1 sifectar al grupe de funcionarios del proceso?
2 gﬁ{cclur el cumplimiento de metas v objetivos de la dependencia?
3 E‘:Afc—;-crﬂr el cumplimienk: de mision de la Entidad?
4 aAlectar el cumplimienio de la mision del secior al que pertenece la Eniidad?
5 2Generar pérdida de confianza de la Entidad, afectando su reputacion? : Aec W ‘\lo“\m t\o
& sGenerar pérdida de recursos econdmicos? r m\"‘\m{\'@“&‘\e o 6 \OF -
7 | aAlectar la generacidon de los producios o la presiacion de servicios? \ iy “\‘N\
8 slar _|ugar al d_e!limenlr:) de calidad de vida de la comunidad por la p-éldidcl es\qs “e““ o
del bien o servicios o los recursos poblicos? ?\\‘5“ 0& A 5
' sGenerar pérdida de informacian de la Entidad® \'5 M ama \Q
10 | sGenerar intervencidn de los érganos de conirol, de la Fiscalia, u oo ente? Mﬂ o
11 | sDar lugar a procesos sancionatorios? b\\ ?.Q
12 | zDar lugar a procesos disciplinarios? Cﬁs\‘é\‘\m
13 | sDar lugar a procesos liscales? \?_\%
14 | sDar lugar a procesos penales?
15 | sGenerar pérdida de credibilidad del seciorz
16 | 30casionar lesiones fisicas o pérdida de vidas humanas?2
17 | aAlectar la imagen regional?
18 | sAlectar la imagen nacional?
Total preguntas afirmativas: Total preguntas negativas:
Clasificacién del Riesgo: Moderado Mayor Catasiréfico
Puniaje:
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3. ANALISIS DEL RIESGO

PROBABILIDAD jver tabiaz) IMPACTO {ver Tablag) RIESGO INHERENTE {ver tabtas)
NIVEL DE PROBABILIDAD NIVEL DE IMPACTO VLR CALIFICACION

Pxl

Los riesgos en esta zona se encuentran en un nivel que puede reducirse
Baja facilmente con los controles establecidos en la entidad. Ello requiere Entre 5a 10
asumir los riesgos.

Deben tomarse las medidas necesarias para llevar los riesgos a la Zona
Moderado . . > ¢ Entre 15y 25
de riesgo baja.

Deben tomarse las medidas necesarias para llevar los riesgos a la zona
Entre 30y 50

de riesgo moderada o baja.
" Pardmetros tomados de la Guia para la gestidn de riesgos de corrupcion 2015.

Los riesgos de corrupcion de la zona de riesgo extrema requieren de un
tratamiento prioritario. Se deben implementar los controles orientados
a reducir la posibilidad de ocurrencia del riesgo o disminuir el impacto

Entre 60y 100
de sus efectos. ntre 5Uy
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4. EVALUACION DEL RIESGO

CARACTERISTICAS DEL CONTROL RIESGO RESIDUAL (ver tablas)

Documentado M: Manual

CONTROL Responsable (5/N] A: Automatico Frecuencia U PROBABILUDAD UIMPACTO VIR CALFICACION

| - | | I I I | I L] |
| | ? || I I I || I L |
v

CONTROL: Mecanismos, politicas, procedimientos o acciones implementadas
para disminuir la probabilidad de ocurrencia o0 el impacto en caso de
materializacion del riesgo.
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4. EVALUACION DEL RIESGO

CARACTERISTICAS DEL CONTROL RIESGO RESIDUAL (ver tablas)

Documentado M: Manual

CONTROL Responsable IS IN) A: Automatico Frecuencia U PROBABILUDAD UIMPACTO VIR CALFICACION

v
Responsable: rol de la persona responsable en la organizacion de ejecutar el control

Documentado: el control se encuentra documentado de forma independiente o como parte de un
procedimiento o de un sistema de informacion o plataforma tecnoldgica. (S/N)

Controles manuales vs automaticos: los controles manuales son politicas de operacidén aplicables,
autorizaciones a través de firmas o confirmaciones via correo electrdnico, archivos fisicos, consecutivos,
listas de chequeos, controles de seguridad con personal especializado entre otros, mientras que los
controles automaticos utilizan herramientas tecnoldgicas como sistemas de informacion o software,
disefiados para prevenir, detectar o corregir errores o deficiencias, sin que tenga que intervenir una
persona en el proceso.

Frecuencia: determine la frecuencia con la que se ejecuta el control, tomando como referencia las
siguientes modalidades: diario, mensual, trimestral, semestral, anual o cada que se presente el evento.

'f—)ﬁm UNIVERSIDAD
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CONTROL

4. EVALUACION DEL RIESGO

CARACTERISTICAS DEL CONTROL

Documentado

M: Manual

RIESGO RESIDUAL (ver tablas)

Responsable

{S/N)

A: Automatico Frecuencia JPROBABILIDAD [HMPACTO VIR CALFICACION

L2 1 |

Criterios para la evaluacién Evaluacion
Criterio de medicién Si | No
sExisten manuales, instuclives o procedi 15
mienios para el manejo del conirol?
sEstaln) delinidols) elflos) responsablefs) de la | 5
ejecucién del coniral y dal sequimiento?
sEl contrel es autemdlico? 15
sEl confrol es manual? 10
sla frecuencia de ejecucion del control y 15
sequimiento es adecuada?
s5e cuenla con evidencios de lo ejecuciony | 10
seguimiento del confrol?
sEn el liempo que lleva la herramienta ha 30
moshiado ser efectiva?
100

¥ SESQUICENTENARIO

UNIVERSIDAD NACIONAL DE COLOMBIA

Calificacién de los controles Puntaje a disminuir
De O a 50 0
De b5l a/b |
De /6 a 100 2

UNIVERSIDAD
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4. EVALUACION DEL RIESGO

CARACTERISTICAS DEL CONTROL RIESGO RESIDUAL (ver tablas)

Documentado M: Manual

CONTROL Responsable (5/N] A: Automatico Frecuencia U PROBABILDAD UIMPACTO VIR CALIFICACION

| |

Los riesgos en esta zona se encuentran en un nivel que puede reducirse
CETE facilmente con los controles establecidos en la entidad. Ello requiere
asumir los riesgos.

Deben tomarse las medidas necesarias para llevar los riesgos a la Zona
Moderado . :
de riesgo baja.

_ Deben tomarse las medidas necesarias para llevar los riesgos a la zona

de riesgo moderada o baja.
Y

I8 SESQUICENTENARIO
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Los riesgos de corrupcion de la zona de riesgo extrema requieren de un
tratamiento prioritario. Se deben implementar los controles orientados
a reducir la posibilidad de ocurrencia del riesgo o disminuir el impacto
de sus efectos.

Pxl

Entre 5a 10

Entre 15y 25

Entre 30y 50

Entre 60 y 100

UNIVERSIDAD

¥ ® NACIONAL

l ) DE COLOMBIA
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| n l rativa y

! Resultados de la calificacién del Riesgo de Corrupcién
Probabilidad Puntaje Zonas de riesgo de corrupcién
~5 | Casi sequio 5 25 50 100
O Moderada Alta Extrema
g Probable 4 20 40 80
0o Moderada Alta Extrema
— Posible 3 15 30 &0
O Moderada Alta Extrema
:15 Improbable 2 10 20 40
Baja Moderada Alta
\ Rara vez l 3 10 20
Baja Baja Moderada
Impacto Moderado Mayor Catastrébico
Puntaje 5 10 20

IMPACTO

1
)

NIVERSIDAD
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5. TRATAMIENTO DEL RIESGO
FECHA DE

ACTIVIDAD/PROYECTO RESPOMNSABLE EJECUCION VALOR APROXIMADO

|| || || || |

Los riesgos en esta zona se encuentran en un nivel que puede reducirse
Baja facilmente con los controles establecidos en la entidad. Ello requiere Entre 5a 10

asumir los riesgos.
e Moderado

Deben tomarse las medidas necesarias para llevar los riesgos a la Zona
de riesgo baja.

Deben tomarse las medidas necesarias para llevar los riesgos a la zona
de riesgo moderada o baja.

Entre 15y 25
Entre 30y 50

Los riesgos de corrupcion de la zona de riesgo extrema requieren de un
tratamiento prioritario. Se deben implementar los controles orientados
a reducir la posibilidad de ocurrencia del riesgo o disminuir el impacto
de sus efectos.

Entre 60y 100
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6. RESPOMSABLES DE LA IDENﬂFICACIf}N, VALORACION Y TRATAMIENTO DEL RIESGO

APROBACION

|

7. OBSERVACIONES
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2. IDENTIFICACION DEL ESCENARIO DE RIESGO

CAUSA (5] (ver tabls 1) ESCENARIO DE RIESGOD CONSECUENCIA([S) ver tabts 2)
Determine las causas gue pueden lovar a gue se presante o
estenario de riesgo Describa claramente el riesgo, tenienda @n cuenta los eventos que pusden llegar a acurrir y el [fecto que padria legar & tener la ocurrencia del escenario de
ESCEMARIC DE RIESGO DEBIDO A ... activo/proceso que puedes afectar riesgo en ka UN
0D A f oD COMNSECUENCIA

Recibir dadivas para la modificacion de la informacion contenida |
en el sistema de informacion académico por parte de personal |
administrativo para favorecer a estudiantes.

Accién u
omision
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CALUSA [5) (ver tabia 1)

2. IDENTIFICACION DEL ESCENARIO DE RIESGO
ESCENARIO DE RIESGO

CONSECUENCIA(S) (ver tabia 2)

Determine las cawsas gue pueden llevar a gue se presante o
sirenario di riesgo
ESCENARID DE RIESGD DEBIDO A... ...

Describa claramente el riesgo, tenienda &n cuenta los eventos que pusden llegar 3 acurrir y el

activofproceso que puede afectar

kil A A

13 PROCESOS

14 TECNOLOGIA

16 CULTURA ORGANIZACIONAL

Recibir dadivas para la modificacion de la informacion contenida
en el sistema de informacion académico por parte de personal
administrativo para favorecer a estudiantes.

[fecto que padria legar a tener la ocurrencia del escenario de
riesgo en ka UN

COD

CONSECUENCIA

NE Politicos
LZI Econdmicos

Medioambientales
Sociales
Tecnolégicos
Culturales

Legales

E3 |
[E4 |
ES |
E6 |

W) SESQUICENTENARIO

UNIVERSIDAD NACIONAL DE COLOMBIA

HERSEE Personal

Infraestructura
Procesos
Tecnologia

Econdmicos
Normas y directrices

Estructura Organizacional
Cultura Organizacional

UNIVERSIDAD
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2. IDENTIFICACION DEL ESCENARIO DE RIESGO

CAUSA (5] (ver tabia 1) ESCENARIO DE RIESGO CONSECUENCIA(S) (ver tatis 2)

Determine kas causas gue pueden levar a gue se presante o

estenario de riesgo Describa claramente el riesgo, tenienda en cuenta los eventos que pusden llegar a acurrir y el Cfecto gue padria legar & tener la ocurrencia del escenario de
ESCENARIC DE RIESGO DEBIDO A ... activo/proceso que puede afectar riesgo en ka UN
DD AUSZ o L ) B ] coD CONSECUENCIA
Recibir dadivas para la modificacion de la informacién contenida .
2 PROCESOS . . ‘s . c2 PERDIDA DE IMAGEN
- en el sistema de informacion académico por parte de personal |
14 TECNOLOGIA administrativo para favorecer a estudiantes. c7 SANCIONES
1] CULTURA ORGANIZACIONAL

Pérdidas econémicas

Pérdida de imagen Sanciones
Insostenibilidad financiera C Reprocesos
Incumplimientos legales C Insatisfaccion del usuario

Dafos a la integridad fisica

Cadigo Consecuencia
_ Llamados de atencién

UNIVERSIDAD
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3. ANALISIS DEL RIESGO

PROBABILIDAD jver tabia3) IMPACTO {ver Tablag) RIESGO INHERENTE (ver tabtas)
NIVEL DE PROBABILIDAD NIVEL DE IMPACTO VLR CALIFICACION
3 POSIBLE|
VALOR DE LA NIVEL DE .
DESCRIPCION FRECUENCIA
PROBABILIDAD PROBABILIDAD
1 Raro El evento puede ocurrir solo en No se ha presentado en los
circunstancias excepcionales ultimos 5 afios.
El evento puede ocurrir en algun Al menos 1 vez en los ultimos 5
2 Improbable -
Momento anos.
i ’ ) , Al menos 1 vez en los ultimos 2
3 Posible El evento podria ocurrir en algin momento oS
El evento probablemente ocurrira en la
4 Probable ) P ) i Al menos 1 vez en el ultimo afio.
mayoria de las circunstancias
Se espera que el evento ocurra en la
5 Casi Seguro pera g Mads de 1 vez al afio.

mayoria de las circunstancias

( UNIVERSIDAD
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3. ANALISIS DEL RIESGO

PROBABILIDAD jver tabiaz) IMPACTO {ver Tablag) RIESGO INHERENTE {ver tantas)
NIVEL DE PROBABILIDAD NIVEL DE IMPACTO VLR CALIFICACION
3 POSIBLE 10 MAYOR
VALORDE el DEIMPACTO  Estratégicos Proceso Proyectos Corrupcion*
IMPACTO
S N.A.
1 Insignificante
N.A.
2 Menor

Afectacion parcial al proceso y a la dependencia.
5 vilsderads Genera medianas consecuencias para la
Universidad Nacional.

Impacto negativo para la Universidad. Genera altas

10 Mayor . . . .
consecuencias para la Universidad Nacional.
Consecuencias desastrosas sobre el sector

20 Catastréfico educativo. Genera consecuencias desastrosas para

la Universidad Nacional

> UNIVERSIDAD
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3. ANALISIS DEL RIESGO

PROBABILIDAD jver taniaz) IMPACTO ver Tatiag) RIESGO INHERENTE (ver tabtas)
NIVEL DE PROBABILIDAD NIVEL DE IMPACTO VLR CALIFICACION

3 POSIBLE 10 MAYOR 20 ALTO

Pxl

Los riesgos en esta zona se encuentran en un nivel que puede reducirse
CETE facilmente con los controles establecidos en la entidad. Ello requiere Entre 5a 10
asumir los riesgos.

Deben tomarse las medidas necesarias para llevar los riesgos a la Zona
de riesgo baja.

Deben tomarse las medidas necesarias para llevar los riesgos a la zona
de riesgo moderada o baja.

Moderado Entre 15y 25

Entre 30y 50

Los riesgos de corrupcion de la zona de riesgo extrema requieren de un
tratamiento prioritario. Se deben implementar los controles orientados
a reducir la posibilidad de ocurrencia del riesgo o disminuir el impacto

Entre 60y 100
de sus efectos. nre SUy
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sistema integrado
de ges démica,
administrativa y ambienta

4. EVALUACION DEL RIESGO

CARACTERISTICAS DEL CONTROL RIESGO RESIDUAL (ver tabla5)

Documentado M- Manual
CONTROL Responsable ~ (S/N]  A:Automdtico Frecuencia UPROBABIUDAD BIMPACTO VIR CALIICACION

Segregacion de funciones en
el sistema de informacion

1 académico DBA § A Anual
Procedimiento parala | Profesional de
modificacion de informacion |  Direccion Cada que se
2 academica Académicd § M presente

WFY) SESQUICENTENARIO
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4. EVALUACION DEL RIESGO

CARACTERISTICAS DEL CONTROL RIESGO RESIDUAL (ver tabla5)

Documentado M: Manual
CONTROL Responsable (5/N]) A: Automatico Frecuencia U PROBABILUDAD LIMPACTO VIR CALIFICACION

Segregacion de funciones en
el sistema de informacion

1 académico | DBA | 5 I A | Anual | 1 I | 10 ||_ BAJO
LT ] | | | | | [ L
| | | | | | | I Ll
| || | | | | || [ L

LI I I

Criterios para la evaluacién Evaluacion
Criterio de medicién Si | No
sExisten manuales, instuclives o procedi 15 15
ieno: | manejo del control?
rr:iér: r; z;ﬂ : T?nillﬂl . mhlLl el 3 Calificacién de los controles Puntaje a disminuir
atslafn) delinidols] eljlos| responsabiels] de
ejecucion del conirol y del sequimiento? 5 De 0a 50 0
Control 1 4Fl confrol es automdtico? 15 115 Deslaso l
sEl confrol es manual? 10 De £6a 100 2
sla frecuencia de ejecucion del control y 15 15
sequimiento es adecuada?
s5e cuenla con evidencios de lo ejecuciony | 10 0
seguimiento del confrol?
sEn el liempo que lleva la herramienta ha 30 30
moshiado ser efectiva?

i SESQUICENTENARIO ¥ NACIONAL
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4. EVALUACION DEL RIESGO

CARACTERISTICAS DEL CONTROL RIESGO RESIDUAL [ver tablas)

Documentado M: Manual

CONTROL Responsable (5/M) A: Automatico Frecuencia JPROBABILDAD UIMPACTO VLR CALIFICACION

Segregacion de funciones en
el sistema de informacion
1| académico DBA | 5 | A | Anual | 1 | [10][ sano ]
Procedimiento para la Profesional de
maodificacion de informacion Direccion Cada que se
2 | académica Académica | 5 ” M | presente | 1 ” || 10 ||: BAJO :I
Criterios para la evaluacién Evaluacion
Criterio de medicién Si | No
sExisten manuales, instuclives o procedi 15 15
mientos para el manejo del control?
£l lzf dof| II:II : e dela| 5 Calificacién de los controles Puntaje a disminuir
atslafn) delinidols] eljlos| responsabiels] de
ejecucion del conirol y del sequimiento? 5 De 0a 50 0
C PERE: conlrol es automdtico? 15 Dedlasy |
ontro De 76a 100 2
sEl confrol es manual? 10 10

sla frecuencia de ejecucion del control y 15 15
sequimiento es adecuada?

s5e cuenla con evidencios de lo ejecuciony | 10 10
seguimiento del confrol?

sEn el liempo que lleva la herramienta ha 30 30
moshiado ser efectiva?

100 | 85

UNIVERSIDAD

W) SESQUICENTENARIO ~® NACIONAL

UNIVERSIDAD NACIONAL DE COLOMBIA

DE COLOMBIA




4. EVALUACION DEL RIESGO
CARACTERISTICAS DEL CONTROL RIESGO RESIDUAL [ver tablas)

Documentado M: Manual
Responsable (5/M) A: Automatico

JPROBABILDAD HMPACTO VIR CALIFICACION

CONTROL
Segregacion de funciones en

Frecuencia

el sistema de informacion

1| académico DBA | 5 | A | Anual | 1 | [10][ sano ]
Procedimiento para la Profesional de
maodificacion de informacion Direccion Cada que se
2 | académica Académica | 5 ” M | presente | 1 ” || 10 ||: BAJO :I
1 Resultados de la calificacién del Riesgo de Corrupcién
Probabilidad Puntaje Zonas de riesgo de corrupciéon
% Casi seguro 5 25 50 100
) Moderada Alra Extrema
% Probable A 20 A0 80
o Moderada Alta Extrema
— Posible 3 15 30 &0
- Moderada Aldta Extrema
% Improbable 2 10 20 A0
Baja Moderada Alta
Rara wves 1 5 10 20
Baja Baja Moderada
Impacto Moderada MAcryor Catastrafico
Puntaje 5 10 rle]

IMPACTO

SESQUICENTENARIO
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5. TRATAMIENTO DEL RIESGO

FECHA DE
ACTIVIDAD/PROYECTO RESPONSABLE EJECUCION VALOR APROXIMADO

Establecimiento de mecanismos de monitoreo continuo a través

de algoritmos embebidos en el 51A para reportar en linea cualguier
cambio en la informacion académica " OTIC Bogota " 01/08/2017 " 1'000.000 |

| 2 " £22?7 .....lmpacto " " " |

Los riesgos en esta zona se encuentran en un nivel que puede reducirse
CETE facilmente con los controles establecidos en la entidad. Ello requiere Entre 5a 10
asumir los riesgos.

Deben tomarse las medidas necesarias para llevar los riesgos a la Zona
de riesgo baja.

Deben tomarse las medidas necesarias para llevar los riesgos a la zona
de riesgo moderada o baja.

Moderado Entre 15y 25

Entre 30y 50

Los riesgos de corrupcion de la zona de riesgo extrema requieren de un
tratamiento prioritario. Se deben implementar los controles orientados
a reducir la posibilidad de ocurrencia del riesgo o disminuir el impacto

Entre 60y 100
de sus efectos. ntre SUY
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Muchas gracias
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