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Metodologia para la
administracion de riesgos
en proyectos

Lineamientos y pautas metodolégicas para gestionar los
riesgos de los diferentes proyectos universitarios.

Oficina de Planeacion y Estadistica
Sistema de Gestion de Calidad

Universidad Nacional de Colombia
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Objetivo

Brindar las pautas metodolégicas
para administrar los riesgos de
proyectos de inversion, extension,
investigacion y regalias,
conduciendo al desarrollo de las
diferentes etapas para su gestion
conforme a los lineamientos
institucionales, obteniendo de su
aplicacién informacion que agregue
valor a los proyectos y aportes al
logro de los objetivos del proyecto y
el cumplimiento de la mision
institucional.
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Marco General de Gestion del Riesgo UN

MARCO GENERAL DE GESTION
DEL RIESGO UNAL

= Conjunto de componentes que brindan
las bases y las disposiciones de la UN

IESGOS DE SEGURIDAD para disefiar, implementar, monitorear,
RIESGOS DE PROYECTOS EN LA INFORMACION revisar y mejorar continuamente la
gestion del riesgo a través de toda la
organizacion.
RIESGOS DE FRAUDE, LAVADO DE .
ACTIVOST;(RFASQ:\;%%CION DEL RIESGOS ESTRATEGICOS - Estructura de al.tO niV@l que integra I.aS
I I diferentes tipologias y metodologias de

riesgo a cargo de los Sistemas de

RIESGOS DE PROCESOS RIESGOS DE SEGURIDAD Gestion  Institucionales y  otras
SALUD EN EL TRABAJO dependencias.

= Es cambiante, segln la normatividad y la

RIESGOS DE ATENCION A gestidn institucional.
PACIENTE

RIESGOS DE GESTION
AMBIENTAL

NIVERSIDAD

PROYECTO CULTURAL, CIENTIFICO Y COLECTIVO DE NACION ACIONAL

E COLOMBIA




Politica de Gestion del Riesgo

Se elabora cada trienio.

Alcance: Aplica a todos los tipos de
riesgos a los que estd expuesta la
Universidad Nacional de Colombia,
entre estos los riesgos de proyectos.

Sus pilares son: Compromiso, beneficios
y acciones.

Cuenta con 2 objetivos transversales y 4
normativas que la rigen.

'
'

Beneficios

Fortalecimiento del desempefio
de los procesos, el desarrollo de
las personas y la transparencia
en la gestién Institucional.

Compromiso

La probidad institucional,
la integridad académica y
[a prevision de los riesgos,
mediante el monitoreo
permanente para la mejora
continua.

Acciones

A través de metodologias para
la gestion colectiva e indivi-
dual del riesgo, estableciendo
acciones y controles para la
gestion priorizada de acuerdo
ala probabilidad e impacto.
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Beneficios de la Gestion del riesgo

Facilita la identificacién, andlisis, evaluacién, tratamiento y monitoreo de
eventos adversos

Permite gestionar la incertidumbre frente al apetito de riesgo definido por la por

la UN.

Incrementa la capacidad para el logro de los objetivos.

mmmml Aporta informacién de valor.

BEEES  Fomenta el autoconocimiento
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Tipos de proyectos en la UN

S5 e = Proyectos de inversién: Conjunto
institucional de actividades  planificadas,
concretas y relacionadas entre si,
que vinculan tiempo y recursos
especificos para lograr un objetivo
y unas metas definidas. Se
caracteriza por su intencionalidad
Proyectos de cambio fundamental, porque
inv:riién busca pasar de un estado inicial o
base a un estado ideal u objetivo,
en el cual un problema se
resuelve total o parcialmente o se
aprovecha una oportunidad.
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Tipos de proyectos en la UN

" Proyectos de extensién: Buscan
integrar el conocimiento que
produce la UN y el conocimiento
tradicional de la sociedad con el fin
de aportar al crecimiento vy
desarrollo de esta. La extensién
estd basada en los principios de
reciprocidad, cooperacion,
excelencia académica, pertinencia,
integralidad, responsabilidad social,
desconcentracién y ética.

Proyectos de extension
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Tipos de proyectos en la UN

. " Proyectos de investigacién: Segln
Proyectos de investigacion COLCIENCIAS, un proyecto de
investigacion “Es aquel que se
refiere a un conjunto articulado y

Tipo de Origen de la Por lineas de coherente de actividades orientadas

financiacién Financiacion investigacion 2 alFanzar NSO ObJe:tOS
relacionados con la generacién,

adaptacién o aplicacién creativa de
conocimiento. Para ello se sigue una
metodologia definida que prevé al
logro de determinados resultados
bajo condiciones limitadas de
recursos y tiempo, especificados en
un presupuesto y en un cronograma,
respectivamente”.
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Proyectos de regalias

Tipos de proyectos en la UN

Proyectos de regalias: Son proyectos
financiados con los recursos del Sistema
General de Regalias (SGR), se pueden
entender como proyectos de inversion
que utilizan total o parcialmente
recursos publicos, con el fin de crear,
ampliar, mejorar o recuperar la
capacidad de produccién o de provisién
de bienes o servicios por parte del
Estado, entre ellos los proyectos del
fondo del cientifico, tecnolégico y de
innovacion; llevando a cabo actividades
sistemdticas que estan estrechamente
relacionadas con la  produccion,
promocién, difusién y aplicacion de los
conocimientos cientificos y técnicos en
los campos de la ciencia, la tecnologia y
la innovacion.
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Linea de defensa

Roles y responsabilidades

Tipo de proyecto

Inversion

Extension

Investigacion

Regalias

1ra Linea
Autocontrol y
Gestion de Riesgos

Director del proyecto y su equipo de trabajo
Coordinadores funcionales

2da Linea Parte 1:
Autoevaluaciéon y
seguimiento a la
Gestion de riesgos

DNPE, Oficinas de
planeacidn vy
Estadistica o QHSV.
Supervisores e
interventores en los
casos que aplique.
Comités de
contratacion Nivel
Nacional y sedes.

Consejos de
Facultad Comité de
Investigacion y
Extensidon de
Facultad, o QHSV.
Supervisores e
interventores en
los casos que
aplique.
Direcciones de
investigacidon y
extensidon o QHSV
en la sede.

DNEIPI.

Comité Nacional de
Extensidon.

Consejos de
Facultad Comité de
Investigacidon y
Extensidon de
Facultad, o QHSV.
Vicedecanaturas
de Investigacion y
Extensidn.
Direcciones de
investigacion y
extension o QHSV
en la sede.

DNIL.

Comité Nacional
de Investigacion.

Supervisores e
Interventores.
Delegados del
seguimiento de
un proyecto
(Cuerpos
colegiados,
académicos o
administrativos).
Direcciones de
sede.
Vicerrectorias
de sede

(lideres de sede
donde recaen
los proyectos del
SGR).

2da Linea Parte 2:
Lineamientos para
la Gestion de
riesgos

DNPE

Vicerrectoria de Investigacidon

Coordinacion SIGA, Rectoria, GPPTI

3ra Linea.
Evaluacidn
independiente a la
Gestion de riesgos

Oficina Nacional de Control Interno

4. Linea
estratégica

Comité SIGA, Comité Nacional de Coordinaciéon del Sistema de Control Interno
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Etapas para la Gestion de Riesgos de Proyectos

PROCESO PARA LA GESTION DEL RIESGO - NTC ISO 31000
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Etapa 1. Establecimiento del contexto (PESTAL )

o' Establecimiento del Contexto

Desde la formulacion del proyecto, el director y su

equipo deben identificar aquellos factores internos

o externos (amenazas) que pueden desencadenar

riesgos y afectar el costo, tiempo, alcance y calidad

del proyecto, adicionalmente para ello puede

utilizar herramientas como el analisis PESTEL

la matriz DOFA, el drbol de problemas, entre otros. Contexto
del proyecto
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Etapa 2. Identificacion del riesgo. Redaccion de
riesgos

2

Identificacién
del riesgo

Partiendo de las

amenazas detectadas

en la etapa de Contexto,

durante la formulacidn
y estructuracion del
proyecto, el director y
su equipo identifican
y redactan los riesgos
con base a la siguiente

SUECTCrL ] a:

Amenaza: unidad o conjunto de circunstancias / eventos adversos que
pueden ocurrir en cualquier etapa del proyecto acarreando
consecuencias. Puede tomarse del catdlogo de amenazas o identificarse
una nueva.

Componente amenazado: Componente(s) del proyecto que mds se
veria(n) afectado(s) en caso de ocurrir la amenaza, los componentes del
proyecto son: Objetivos, metas, entregables (productos), actividades,
recursos y activos
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Etapa 3. Analisis del riesgo

9 Anilisis del riesgo

Hivel de riesgo

Partiendo de los riesgos identihcados, el
director del proyecto y su equipo establecen
para cada riesgo la probabilidad de ocurrencia
v &l impacto de su eventual materializacion,
el producto de estas variables hace referencia
al nivel de exposicidn del riesgo en ausencia
de cualquier tipo de control conocido como
riesgo inherente o puro, este se ubica en el

SIgUIente mapa de Ccalor
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Etapa 4. Evaluacion del Riesgo

(4]

E'IH'E[I.I a'l:iﬂ“ dEl I‘iESEID Miveles de eficiencia de controles

Miveles die Rang o Diis maniscidin
. efbrien deef n dsd - Irm 1
En pro de reducir L'l.lll'.-'L'.L'L'fIL":ﬁl'_l ¥ — — S S .

partiendo del resultado del analisis del

riesgo, el director del proyecto debe

disenar actividades o mecanismos para S
O g i Ta e A ST = oo | oy

su gestidn conocidos como controles, Entre ol GO .

estos deben ejecutarse con cierta yel79%

frecuencia y cumplir con

caracteristicas como oportunidad, :
economia, significancia, operatividad,
apego juridico, funcionalidad, )

viabilidad técnica. Se debe evaluar

T T i L
su eficiencia (disefio) con base 4 . ; oo -
El uso de los controles de manera endente ¥ -.ri..l.' [ FMILe reducir de

a lo siguientes criterios: forma acumulativa |a probabilidad o el impacto, el producto de estas variables
reduchdas hace referencia al ndvel de exposicion del Tes@n Tenendo en Cuenta
la implementacion de cualquier tipo de control, conockdo comao resge residual
0 FEfdnenLe.
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Etapa 5. Tratamiento del Riesgo

Miwel de riego Opciones de e
— — Tratamiento del riesgo

Bajo

Partiendo del riesgo residual obtenidc
en la etapa de evaluacion, el director de
proyecto estabiece el tratamiento para

cada riesgo segun la siguiente tabla

Para los riesgos altos y extremos con opcién de tratamiento “Reducir”, el director del proyecto (en
algunos casos con acompafamiento de la dependencia encargada del tipo de proyecto) debera
establecer qué acciones o mecanismos de control adicionales podria utilizar; estableciendo para cada
uno quién(es) lo(s) ejecutara(n), y en qué momento deben de llevarse a cabo.
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Etapa 6. Monitoreo y revision

6

Monitoreo
y revision

e riesgns materialiradnos

de la eficacia de controles

de las acciones de tratamiento
Sepun la periodicidad
definid 3, el director y su

equipo de trabajo realizan _ _
las siguientes acciones ¥ ajLSte de los FIESFOS
con el fin de monitorear

los riesgos identificados

durante la formulacidn de ri*;'_i.gL:-E. emergentes
del proyecto.
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Etapa 7. Comunicacion y consulta

0
ne

Comunicacioén y consulta

Esta etapa transversal a todo el proceso
permite al director del proyecto y su equipo as
COMo 3 otras instancias involucradas, el rabajo
"_l_"|.-.-l|.':.'l_--l'.-l_'. &l intercambio de informacidén, la

presentacion de resultados ¥ la comprension
de la gestidn del riesgo del proyecto.
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Etapa 8. Seguimiento

Seguimiento

En esta etapa el director ante un evaluador interno
(como la ONCI) o externo (como la CGR o entes
certificadores), busca demostrar que la gestion de
riesgos para el proyecto ha sido efectiva evitando
afectaciones moderadas, altas o extremas al objetivo,

entregables, metas y actividades del proyecto
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Prueba de aprendizajes

https://docs.qgoogle.com/forms/d/e/1FAIpOLSeYIxkDHz5Nz2bo
ribn 3oLIn8j1YO5K5VugwmgPC206Dj4A/viewform?usp=sf i
nk
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