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Fomenta la Protección y 
creación de valor 

institucional

Contribuye al cumplimiento 
de los objetivos y 

estrategias

Reducción y mitigación de 
eventos no deseados 

(riesgos)

Integra la Gestión del riesgo 
con la toma de decisiones 

desde la Alta Dirección

Cumplimiento de la 
normatividad interna y 

externa aplicable

Aporta información de valor 
para los procesos 

Mejorar la resiliencia y la 
capacidad en los procesos  de 
anticipar y responder ante el 

cambio 

Fomentar el 
autoconocimiento y el 

pensamiento basado en 
riesgos al interior del proceso 



Diseño

Implementación

Verificación

Mejora

Pautas 
Metodológicas

Tipologías
Roles y 

Resposabilidad

Política 
Integral

Contexto

Identificación

Análisis

Valoración

Tratamiento

Comunicación y 
seguimiento

Registro e 
informe

Ciclo Gestión 
integral del 
riesgo 

Etapas 
Gestión del 
riesgo







MIGR UNAL

RIESGOS DE PROYECTOS Y 
ESTRATÉGICOS

RIESGOS DE SEGURIDAD DE LA 
INFORMACIÓN (SGSI)

RIESGOS DE FRAUDE, LAVADO DE ACTIVOS, 
FINANCIACIÓN DEL TERRORISMO,  FPADM

RIESGOS DE PROCESOS (SGC)

Operativos Corrupción

PAMEC

RIESGOS DE SEGURIDAD Y 
SALUD EN EL TRABAJO (SGSST)

RIESGOS DE GESTIÓN ABMIENTAL (SGA)







ETIR: Equipo Técnico Integral de Riesgos







1. Redacción de riesgos operativos

2. Redacción de riesgos de corrupción

3. Tips para la correcta redacción de riesgos 



•











1. Estimación de la Probabilidad e impacto  
inherentes

2. Cálculo del riesgo inherente

3. Ubicación en el Mapa de calor

4. Conceptos de apetito, tolerancia y capacidad 
del riesgo







1 Si

2 Si

3 No

4 No

5 Si

6 No

7
No

8 No

9 Si

10 Si

11 No

12 Si

13 No

14 No

15 No

16 No

17 No

18 No

19 No

6

MODERADO

MAYOR 10

CATASTRÓFICO

EVALUACIÓN DEL IMPACTO 

Genera medianas consecuencias sobre la entidad.

Genera altas consecuencias sobre la entidad.

Genera consecuencias desastrosas para la entidad.

Si la respuesta a la pregunta 16 es afirmativa, el impacto es catastrófico.

¿Dar lugar a procesos fiscales?

¿Dar lugar a procesos penales?

¿Generar pérdida de credibilidad del sector?

¿Ocasionar lesiones físicas o pérdida de vidas humanas?

¿Afectar la imagen regional?

¿Afectar la imagen nacional?

¿Generar daño ambiental?

TOTAL RESPUESTAS AFIRMATIVAS

Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto moderado.

Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor.

Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrófico.

¿Dar lugar a procesos disciplinarios?

¿Afectar al grupo de funcionarios del proceso?

¿Afectar el cumplimiento de metas y objetivos de la dependencia?

¿Afectar el cumplimiento de misión de la entidad?

¿Afectar el cumplimiento de la misión del sector al que pertenece la entidad

¿Generar pérdida de confianza de la entidad, afectando su reputación?

¿Generar pérdida de recursos económicos?

¿Afectar la generación de los productos o la prestación de servicios?

¿Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, servicios 

¿Generar pérdida de información de la entidad?

¿Generar intervención de los órganos de control, de la Fiscalía u otro ente? 

¿Dar lugar a procesos sancionatorios?

CRITERIOS (PREGUNTAS) PARA CALIFICAR EL IMPACTO 

N.°
PREGUNTA:

RESPUESTA
SI EL RIESGO DE CORRUPCIÓN SE MATERIALIZA PODRÍA…

ESCENARIO DE RIESGO DE CORRUPCIÓN

CÓDIGO:

RC.15.001.001

NOMBRE:

Presentar Resultados del sistema de gestión que favorezcan o 

desfavorezcan la gestión del sistema o de un proceso en particular 









1. Identificación de controles - Atributos 
informativos

2. Evaluación de los controles - atributos de 
eficiencia y eficacia

3. Cálculo del riesgo residual

4. Análisis e interpretación del perfil de riesgo



•Recaen sobre las causas atacando la
probabilidad de ocurrencia del
riesgo, previniendo así su
materialización. Controles
preventivos y detectivos

Controles de probabilidad

•Recaen en la consecuencia generada
por la eventual materialización del
riesgo, atacando y mitigando los
efectos generados. Controles
correctivos y detectivos

Controles de impacto





Naturaleza del 
control

• Preventivo

• Detectivo 

• Correctivo 

Nivel de 
automatización

• Automático

• Semiautomático

• Manual

Cobertura

• Total

• Parcial

• Nula

Nivel periodicidad 
ejecución

• Óptimo

• Bueno 

• Malo

Madurez del 
control

• Definido

• Definido y 
documentado

• Definido, 
documento e 
implementado

• D,D,I y socializado

• D,D,I, socializado y 
con seguimiento



Cumplimiento del 
objetivo

• Alto

• Medio

• Bajo o nulo

Complejidad

• Simple

• Complejo

Pertinencia ejecución

• Pertinente

• No pertinente

Evidencia de la 
ejecución del control

• Evidencia suficiente

• Evidencia insuficiente



𝑬𝒇𝒆𝒄𝒕𝒊𝒗𝒊𝒅𝒂𝒅 𝒅𝒆𝒍 𝒄𝒐𝒏𝒕𝒓𝒐𝒍 = % 𝑬𝒇𝒊𝒄𝒊𝒆𝒏𝒄𝒊𝒂 𝟎, 𝟑𝟓 +%𝑬𝒇𝒊𝒄𝒂𝒄𝒊𝒂 𝟎, 𝟔𝟓









1. Definir la opción de tratamiento para 
los riesgos

2. Establecer planes de acción para 
riesgos residuales significativos y 
riesgos materializados







Nivel de

aceptabilidad

Periodicidad de

seguimiento

Bajo Anual

Moderado Anual

Alto Semestral

Extremo Cuatrimestral

Revisión - actualización del contexto

Reporte y seguimiento de riesgos residuales significativos

Evaluación de controles

Seguimiento a planes de acción

Actualización de riesgos vigentes

Gestión de nuevos riesgos 

Análisis del perfil de riesgos



Reporte del riesgo residual 
significativo

Seguimiento periódico

Escalamiento 

Reportar y evaluar el impacto del 
RM

Elaborar el Plan para la gestión RM 
de alto impacto

Ejecutar el plan 

Seguimiento del plan

Escalamiento y asesoría del RM 



Guía para la 
administración 
de riesgos de 

procesos UNAL 
versión 9

Marco Integral 
para la Gestión 

del Riesgo 
UNAL Versión 0

Conversión

P
ro

d
u

ct
o

s

P
ro

d
u

ct
o

s

Acompañamiento de múltiples 
Coordinaciones del SGC y equipo SIGA NN 
a un proceso

Acompañamiento de una única 
Coordinación SGC  a todos los niveles de 
aplicación de un proceso 

✓ Matriz DOFA
✓ Fichas escenario riesgo
✓ Formatos de eficiencia y eficacia de controles
✓ Formato impacto RC
✓ Evidencias acciones monitoreo

✓ Formato Matriz de riesgos 
de procesos MIGR



Coordinaciones SGC

Asesorar y acompañar en la 
identificación de la Matriz de 

riesgos 

Asesorar y acompañar en el 
seguimiento de la MR

Lideres y funcionarios procesos

Trabajar articuladamente con 
la Coordinación SGC asignada 

en la GR - MR

Convocar y promover los 
espacios para la GR-MR en 

todos sus niveles 

Responder por los riesgos, 
controles y planes de acción 

de su MR

Coordinación SIGA NN

Asesorar a los integrantes de 
las Coordinaciones SGC en la 

GR y formato MR

Consolidación y registro en 
SoftExpert de los resultados 

de la GR - MR

Elaboración de informes con 
los resultados de la GR - MR

GR: Gestión de riesgos MR: Matriz de riesgos 



•03.001 DIVULGACIÓN DE LA 
INFORMACIÓN GENERAL

•03.003 DIVULGACIÓN CULTURAL

•04.003 GESTIÓN DE LA INVESTIGACIÓN Y 
CREACIÓN ARTÍSTICA

•10.004 GESTIÓN DE LABORATORIOS

•17.001 GOBIERNO ESTRATEGIA DIGITAL

•11.002 GESTIÓN TECNOLÓGICA

•12.007 GESTIÓN DE ORDENAMIENTO Y 
DESARROLLO FÍSICO SEDE BOGOTÁ

•12.008 SERVICIOS GENERALES Y DE 
APOYO ADMINISTRATIVO SEDE BOGOTÁ

•14.007 CONTROL DISCIPLINARIO

COORDINACIÓN SGC 
BOGOTÁ

•03.004 DIVULGACIÓN DE LA 
INFORMACIÓN OFICIAL

•05.007 GESTIÓN ADMINISTRATIVA DE 
APOYO A LA FORMACIÓN

•07.007 GESTIÓN DE EGRESADOS

•09.006 GESTIÓN DE RECURSOS Y 
SERVICIOS BIBLIOTECARIOS

•12.011 GESTIÓN ADMINISTRATIVA DE 
BIENES Y SERVICIOS

•12.007 GESTIÓN DE ORDENAMIENTO Y 
DESARROLLO FÍSICO SEDE MEDELLIN

•12.008 SERVICIOS GENERALES Y DE 
APOYO ADMINISTRATIVO SEDE MEDELLIN

COORDINACIÓN SGC 
MEDELLÍN

•03.002 DIVULGACIÓN DE LA  
PRODUCCIÓN ACADÉMICA

•06.005 GESTIÓN DE LA EXTENSIÓN

•08.007 GESTIÓN DEL TALENTO HUMANO

•12.010 GESTIÓN FINANCIERA

•12.007 GESTIÓN DE ORDENAMIENTO Y 
DESARROLLO FÍSICO SEDE MANIZALES

•12.008 SERVICIOS GENERALES Y DE 
APOYO ADMINISTRATIVO SEDE 
MANIZALES

COORDINACIÓN SGC 
MANIZALES



•02.004 AGENCIAR LAS RELACIONES 
EXTERIORES

•07.008 BIENESTAR UNIVERSITARIO

•11.005 GESTIÓN DOCUMENTAL

•12.007 GESTIÓN DE ORDENAMIENTO Y 
DESARROLLO FÍSICO SEDE PALMIRA

•12.008 SERVICIOS GENERALES Y DE 
APOYO ADMINISTRATIVO SEDE PALMIRA

COORDINACIÓN SGC 
PALMIRA

•12.007 GESTIÓN DE ORDENAMIENTO Y 
DESARROLLO FÍSICO SEDE LA PAZ

•12.008 SERVICIOS GENERALES Y DE 
APOYO ADMINISTRATIVO SEDE LA PAZ

COORDINACIÓN SGC            
LA PAZ

•01.001 DIRECCIONAMIENTO 
ESTRATÉGICO INSTITUCIONAL

•13.004 GESTIÓN JURÍDICA

•14.001 EVALUACIÓN INDEPENDIENTE

•15.001 MEJORAMIENTO DE LA GESTIÓN

•16.007 SEGURIDAD SOCIAL EN SALUD

•16.008 SEGURIDAD SOCIAL EN 
PENSIONES

COORDINACIÓN SIGA     
NIVEL NACIONAL



•12.007 GESTIÓN DE 
ORDENAMIENTO Y 
DESARROLLO FÍSICO SEDE 
AMAZONÍA

•12.008 SERVICIOS GENERALES 
Y DE APOYO ADMINISTRATIVO 
SEDE AMAZONÍA

COORDINACIÓN SGC 
AMAZONÍA

•12.007 GESTIÓN DE 
ORDENAMIENTO Y 
DESARROLLO FÍSICO SEDE 
CARIBE

•12.008 SERVICIOS GENERALES 
Y DE APOYO ADMINISTRATIVO 
SEDE CARIBE

COORDINACIÓN SGC 
CARIBE

•12.007 GESTIÓN DE 
ORDENAMIENTO Y 
DESARROLLO FÍSICO SEDE 
ORINOQUÍA

•12.008 SERVICIOS GENERALES 
Y DE APOYO ADMINISTRATIVO 
SEDE ORINOQUÍA

COORDINACIÓN SGC 
ORINOQUÍA

•12.007 GESTIÓN DE 
ORDENAMIENTO Y 
DESARROLLO FÍSICO SEDE 
TUMACO

•12.008 SERVICIOS GENERALES 
Y DE APOYO ADMINISTRATIVO 
SEDE TUMACO

COORDINACIÓN SGC 
TUMACO
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